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Introduccioén

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia pacto por la Equidad”, establece la importancia
de las tecnologias de la informacion y comunicaciones como fuente y pilar para el desarrollo de las regiones de
Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales son las directrices y
lineamientos que las entidades publicas deben tener en cuenta para el desarrollo y fortalecimiento institucional
de las TIC.

El Decreto 1008 de 2018, establece los lineamientos generales de la Politica de Gobierno Digital que deberan
adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la transformacién digital y
el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador de Arquitectura, el cual
contiene todas las tematicas y productos que deberan desarrollar las entidades en el marco del fortalecimiento
de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de Referencia de Arquitectura
Empresarial V 2.0 es uno de los pilares de este habilitador.

Informética Corporativa, a través de la definicion de su plan estratégico de Tecnologias de la Informacién (2023-
2025), tendra la oportunidad de transformar digitalmente los servicios que brinda a sus grupos de interés, adoptar
los lineamientos de la Gestidn de Tl del Estado Colombiano, desarrollar su rol estratégico al interior del Politécnico
Colombiano Jaime Isaza Cadavid, apoyar las areas misionales mientras se piensa en tecnologia, liderar las
iniciativas de Tl que deriven en soluciones reales y tener la capacidad de transformar su gestién, como parte de
los beneficios que un plan estratégico de Tl debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional, Departamental e
Institucional, el documento contempla los resimenes a alto nivel del Andlisis de la situacién actual, la arquitectura
actual de gestion de TI, la arquitectura destino de gestion de TI, Brechas, Marco Normativo. Por ultimo, se
establece las iniciativas estratégicas de Tl, el portafolio de proyectos y su hoja de ruta a corto, mediano y largo
plazo.

La estructuracion y la puesta en ejecucion del PETI cuentan con importantes beneficios estratégicos y tacticos
para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que estén
alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden a la
institucion a alcanzar las metas de su estrategia en el corto, mediano y largo Plazo.

o Fortalecer las capacidades de la Oficina de Sistemas y la tecnologia para apoyar la estrategia y modelo
operativo de la entidad

e |dentificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones y
permitan el desarrollo y mejoramiento del PCJIC.

e Adquirir e implementar buenas préacticas de gestion de TI.

e Adoptar Tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacién busca entonces recopilar el sentir de la institucion, identificar
las oportunidades de Informatica Corporativa y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la institucion.
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Es asi como el presente documento, denominado “PETI”, esta basado en la plantilla PETI de MINTIC (1) y funge
como uno de los artefactos o productos definidos para mejorar la prestacion de los servicios de tecnologias de la
informacion que presta el Politécnico Colombiano Jaime Isaza Cadavid en el marco del cumplimiento de la politica
de Gobierno Digital.

Objetivo

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad durante
el periodo (2023 — 2025) y recoge las preocupaciones y oportunidades de mejoramiento de los interesados en
lo relacionado con la gestion de Tl para apoyar la estrategia y el modelo operativo de la organizacion apoyados
en las definiciones de la Politica de Gobierno Digital.

Alcance

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia para la
construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar, construir
y presentar, con el enfoque de la estructuracion del Plan alineado con los dominios definidos en el modelo de
gestién Estrategia, Gobierno, Informacién, Sistemas de Informacion, Infraestructura de TI, Uso y Apropiacién y
Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la Situacién actual y
objetivo de la gestidn de TI, la identificacion de brechas y definicion del portafolio de iniciativas, proyectos y el
mapa de ruta con el cual la entidad apoyard la transformacion digital de la entidad.

1. Contexto Normativo

Tabla 1 — marco normativo

Marco Normativo Descripcion

Decreto 1151 de 2008 Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica
de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones

Ley 1955 del 2019 Establece que las entidades del orden nacional deberan incluir en su plan de
accion el componente de transformacion digital, siguiendo los estandares que
para tal efecto defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones (MinTIC)

Ley 1273 de 2009 Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones
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Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de 2017

Decreto 2150 de 1995

Decreto 4485 de 2009

Decreto 235 de 2010

Decreto 2364 de 2012

Decreto 2693 de 2012

Decreto 1377 de 2013

Decreto 2573 de 2014

Decreto 2433 de 2015

Decreto 1078 de 2015
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Por la cual se definen Principios y conceptos sobre la sociedad de la informacién
y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.
Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a
la informacién publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR
UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucién de un procedimiento o peticion de los particulares, que obre en otra
entidad publica, procederan a solicitar a la entidad el envio de dicha informacion.
En tal caso, la carga de la prueba no correspondera al usuario.

Sera permitido el intercambio de informacién entre distintas entidades oficiales,
en aplicacion del principio de colaboracién. El envio de la informacién por fax o
por cualquier otro medio de transmision electronica, proveniente de una entidad
publica, prestara mérito suficiente y servira de prueba en la actuacién de que se
trate, siempre y cuando se encuentre debidamente certificado digitalmente por la
entidad que lo expide y haya sido solicitado por el funcionario superior de aquel
a quien se atribuya el tramite”.

En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion
1 Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracion Publica

Por medio de la cual se adopta la actualizaciéon de la Norma Técnica de Calidad
en la Gestion Publica.

Por el cual se regula el intercambio de informacién entre entidades para el
cumplimiento de funciones publicas.

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
firma electronica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno
en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos
Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2
del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacion y las Comunicaciones
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Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del
2109

Decreto 620 de 2020

Resolucién 2710 de
2017

Resolucién 3564 de
2015

Resolucién 3564 2015

Norma Técnica
Colombiana NTC
5854 de 2012

CONPES 3292 de
2004

Conpes 3920 de Big
Data, del 17 de abril
de 2018
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Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso
publico a Internet inalambrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto
Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el
modelo de Gobierno Digital en las entidades del orden nacional del Estado
colombiano, a través de la implementacion de zonas de acceso publico a Internet
inalambrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestion establecido en el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accién por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la
Informacién y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestién Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Por la cual se establecen los lineamientos para la adopcién del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y
Acceso a la Informacion Publica.

Reglamenta algunos articulos y paragrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacion para discapacitados)

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC)
5854 es establecer los requisitos de accesibilidad que son aplicables a las
paginas web, que se presentan agrupados en tres niveles de conformidad: A, AA,
y AAA.

Sefiala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
asociaciones comunes sectoriales e intersectoriales (cadenas de tramites),
enfatizando en el flujo de informacion entre los eslabones que componen la
cadena de procesos administrativos y soportados en desarrollos tecnolégicos
gue permitan mayor eficiencia y transparencia en la prestacion de servicios a los
ciudadanos.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos,
mediante el desarrollo de las condiciones para que sean gestionados como
activos para generar valor social y econémico. En lo que se refiere a las
actividades de las entidades publicas, esta generacién de valor es entendida

S ¢ O oulube |

Politéenico Colombiano Jaime lsaza Cadavid @PolitecnicolIC



* POLITECNICO COLOMBIANO WM
JAIME ISAZA CADAVID

humana y académica

como la provision de bienes publicos para brindar respuestas efectivas y Utiles
frente a las necesidades sociales.

Conpes 3854 Politica  El crecimiento en el uso masivo de las Tecnologias de la Informacién y las

Nacional de Comunicaciones (TIC) en Colombia, reflejado en la masificacion de las redes de
Seguridad Digital de telecomunicaciones como base para cualquier actividad socioeconémica y el
Colombia, del 11 de incremento en la oferta de servicios disponibles en linea, evidencian un aumento
abril de 2016 significativo en la participacion digital de los ciudadanos. Lo que a su vez se

traduce en una economia digital con cada vez mas participantes en el pais.
Desafortunadamente, el incremento en la participacién digital de los ciudadanos
trae consigo nuevas y mas sofisticadas formas para atentar contra su seguridad
y la del Estado. Situacién que debe ser atendida, tanto brindando proteccién en
el ciberespacio para atender estas amenazas, como reduciendo la probabilidad
de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo

Conpes 3975 Define la Politica Nacional de Transformacion Digital e Inteligencia Atrtificial,
establecio una accién a cargo de la Direccién de Gobierno Digital para desarrollar
los lineamientos para que las entidades publicas del orden nacional elaboren sus
planes de transformacion digital con el fin de que puedan enfocar sus esfuerzos
en este tema.

Circular 02 de 2019 Con el propésito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en
cada una de las interacciones digitales entre ciudadano y Estado y mejorar la
provision de servicios digitales de confianza y calidad.

Directiva 02 2019 Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador
Unico y se dictan otras disposiciones

2. Motivadores estratégicos

2.1. Alineacion estratégica

Tabla 2 - motivadores estratégicos

Estrategia Nacional Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo
Pacto por la Transformacion Digital
Plan TIC Nacional
Estrategia Sectorial Plan de desarrollo Departamental
Estrategia Institucional Plan Politécnico Estratégico
Plan de Desarrollo Institucional
Plan de Accién Institucional
Proyecto educativo institucional
Lineamientos y Politicas Transformacion Digital
Politica de Gobierno Digital
Modelo Integrado de Planeacion y Gestion
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2.2. Contexto Institucional

El Politécnico Colombiano Jaime Isaza Cadavid es una Institucion universitaria de caracter publico, adscrita al
Gobierno Departamental de Antioquia y fundada en marzo de 1964.

Ofrece educacién superior en los niveles técnico, tecnoldgico y profesional mediante una oferta de programas
académicos de pregrado y posgrado en distintas areas de la ingenieria, la administracion, las ciencias agrarias,
la comunicacién audiovisual, el deporte y la recreacién. Su oferta académica incluye cursos de educacién continua
y educacién no formal.

El Politécnico Colombiano ofrece también servicios para el sector empresarial y para la comunidad a través de
programas y grupos especiales de asesoria e investigacion.

A lo largo de sus mas de 50 afios de historia, el Politécnico Colombiano Jaime Isaza Cadavid se ha destacado
por ser el mas importante centro de educacion tecnoldgica del pais.

Misién

Somos una Institucion de educacion superior estatal de vocacién tecnolégica, que con su talento humano ofrece
una formacion integral con programas de calidad en pregrado y posgrado, apoyados en la gestién del
conocimiento de base cientifica; promovemos acciones innovadoras desde la investigacion y la proyeccion social,
para contribuir al desarrollo econémico, social y ambiental de Antioquia y Colombia.

Vision

El Politécnico Colombiano Jaime Isaza Cadavid, siempre serd reconocido como una institucion de alta calidad
académica con énfasis en la formacion y gestion tecnolégica, la investigacion aplicada y la proyeccion social, en
beneficio del desarrollo econdmico, social y ambiental, con presencia en las regiones de Antioquia y el Palis;
articulado a las dinamicas del sector productivo, a la politica publica y al crecimiento de la cobertura en educacion.
Objetivos y Principios Institucionales

El Politécnico Colombiano Jaime Isaza Cadavid, Institucion Universitaria, es un establecimiento Publico de
Educacién Superior, del orden departamental de conformidad con el Acuerdo 545 de 1992 del ICFES y el Decreto
33 del 27 de enero de 1964, en cumplimiento de lo previsto en la Ordenanza 41 del 10 de diciembre de 1963.
Objetivos

La Institucién adopta como objetivos generales los contenidos en el Capitulo 1l del Titulo Primero de la Ley 30
de 1992.

En desarrollo de los objetivos establecidos en la Ley 30 de 1992, la Institucion tendra los siguientes:

Objetivos Generales

e Ser un factor de desarrollo biopsicosocial, espiritual y material en el Departamento de Antioquia
especificamente y en la nacidn colombiana en general.
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¢ Reelaborar permanentemente y con flexibilidad nuevas concepciones de desarrollo y organizacion
social.

e Formar a sus alumnos dentro de claros criterios éticos y con adecuada fundamentacion cientifica, para
gue puedan desarrollarse como personas libres, con conciencias criticas y comprometidas con el
servicio a la sociedad.

e Fomentar y desarrollar la ciencia y la tecnologia en sus diferentes campos y adoptar la ya existente
para satisfacer las necesidades del desarrollo regional, nacional e internacional.

e Extender las oportunidades de educacion superior a las diferentes zonas del Departamento de
Antioquia y del Pais, propiciando la incorporacion de zonas urbanas y rurales marginadas del desarrollo
econdmico y social, sin detrimento de los niveles académicos y de la busqueda de la excelencia.

Objetivos Especificos

e Establecer un concepto de educacion en la comunidad, definido como el proceso de ENSENANZA-
APRENDIZAJE, que se realice en estrecho contacto con la gente y la realidad social, para complementar,
fortalecer y vivificar el efecto educativo en su totalidad.

e Desplegar una FUNCION ACADEMICA que identifique los requerimientos de la comunidad y proporcione
una metodologia que asegure que esos requerimientos estén presentes en el disefio de los curriculos y
el desarrollo de los mismos.

e Jugar un papel mas activo en la diseminacion del saber dentro de la comunidad, en la medida en que
hacerlo, ayude a perfeccionar la funcion educativa.

e Poner sus recursos a disposicién de grupos que requieran su utilizacion, via soluciones autbnomas a
problemas colectivos, de tal manera que se genere una insercion mas activa en su contexto geografico y
una atencion mayor frente a las preocupaciones locales y regionales.

e Integrar la investigacion, desarrollo e innovacion a los curriculos.

e Hacer que las TIC’s sean en la Institucién una herramienta metodolégica para mejorar el proceso
ensefianza-aprendizaje.

o Definir mecanismos que estimulen en el personal docente y discente una actitud positiva y funcional hacia
la investigacion, el desarrollo y lainnovacion, en areas de las ciencias o de la tecnologia, o que le permitan
profundizar tedrica y conceptualmente, en el campo de la filosofia, las humanidades y las artes.

e Vincular la investigacion, el desarrollo y la innovacion a la orientacion de la funcién docente en los
procesos de desarrollo de la region y de la sociedad en general.

e Hacer que el educador utilice sistemas de evaluacion donde el estudiante, haciendo uso de las
habilidades y destrezas desarrolladas en el curso, apliqgue los conocimientos adquiridos a diferentes
situaciones, por medio del desarrollo de los procesos de transferencia, integracidn, andlisis, sistemas de
interpretacion, entre otros.

e Disponer de un educador: -Preparado para el cambio, que investigue, planee, organice y aplique nuevos
procesos de aprendizaje, - Generador de condiciones, por medio de la DINAMICA DE LA
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INVESTIGACION, que conduzcan a los estudiantes a desarrollar actitudes que le permitan diagnosticar
nuevas situaciones, anticiparse a ellas y participar activamente en la solucién de los problemas que éstas
generen, - Que desarrolle un proceso de ENSENANZA APRENDIZAJE en el cual, la actividad central
esté dirigida a darle la oportunidad al estudiante de: aprender a hacer, aprender a hacerse, aprender a
aprender, aprender a autoevaluarse, aprender a ser y aprender a servir, - Cuyo papel sea de orientador,
de estimulador, de retroalimentador y de enriquecedor de la personalidad de los educandos.

e Proyectar una dimension humanistica integrada donde se practiquen las sanas costumbres, los valores
de la existencia humana y el respeto a las hormas que nos rigen.

2.3. Tendencias Tecnoldgicas

Tabla 3 - tendencias tecnoldgicas

Aplicaciones moviles Son programas que se pueden descargar y a los que se
pueden acceder desde un dispositivo mévil.

Uso de nube- Software como servicio Permite a los usuarios conectarse a aplicaciones remotas y
usarlas por medio de la web o de las API del proveedor.

Uso de nube- Plataforma como servicio Es un entorno donde un proveedor ofrece la infraestructura
para que los usuarios pueden desarrollar y ofrecer
aplicaciones.

Uso de nube- Infraestructura como Es un servicio en el que el proveedor proporciona a los clientes

servicio acceso directo a almacenamiento, red, servidores y otros
recursos de computacion remota.

Automatizacién de procesos con motor Metodologia corporativa cuyo fin es la optimizacién de los

BPM (Business Process Manager) procesos de una organizacion.

Automatizacién de procesos con motor Metodologia que le permite a un proceso utilizar porciones de

RPA (Robotic Process Automation) software que se desarrollan para automatizarlo. Se da en
procesos que serian dificiles hacerlos completamente
automaticos.

Software para analisis de datos Obijetivo del andlisis descriptivo:

descriptivo Recolectar y ordenar la informacién por medio de gréficas y

medios visuales.

Extraer las caracteristicas mas representativas de una
coleccion de datos.

Describir tendencias.

Software para analisis de datos predictivo  El andlisis predictivo emplea datos histéricos para predecir
eventos futuros.

Software para analisis de datos cognitivo  Es el software que tiene la capacidad de entender las
necesidades de las personas mediante la utilizacion del
lenguaje humano para facilitar, mejorar y hacer méas eficiente
la calidad de los servicios. Tomado de
https://www.unir.net/ingenieria/revista/sistemas-cognitivos/ el
22 de junio de 2021 a las 11:51 a.m.

Software de inteligencia artificial El software de inteligencia artificial imita el comportamiento
humano y sus patrones de aprendizaje.
Blockchain Es una cadena de bloques que contienen informacién

codificada de una transaccion en la red. La cadena permite la
transferencia de datos codificados, a través del uso de
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Gestion y andlisis de datos estructurados
(Motores ETL-ELT, Bodegas de datos y
datamarts)

Gestion y andlisis de datos no
estructurados (documentos, audios,
videos) con Big Data

Herramientas de gestion de calidad de
datos
Plataforma colaborativa

Bases de datos NoSQL (Not Only SQL)
Internet de las cosas (IOT)

Arquitectura de sistemas orientada a
servicios SOA

Arquitectura de sistemas orientada a
Microservicios

Maquinas virtuales (Virtualizacién de
hardware)

Virtualizacion de sistema operativo en
contenedores (Docker)

Metodologias agiles

Devops

Plataforma de interoperabilidad X-ROAD

Bo
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criptografia, a multiples nodos independientes e iguales entre
si. Los nodos examinan y validan la cadena sin necesidad de
que se conozcan entre ellos. Una vez introducida la
informacién no puede ser eliminada, solo se podra afadir
nueva.

Es la capacidad de aprovechar y utilizar datos almacenados
generalmente en bases de datos relacionales.

Es la capacidad de aprovechar y utilizar grandes volumenes de
datos no almacenados en una base de datos tradicional.
Pueden ser de cualquier naturaleza: multimedia, imagenes,
audio, datos de sensor, texto y otros.

Son aquellas que ayudan a garantizar datos precisos y a
presentarlos con coherencia.

Es un sitio digital que proporciona un entorno para que varias
personas pueden conectarse y trabajar en la misma tarea o
proyecto.

Son bases de datos usadas para almacenar datos no
estructurados y que no encajan con los esquemas
relacionales.

Interconexion digital de dispositivos con Internet que permite
que estos generen, intercambien y consuman datos con una
minima intervencién humana.

Es un concepto de arquitectura de software que define la
utilizacion de servicios (programas o rutinas que realizan una
funcion especifica) para dar soporte a los requisitos del
negocio.

Es un método de desarrollo de aplicaciones de pequefios
servicios que se ejecutan de manera independiente y
autbnoma, que en conjunto proporcionan una funcionalidad
completa. Cada microservicio es una funcion que puede estar
en cualquier lenguaje de programacion; estos se comunican
entre si a través de APIs, y cuentan con sistemas de
almacenamiento propios.

Una maquina virtual es una emulacion de un sistema fisico,
son conocidas como “invitado”.

Los contenedores son maguinas virtuales, aisladas entre si,
que estan instaladas sobre el mismo sistema operativo.

Son metodologias que permiten gestionar proyectos de
manera flexible y que se adapten al cambio, proyectos donde
el usuario o cliente no tiene claro todos los requisitos o los
cambian durante su desarrollo.

Acronimo inglés de development -desarrollo- y operations -
operaciones-. Es una forma de organizacién que se puede
implementar en empresas que desarrollan software con un
enfoque que ayuda a los desarrolladores y equipos de
operaciones a crear, probar, implementar y supervisar
aplicaciones con velocidad, calidad y control.

X-Road es una solucién de capa de intercambio de datos de
cédigo abierto que permite a las organizaciones intercambiar
datos, a través de Internet, de forma segura. X-Road garantiza
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Carpeta ciudadana

Plataforma de publicacién de datos
abiertos

Arquitectura Empresarial con el marco
TOGAF 9.2

Gobierno y Gestion de Tl con el marco
COBIT 2019

Gestion de servicios de Tl con el marco
ITIL v4

Gestion de proyectos con PMI

3. Modelo operativo

llustracion 1 - macroprocesos
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la confidencialidad, la integridad y la interoperabilidad entre las
partes que intercambian datos.

La Carpeta Ciudadana es un espacio gratuito en internet donde
los colombianos podran almacenar, recibir y compartir
documentos o registros que se generan en su relacién con el
Estado, a lo largo de toda su vida. Tomado de
http://www.miaporteescreer.gov.co/boletin/Gel-CC-
AE/gelcc_home.html el 21 de junio de 2021 a las 4:41 pm.
Son plataformas digitales que sirven para almacenar,
compartir, conectar y visualizar bases de datos.

TOGAF 9.2 es un marco que guia el desarrollo de Arquitectura
Empresarial en las organizaciones. La arquitectura empresarial
describe los procesos, los sistemas de informacion que apoyan
esos procesos Yy las TIC sobre los que se implementan.
COBIT 2019 es un marco para el gobierno y la gestién de la
informacion y la tecnologia de la empresa. El gobierno se
encarga de fijar las estrategias junto con la politica y la cultura
de la organizacién, la gestion en administrar e implementar las
estrategias en el dia a dia. Se aplica en el ambito de desarrollo
de aplicaciones, gestién de servicios de Tl y gestion de la
seguridad.

ITIL 4 proporciona la guia que necesitan las organizaciones
para abordar los nuevos desafios de la administracién de
servicios y utilizar el potencial de la tecnologia moderna. Esta
disefiado para garantizar un sistema flexible, coordinado e
integrado para el gobierno y la gestién efectiva de los servicios
habilitados para Tl. Tomado del sitio https://arandasoft.com/itil-
4/#:~:text=ITIL%204%20es%20una%20revisi%C3%B3n,las%
20mejores%20prsC3%Alcticas%20de%20gesti%C3%B3n el
18 de junio de 2021.

Es una guia que establece un conjunto de estandares y
préacticas definidas por Project Management Institute y que son
aplicables a la solucion de cualquier tipo de proyectos
utilizando la metodologia en cascada.
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Procesos Evaluacion \
y Control

Procesos Estratégicos
N

Procesos Misionales

Grupos de Interés

Grupos de Interés

Procesos Evaluacién
y Control

o=

Mapa de .ﬁ‘
Procesos | . ..o
Fuente: https://www.politecnicojic.edu.co/index.php/mapa-de-procesos
3.1. Descripcién de los procesos
3.1.1. Procesos estratégicos
Tabla 4 - procesos estratégicos
ID Nombre Objetivo
001 Planificacion Definir, establecer y apoyar la

implementacién de politicas y
planes para el desarrollo
sostenible de la institucion

002 Comunicacién Institucional. Generar estrategias, para la
promocion, posicionamiento de
la institucién, apoyado a los
procesos misionales y
divulgando la gestion

= O Oouwe @00
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3.1.2. Procesos misionales

Tabla 5 - procesos misionales

004

005

006

3.1.3. Procesos de apoyo

Tabla 6 - procesos de apoyo
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Gestion Humana

Docencia (Gestion Estudiantes,
Gestion Curricular, Gestién de
Bibliotecas, Gestion
Laboratorios)

Investigacion e Innovacion

Extension (Proyeccion
Institucional, Fomento para el
Desarrollo).
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institucional a los publicos
internos y externos.
Proporcionar el personal

competente para contribuir con
el cumplimiento de la misién y los
objetivos institucionales.

Garantizar la efectividad de los
procesos de inscripcion,
admisiéon, matricula, registro
académico de notas, graduacion
y programacion académica de la
Institucion.

Generar nuevo conocimiento de
base tecnoldgica, mediante la
ejecucibn de proyectos de
investigacion aplicada,
pertinentes y soportados en las
lineas de investigacién
institucional, cuyos resultados
procuren soluciones
innovadoras y se articulen con
los procesos de docencia y
extension, para garantizar la
actualizaciéon curricular de los
programas académicos y la
proyeccioén social en respuesta a
las necesidades del entorno.
Visibilizar la institucion mediante
el aprovechamiento y
articulacion de sus fortalezas
académicas, investigativas,
productivas y culturales, en
respuesta a las necesidades y
oportunidades de gestion que
ofrecen los
entornos regional,
internacional

nacional e
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Bienestar Institucional e
Interaccion Social

Gestion de adquisiciones

Normativa y Legal

Tecnologia de Informacién

Logistica

Financiera

(Calidnd

humana y académica

Contribuir al mejoramiento de la
calidad de vida de la comunidad
educativa, promoviendo la
permanencia  estudiantil, la
formacién y el desarrollo integral
Realizar la gestiéon contractual
de adquisicion de bienes vy
servicios, garantizando el
cumplimiento de la normatividad
vigente.

Apoyar al cumplimiento de los
requerimientos de tipo legal y la
gestion documental, para darle
seguridad juridica a los procesos
institucionales.

Proveer servicios informaticos
de calidad a partir de la gestién
de la infraestructura para
contribuir al desarrollo al
desarrollo permanente de la
institucion.

Suministrar bienes y servicios
para garantizar el correcto
funcionamiento de las
instalaciones, atendiendo los
requerimientos de los procesos
de la institucion.

Administrar de manera eficiente,
eficaz y transparente los
recursos financieros, sirviendo
con calidad y responsabilidad al
logro de la misién institucional.
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3.1.4. Procesos de Evaluacion y Control
Tabla 7 - procesos de evaluacion y control
ID Nombre Objetivo
13 Autoevaluacion y acreditacion Orientar los procesos

Institucionales para la prestacion
de servicios educativos de alta
calidad, a través de las acciones
gue estimulen la autoevaluacion,
autorregulaciéon y mejoramiento
continuo.

3.1.5. Alineacion de TI con los procesos

Tabla 8 - alineacidn de Tl con los procesos

Proceso Categoria Sistema de Cubrimiento Oportunidad de

Informacion Mejora con

Tecnologi

001 Planificacion Estratégico  Sistema de Calidad Parcial Que esta siendo
desarrollada
actualmente por
estudiantes de la
institucion como
parte de su
proyecto de grado.

002 Comunicacion Estratégico = Sitio Web institucional = Total
Institucional.
Publicacién periddica
(Polifacetas)

Emisora

003 Docencia Misional Sistema académico Total
(Gestion
Estudiantes,
Gestion
Curricular,
Gestion de
Bibliotecas,
Gestion
Laboratorios)

004  Investigacion e Misional Sistema de Total
Innovacion Investigacion

005 Extension Misional Sistema financiero Total
(Proyeccién Sistema académico
Institucional,
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a O Oue 0



p— ,
|| POLITECNICO COLOMBIANO W

l JAIME ISAZA CADAVID

humanay acad?r;:ica
Fomento para el
Desarrollo).
006 Bienestar Apoyo Polidinamico Total
Institucional e Sistema de Gestion
Interaccion documental
Social
007 Gestién de Apoyo Sistema financiero Total
adquisiciones
008 Gestibn Humana  Apoyo Sistema de talento Total
humano
009 Normativay Apoyo Sistema de Gestion Total
Legal documental
010 Tecnologia de Apoyo Sistemas Total
Informacién administradores de
Servidores, BD, Ides
de aplicaciones
011 Logistica Apoyo Sistema financiero Total
012 Financiera Apoyo Sistema financiero Total
013 Autoevaluacibny Evaluacion  EVAL: Sistema de Total
acreditaciéon y Control Informacién para
autoevaluacion
3.2. Servicios Institucionales
Formacién de educacion superior
Tabla g - servicios institucionales
ID 001
Formaci6n de educacion Educacién formal de Pregrado y Posgrado
superior
Descripcién El Politécnico Colombiano Ofrece educacion superior en los niveles
Jaime Isaza Cadavid es una  técnico, tecnolégico y profesional mediante
Institucion universitaria de una oferta de programas académicos de

caracter publico, adscrita al pregrado y posgrado en distintas areas de la
Gobierno Departamental de ingenieria, la administracion, las ciencias
Antioquia y fundada en agrarias, la comunicacién audiovisual, el
marzo de 1964. deporte y la recreacion

ID 002
Educacién continua (3)
Actualizacién permanente Informacion detallada en : Servicios,
mediante diplomados cursos, Beneficios y Convenios
charlas, y conferencias. (politecnicojic.edu.co)

ID 003

Bolsa de Empleo (3)
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Descripcion

programas académicos,

del Politécnico

ID 004

Nombre Deportes y Recreacion (4)
Descripcion Beneficio en la Escuela de
Iniciacién y Formacion
Deportiva para los hijos de
los graduados.

Vacaciones Recreativas

Realizacion anual de
Encuentros Deportivos,
torneos en diferentes
disciplinas.

ID 005

Nombre Formacién Artistica (3)
Descripcién Talleres de Formacion
Artistica, con tarifas
preferenciales para el
graduado.

Publicacién constante sobre
ofertas laborales en todos los
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Informacién detallada en : Servicios,
Beneficios y Convenios

(politecnicojic.edu.co)

exclusiva para los graduados

Informacién detallada en : Servicios,
Beneficios y Convenios

(politecnicojic.edu.co)

Informacién detallada en : Servicios,
Beneficios y Convenios

(politecnicojic.edu.co)

ID 006

Nombre Fomento a la iniciativa
emprendedora (3)
Capacitacion, asesoria,
formacion y
acompafiamiento a
proyectos de
emprendimiento.

Descripcién

) 007

Nombre Ferias y Eventos (3)
Descripcion Ferias empresariales, que
permiten mostrar el
desemperio de los

entre ellos:

Encuentro de Graduados

graduados y promueven el
intercambio de experiencias

_, ® O O Voulube
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(politecnicojic.edu.co)
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Ferias de Empleo y
Emprendimiento

Noche de la Excelencia:
Reconocimientos, Estimulos
y Galardones a graduados
sobresalientes

) 008

Nombre Programa Silla Vacia (3)

Descripcién Inscripcién a asignaturas Informacién detallada en : Servicios,
ofertadas en los diferentes Beneficios y Convenios

programas que tengan (politecnicojic.edu.co)

disponibilidad de cupos.

) 009

Nombre Bienestar Institucional (5)

Descripcién Conjunto de actividades que  Informacién detallada en : Servicios,

se orientan al desarrollo Beneficios y Convenios (politecnicojic.edu.co)
fisico, psico-afectivo,

espiritual y social de los

estudiantes, docentes y

personal administrativo

Fuente: https://www.politecnicojic.edu.co/tramites-y-servicios

3.3. Tramites

Tabla 10 - tramites

ID 001

Nombre Cancelacion de la matricula
académica

Descripcion Cancelacion voluntaria y Informacién detallada en : Trdmites y
definitiva de la matricula Servicios (politecnicojic.edu.co)
académica en una institucion

de educacion superior.

ID 002
Carnetizacion

Descripcién Obtener el documento que Informacién detallada en : Tramites y
acredita al estudiante como Servicios (politecnicojic.edu.co)
miembro de la institucién ya
sea activo o egresado y que
lo faculta para ejercer
derechos y deberes dentro

: ® O Oowwe 0O
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del establecimiento de
educacion superior.

ID 003

Nombre Certificados y constancias de
estudios

Obtener el certificado o
constancia de estudio donde
se especifiquen situaciones
de caracter académico

Descripcion

ID 004

Nombre Certificado de notas
Descripcién Obtener el reporte completo
de las asignaturas cursadas
del programa de estudio al
cual pertenece o pertenecio
el estudiante, donde se
relacionan las calificaciones
definitivas obtenidas.

) 005

Nombre Contenido del programa
académico

Obtener constancia del plan
de estudios o programa
académico cursado en una
institucioén de educacién
superior.

Descripcién

ID 006

Nombre Cursos intersemestrales
Descripcién Ingresar a los cursos que se
desarrollan fuera del periodo
académico normal con una
programacion especial, los
cuales permiten al estudiante
nivelarse o cubrir mas
rapidamente el programa
académico.

ID 007

Nombre Devolucién y/o
compensacion de pagos en
exceso y pagos de lo no

o

P
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Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)

Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)

Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)

Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)
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debido por conceptos no
tributarios
Descripcion Obtener la devolucion y/o Informacion detallada en : Tramites y

compensacion de pagos en Servicios (politecnicojic.edu.co)
exceso o0 lo no debido, si ha

cancelado sumas mayores

por concepto de obligaciones

no tributarias o ha efectuado

pagos sin que exista causa

legal para hacer exigible su

cumplimiento.

ID 008

Nombre Duplicados de diplomas y

actas en instituciones de

educacion superior

Descripcién Obtener un nuevo diploma o Informacion detallada en : Tramites y
acta, debido a que el original Servicios (politecnicojic.edu.co)
fue hurtado, robado,

extraviado 0 dafiado

irreparablemente o  por

motivos de cambio de

nombre del titular del mismo,

error de manifiesto o

convalidacion de titulos vy

programas en el exterior.

Nombre Grado de pregrado y
posgrado

Descripcién Obtener el reconocimiento de Informacion detallada en : Tramites y
caracter académico otorgado Servicios (politecnicojic.edu.co)

a los estudiantes que

culminan un programa de

pregrado o posgrado, al

haber adquirido un saber

determinado en una

institucion de  educacién

superior.

010

Inscripcién aspirantes a

programas de pregrados

Descripcién Postularse como aspirante Informacion detallada en : Tramites y
paraingresar a los programas  Servicios (politecnicojic.edu.co)

de pregrado, que lo formara

como profesional capaz de

ejercer actividades acordes a
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su propésito de vida, y que en
un futuro contribuya en el
desarrollo regional y social.

‘

011

Inscripcion aspirantes a

programas de posgrados

Descripcién Postularse como aspirante Informacion detallada en : Tramites y
para ingresar a programas Servicios (politecnicojic.edu.co)
académicos como

especializaciones, maestrias,

doctorados y post-

doctorados.

‘

012
Inscripcién a Programas de
Educacion Continuada
Descripcién Gestionar el registro de Informacion detallada en : Tramites y
personas naturales y juridicas  Servicios (politecnicojic.edu.co)
interesadas en la oferta del
portafolio educativo de la

unidad de educacion
continua.

ID 013
Inscripcion a participar en
cuerpos colegiados
Descripcion Inscribirse como candidato Informacion detallada en : Tramites y
(postulante) a ser elegido en Servicios (politecnicojic.edu.co)

los diferentes cuerpos
colegiados de la institucion.

014
Nombre Matricula aspirantes

‘

admitidos a programas de
pregrado
Descripcién Adquirir la calidad de Informacion detallada en : Tramites y

estudiante activo de un Servicios (politecnicojic.edu.co)
programa académico.

|

015
Nombre Matricula a cursos de
idiomas
Descripcion Programas de educacion Informacion detallada en : Tramites y
permanente y cursos  Servicios (politecnicojic.edu.co)
destinados a fomentar el
estudio y aprendizaje de las

: ® O Oowwe 0O
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lenguas  extranjeras  en
cuanto a compresion auditiva,
compresiébn  de  lectura,
expresion oral y expresion
escrita.

ID 016

Nombre Movilidad académica

Descripcién Desplazamiento temporal, en Informacion detallada en : Tramites y
doble via, de los miembros de  Servicios (politecnicojic.edu.co)
una comunidad académica a

otra, con un proposito

especifico de orden docente,

investigativo, académico,

administrativo o de extension,

acogiéndose a convenios

establecidos por la

institucion.

017

Préstamo bibliotecario

Descripcién Préstamo de material Informacién detallada en : Tramites y
bibliografico y otros como Servicios (politecnicojic.edu.co)
materiales audiovisuales,

informaticos y similares.

ID 018

Nombre Renovacion de matricula de

estudiantes

Descripcién Renovar la calidad de Informacion detallada en : Tramites y
estudiante activo de un Servicios (politecnicojic.edu.co)
programa académico.

Nombre Transferencia de estudiantes
de pregrado
Descripcion Cambio de un programa Informacion detallada en : Tramites y

académico a otro programa Servicios (politecnicojic.edu.co)
afin en la misma institucion o

desde otra institucion de

educacion superior, tanto en

el ambito nacional como

internacional.
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ID 020
Inscripcién y matricula en
programa de Silla Vacia
Descripcién Inscripcion 'y registro de
asignaturas bajo la modalidad
del programa de Silla Vacia
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Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)

ID 021

Nombre Solicitud de visita guiada
granjas

Solicitud para realizar visita
guiada a las granjas

Reingreso a un programa
académico

Recuperar la calidad de
estudiante activo cuando se
ha cancelado un semestre,
cumplido una sancion
disciplinaria o]
voluntariamente no se haya
renovado la matricula.

Descripcion

Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)

ID 022

Informacién detallada en : Tramites y
Servicios (politecnicojic.edu.co)

Fuente: https://www.politecnicojic.edu.co/tramites-y-servicios

Méas informacion relacionada con tramites y servicios se encuentra en: Tramites y Servicios

(politecnicojic.edu.co)

4. Situacion actual
4.1. Estrategia de TI
4.1.1. Lienzo estratégico Modelo de TI

Iustracion 2 -lienzo estratégico modelo de TI
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Socios Clave Actividades clave Propuesta de valor Relaciones con el cliente (Estudiantes, administrativos, Segmentos
académicos, ciudadanos, extranjeros) Internos :
. Estratégico : . Gestion de los recursos tecnoldgicos . Disponibilidad de los recursos . Asistencia personal . Areas misionales de la institucion
o Gobernacion de o Hardware tecnolégicos . Asistencia virtual o Docencia
Antioquia o Software o Plataformas . Asistencia telefonica ) Investigacion e innovacion
o Secretaria de o Licencias o Comunicaciones . Asistencia por Email o Extension
Educacion . Gestion servicios tecnolégicos o Personal de soporte . Areas de Apoyo
departamental o Mesa de ayuda . Calidad de los servicios que se prestan o Bienestar Institucional e
o Ministerio de . Gestion de los Sistemas de informacién a clientes internos y externos Interaccién Social
Educacion Nacional o Talento humano . Actualizacion y optimizacion de la ° Gestion de adquisiciones
o Ministerio de o Gestion documental infraestructura tecnoldgica. o Gestion Humana
tecnologias de la o Sistema Financiero . Salvaguardar la seguridad y privacidad o Normativa y Legal
informacion y las o Sistema de apoyo a todas las de los activos de informacion. o Tecnologia de Informacion
comunicaciones dependencias (Polidinamico) o Logistica
o Plataforma de aprendizaje (Moodle) o Financiera
o Sistema académico . Areas estratégicas
Interno . Gestion de seguridad y privacidad de la o Planificacion
. Comité rectoral informacion. o Comunicacion Institucional
. Oficina Asesora de Planeacion . Area de evaluacién y control :
. Control Interno o Autoevaluacion y
. Direccion financiera acreditacion
I I Los usuarios tienen caracteristicas diferenciales como :
Externo E w . Estudiantes de la institucion
. Estudiantes otras Universidades
. Proveedores de servicios de TI . Personal académico
. MINTIC Recursos Clave Canales : . Personal administrativo
Externos :
. Personal especializado . Telefénico . Ciudadanos
. Licencias de software . Chat . Visitantes de otros paises
. Dispositivos de Hardware (Equipos, redes, etc...) . Oficinas * ng§53d05
. Conectividad . Email mesa de ayuda, de la . Aspirantes
dependencia, de los funcionarios . Entidades publicas que consumen servicios
. Pagina web institucional de tecnologias de informacién.
. Sistema PQRS
. Redes sociales
. Mesa de ayuda
. Sistema de Gestién Documental
hHh
ST ?ﬁ
Estructura de costes Fuentes de ingresos
. Costos fijos :
o Licenciamiento de software, mantenimiento y garantia de equipos . Generadas internamente : Estampilla Politécnica
o Soporte software adquirido . Gobernacion de Antioquia.
o Servicios de impresion y de mesa de ayuda . Ministerio de Educacién Nacional
o Servicios bésicos de conectividad
. Costos variables :
o Iniciativas a proyectos de inversion
o Adquisicién o renovacion de hardware / software
o Contratistas: personal especializado
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Misién de TI

Mision: Proporcionar soluciones y servicios efectivos de Tl a la comunidad institucional, haciendo uso eficiente

de la gestion del conocimiento y las nuevas tecnologias para promover acciones innovadoras que apoyen los

procesos institucionales, permitiendo a nuestros usuarios optimizacién y competitividad, contribuyendo de esta

manera al desarrollo econémico, social y ambiental del Politécnico Colombiano Jaime Isaza Cadavid.

4.1.2. Servicios de Tl

Tabla 11 - servicios de Tl

ID 001

Acceso a internet por WIFI

Acceso a la red de colaboradores de la Entidad de manera inalambrica
a través de dispositivos moviles y computadores portatiles

Conectividad

Funcionarios, contratistas, estudiantes, egresados y visitantes.

Horario de prestacion del 24 horas, 7 dias a la semana.
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono
Preestablecido en contrato de acuerdo con proveedor

Hallazgos u oportunidades Ninguna
de mejora

ID 002

Acceso a la red local

Acceso a la red protegida de la Entidad para el uso de los recursos
tecnoldgicos. (Servidores, equipos de oficina, impresoras.)

Conectividad

Estudiantes, Funcionarios, y contratistas de la institucion

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Aebieelorelsnpllcl s sisiniielel . Preestablecido en contrato mesa de ayuda

Hallazgos u oportunidades Ninguna
de mejora

ID 003

Acceso a la red interna por VPN
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Funcionarios autorizados
Conectividad
Funcionarios y contratistas de la institucién
Horario de oficina
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono
Preestablecido en contrato mesa de ayuda
de mejora
ID 004
Correo electrénico junto con las herramientas colaborativas
Basado en G-Suite Gmail de Google con un buzén de almacenamiento
limitado

Categoria Comunicacion

Estudiantes, profesores de catedra, funcionarios y contratistas de la
Institucion.
24 horas, 7 dias a la semana
servicio

Canal de soporte Correo electrénico

Teléfono

Software de mesa de servicio

Preestablecido en contrato de acuerdo con proveedor

Hallazgos u oportunidades Mayor capacidad de almacenamiento
de mejora

ID 005

Servicio de entrenamiento y capacitacion uso de las soluciones de Tl

Servicio que suministra capacitacion y entrenamiento sobre las
funciones de los sistemas de informacién que maneja la entidad.

Gestion recursos

Area de T

-7

Horario de prestacion del Horario de oficina

servicio

Canal de soporte Correo electronico
Software de mesa de servicio
Teléfono

Definido en compromisos del funcionario y acorde con sus
conocimientos.
de mejora

=0 O owe @0
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ID 006
Mesa de ayuda
Gestién de incidencias para soporte a usuarios.
Gestion recursos
Estudiantes, Funcionarios y contratistas de la Institucién
Horario de oficina.
servicio
Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Alelselenels e elsnssldleler | Preestablecido en contrato mesa de ayuda

Hallazgos u oportunidades Continuidad en el contrato de mesa de ayuda.
de mejora

ID 007

Gestién de red de infraestructura tecnolégica

Gestién de la administracién y configuracion centralizada de la
seguridad de la red que usan los Sistemas de informacién

Comunicacion

Entidad

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Teléfono

Aelieelorelsnpllsslsisisigiielel - Preestablecido en contrato mesa de ayuda

Hallazgos u oportunidades Continuidad en el contrato de mesa de ayuda.
de mejora

ID 008

Antivirus

Software que detecta y elimina virus y otras amenazas informéticas en
la red, sistemas de informacion.

Seguridad

Institucion

Horario de prestacion del 24 horas, 7 dias a la semana
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono
Preestablecido en contrato del producto
Hallazgos u oportunidades Gestionar por medio de consola y analizar pertinencia del antivirus
de mejora actual acorde a necesidades de la institucion y que permita responder a
los desafios informéaticos.
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ID 009

Gestion de equipos de computo

Descripcién Adquisicion, instalacion, configuracién y mantenimientos preventivos y
correctivos de hardware y software de los equipos asignados a los
funcionarios y contratistas de la Entidad

Gestion de recursos
Estudiantes, Funcionarios y Contratistas de la entidad

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electrénico

e Software de mesa de servicio
e Teléfono
Preestablecido en contrato mesa de ayuda
Hallazgos u oportunidades Continuidad en el contrato de mesa de ayuda.
de mejora
ID 010
Instalacién de software en computadores
Instalacién de software por demanda en los equipos de cémputo
Gestion de recursos
Estudiantes, Funcionarios y contratistas de la entidad

Horario de prestacion del Horario de oficina.
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Aeliselorelsnpll sl slsisisigielel - Preestablecido en contrato mesa de ayuda

Hallazgos u oportunidades Continuidad en el contrato de mesa de ayuda.
de mejora

Nombre Servicio de hosting

Descripcién Servicio de instalacion y alojamiento de aplicaciones y herramientas de
software.

Categoria Gestion de recursos

Usuario objetivo Area de TI

Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Aelbieelorelspll/Eelslsisiielel . Preestablecido en contrato con proveedor
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Hallazgos u oportunidades
de mejora

ID 012
Soporte y mantenimiento de aplicaciones
Gestioén de incidentes y/o problemas presentados en las aplicaciones
Gestion recursos
Funcionarios y contratistas de la institucién

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio

e Teléfono
Aelbiegelorelspll /s els sisiielel . Preestablecido en compromisos con los funcionarios
Hallazgos u oportunidades Falta de personal

de mejora

Nombre Configuracion de ambientes de pruebas y capacitacion

Descripcién Preparacion y configuracion de ambientes para procesos de
aseguramiento de calidad.

Categoria Gestion recursos

Usuario objetivo Funcionarios y contratistas del area de TI

Horario de prestacion del Horario de oficina

servicio

Canal de soporte Correo electronico
Teléfono

Software de mesa de servicio

Aleilegelerelenglielelenssiielor - Preestablecido en compromisos con los funcionarios, contrato de mesa
de ayuda y contrato con proveedores.

Hallazgos u oportunidades La solucion depende de recursos.

de mejora

ID 014

Despliegue de software en produccién

Descripcién Preparacion, configuracién y despliegue de las soluciones generadas
por el area de TI.

Categoria Gestién recursos
Usuario objetivo Usuarios de los sistemas de informacion

Horario de prestacion del Horario de oficina
servicio

Canal de soporte Correo electronico
Software de mesa de servicio
Teléfono

=0 O owe @0
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Aelliegelorelsnpiiselsisisieler - Preestablecido en compromisos con los funcionarios y contrato con
proveedores.

Hallazgos u oportunidades
de mejora

ID 015

Gestién de infraestructura de TI

Descripcién Administracion y monitoreo de servidores, servidores de aplicaciones,
servidores web, sistemas de informacion, herramientas de software,
soluciones en la nube y demas elementos de infraestructura de Tl

Gestion recursos
Area de TI
H

Horario de prestacion del orario de oficina

Servicio

Canal de soporte Correo electrénico

[ )
e Software de mesa de servicio
]

Teléfono
Alelselenelsgieelsnsisadleler - Preestablecido en contrato con mesa de ayuda
Hallazgos u oportunidades Continuidad al contrato de mesa de ayuda.

de mejora

ID 016

Adquisicién de licencias de software

Servicio de adquisicién de licencias de software requeridas para usar en
los diferentes procesos de la Institucion.

Gestion recursos

Area de Tl

Horario de prestacion del Horario de oficina
servicio

Canal de soporte Correo electrénico
Software de mesa de servicio
e Teléfono

Aelbieelorelspll/Eelslssielel . De acuerdo con compromisos con funcionarios.

Hallazgos u oportunidades Depende de disponibilidad presupuestal
de mejora

ID 017

Administracién de bases de datos

Descripcion Servicio que se encarga de la administracion de las bases de datos de
la Institucion

Categoria Gestion recursos
Usuario objetivo Area de TI

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono
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Aelselonels pllelels sisidieler . De acuerdo con compromisos con funcionarios.

Hallazgos u oportunidades Capacitaciones a funcionarios de la dependencia
de mejora

ID 018

Gestion de respaldos

Descripcion Servicio que se encarga de generar respaldo de servidores de los
sistemas de informacion

Gestion recursos
Usuario objetivo Area de Tl

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Aelelenelsglieelsnsisdleler - De acuerdo con compromisos con funcionarios.

Hallazgos u oportunidades Hace falta un laboratorio de pruebas de restauracion.
de mejora

ID 019

Pruebas de vulnerabilidades

Descripcién Servicio que se encarga de realizar pruebas de vulnerabilidades a la
arquitectura de Tl

Gestion recursos
Usuario objetivo Area de TI

Horario de prestacion del No aplica
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono
2

Acuerdo de nivel de servicio veces al afo

Hallazgos u oportunidades Contratacién para pruebas por un ente externo
de mejora

ID 020

Nombre Gestién de proyectos de Tl

Descripcion Servicio que permite planear, ejecutar y realizar seguimiento a
proyectos que afectan los procesos o elementos de la arquitectura de
TI

Categoria Gestion recursos

Usuario objetivo Todas las areas de la institucion

Horario de prestacién del Horario de oficina

servicio

Canal de soporte e Correo electrénico

e Software de mesa de servicio
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. Teléfono
Acuerdo de nivel de servicio  [N[e}Te][[e:1

Hallazgos u oportunidades Ninguna
de mejora

ID 021

Gestion de identidades

Descripcion Servicio que permite asignar recursos organizacionales a los
funcionarios y contratistas de la Institucién, asi mismo, provee los
mecanismos de autenticacién y autorizacion para el acceso a estos
recursos

Categoria Gestion recursos
Usuario objetivo Todas las areas de la entidad

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Acuerdo de nivel de servicio  [ENe¥Ts] o=}

Hallazgos u oportunidades Mayor disponibilidad de recursos para atender las necesidades de las
de mejora dependencias.

ID 022

DNS

Servicio que permite asignar nombre de dominio a los diferentes
elementos que hacen parte de la red.

Gestion recursos

Todas las &reas de la institucion

Horario de prestacion del Horario de oficina
servicio

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Teléfono

Aebiegelorels gl elslsslielel . Acorde con contrato mesa de ayuda

Hallazgos u oportunidades Continuidad en el contrato de mesa de ayuda.
de mejora

ID 023

Servicio de Virtualizacion de servidores

Servicio que permite virtualizar servidores fisicos en maquinas virtuales.
Gestion recursos

Todas las &reas de la institucién

Horario de prestacion del Horario de oficina

servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono
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Aelbieelorels i elslsislielel . Acorde con contrato mesa de ayuda

Hallazgos u oportunidades Continuidad del contrato de mesa de ayuda

de mejora

ID 024

Nombre Servicio de supervision de proveedores de Tl
Descripcién Servicio que permite asegurar que los proveedores cumplan con las
obligaciones contractuales.

Categoria Gestién recursos
Usuario objetivo Area de TI

Horario de prestacion del Horario de oficina
servicio

Canal de soporte Correo electrénico

Sistema de Gestion Documental
Software de mesa de servicio
Teléfono

o
Acuerdo de nivel de servicio  [ENe¥Ts] o=}

Hallazgos u oportunidades No aplica
de mejora

4.1.3. Politicas y estandares para la gestion de la gobernabilidad de TI

Tabla 12 - politicas y estandares para la gestion de la gobernabilidad de T/

Seguridad La direccion del Politécnico Colombiano Jaime Isaza Cadavid,
entendiendo la importancia de una adecuada gestion de la
informacién, se compromete con la implementacion de un sistema
de gestidn de seguridad de la informacién buscando establecer un
marco de confianza en el ejercicio de sus deberes con el Estado y
los ciudadanos, todo enmarcado en el estricto cumplimiento de las
leyes y en concordancia con la mision y visién de la entidad

Continuidad del negocio
El plan de continuidad permite continuar desarrollando los
productos o servicios en un nivel aceptable, posterior a un
incidente.

Gestion de la Informacién (6) La informacion se usa para responder a las necesidades de una
organizacién, ya sea para tomar decisiones, para los procesos o
para los grupos de interés.

La informacién disponible para apoyar la toma de una decision
debe cumplir con los siguientes criterios:

e Oportunidad
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e Confiabilidad
e Completitud
e Pertinencia

e Utilidad

(7) Contiene los elementos para la definicién de la arquitectura de
aplicaciones que define los componentes de los sistemas, las
interacciones entre estos y la relacion con las arquitecturas misional,
de informacion y de infraestructura de TI

(7) Contiene los elementos de infraestructura de Tl que soportan la
operacion de la institucién, entre algunos de los elementos de esta
arquitectura se encuentran la plataforma hardware, las interfaces de
comunicacién entre los elementos de infraestructura y los servicios
de nube entre otros

4.1.4. Capacidades de Tl

Tabla 13 - capacidades de TI

Estrategia

Gobierno
Informacién

Sistemas de Informacién

Infraestructura

Uso y apropiacion
Seguridad

Gestionar arquitectura empresarial Sl
Gestionar Proyectos de TI Sl
Definir politicas de TI Sl
Gestionar Procesos de Tl Sl
Administrar modelos de datos Sl
Gestionar flujos de informacion Sl
Definir arquitectura de Sistemas de Sl
Informacién

Administrar Sistemas de Informacion Sl
Interoperar S
Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnoldgica Sl
Apropiar TI Sl
Gestionar seguridad de la informacion Sl

4.1.5. Tablero de control de Tl

Tabla 14 - tablero de control de T/
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Nivel de ejecucion = Gestion Porcentaje Profesional Anual 100%  Actividades
del plan Especializado ejecutadas
estratégico de TI versus total de
actividades
Avance en el Plan  Resultado Porcentaje Profesional Anual 0% Actividades
de Implementacion Especializado ejecutadas
de la Politica de versus total de
Gobierno digital actividades
Ejecucion Gestion Porcentaje Profesional Anual 100% Ejecutado

presupuestal de

Especializado

versus planeado

los Proyectos del
PETI de cada
vigencia

4.2. Gobierno de Tl
4.2.1. Modelo de Gobierno de TI

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decisibn Comité
institucional de gestion y desempefio bajo el modelo integrado de planeacion y gestion MIPG, donde con
periodicidad mensual se evalla el desempefio de la gestion de las TIC en la entidad, se revisan los indicadores
del tablero de control de Tl y se toman decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decision son:

Rector

Secretario general

Vicerrector de docencia e investigacion
Vicerrector administrativo

Vicerrector de extension

Jefe de la oficina asesora de comunicaciones
Coordinador Informética Corporativa

De las sesiones de trabajo realizadas se lleva un registro por medio de actas de las reuniones, donde constan
las decisiones tomadas y compromisos acordados.

En promedio durante la Ultima vigencia anual se desarrollaron 5 reuniones de este comité.

Definicion y gestion de la Matriz riesgos de Tl a nivel general

Como instrumento para el gobierno de las TIC se implementé en 2022-02-03, una matriz de riesgos para
identificar y gestionar las principales categorias y eventos de riesgos institucionales relacionados con las TIC.

La matriz de riesgos esté alineada con el plan de desarrollo institucional y hace parte de la gestion institucional
de riesgos de tecnologias de la Informacion.
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A continuacion, se ilustra parte de la matriz de riesgos:
Ilustracidn 3 - extracto matriz de riesgos
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En la matriz se puede evidenciar los riesgos asociados a la disponibilidad, integridad y confiablidad para cada
uno de los activos relacionados con las tecnologias de la informacion, sus vulnerabilidades, amenazas y
controles.

Gestidn y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

Tabla 15 - presupuesto inversiones y gastos TIC

Componente Diferencia Diferencia
Arquitectura de 801.963.054 831.405.797 831.405.797 1.845.050.786
Sistemas de 29.442.743 1.013.644.989
informacién
Arquitecturade = 1.230.834.366 = 242.894.916 ) 242.894.916  683.834.869
infraestructura
tecnolégica 987.939.450
Arquitectura de 145.005.473 8.562.538 - 8.562.538 31.779.950
seguridad 136.442.935

440.939.953

23.217.412

Los valores de arriba corresponden a lo efectivamente contratado.

Aeieien | o Apropiado 100%

Soliieieise o Comprometido 50%

Sl=eielen e Pagado 50%

Gestion de asignacion de Recursos Humanos

Semestralmente se revisan los reportes de desempefio del personal interno de las TIC para evaluar si se
cuenta con el personal suficiente.

4.2.2. Estructura y Organizacion humana de Tl
Ilustracidn 4 - estructura y organizacion humana de T/
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Profesional
Especializado
Informatica
Corporativa

Profesionales Auxiliar Técnico
Universitarios administrativo administrativo

En la actualidad no existe un director de informéatica, pero la dependencia hace parte del comité CIGD que toma
decisiones, entre otras, a nivel de las TIC’s y que depende del representante legal de la institucion. Como
fortalezas hay una gestién centralizada de todos los componentes de la infraestructura y como debilidad la
dependencia no cuenta con una ubicacién estratégica, tal como lo indica el decreto 415 de 2016.

Matriz de Responsabilidades del personal con respecto a los procesos

Tabla 16 - responsabilidades del personal con respecto a los procesos

Profesional Especializado 1 1. Gestionar el area de informéatica corporativa
Informatica Corporativa desde el punto de vista de los sistemas de
informacion, recibir solicitudes, evaluarlas,
asignarlas a nivel de dependencias y evaluar su
ejecucion.
2. Gestionar las dotaciones y recursos requeridos
para el funcionamiento del &rea, solicitando
contratacion, adquisicion y mantenimiento de
equipos.
3. Apoyar la transformacion tecnologica
institucional con la renovacion del data center
institucional y la adquisicién de nuevos equipos de
computo y la renovacion de los principales
sistemas de informacion.
4. Apoyar con recursos de financiamiento para la
migracién a Universitas XXI Internacional

< © O O Youlube v
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5. Participar en la implantacion del ERP SAP con
extension de licencias de la Gobernacion de
Antioquia para reemplazar el sistema Atlas.

6. Supervisar y brindar apoyo en infraestructura de
hardware y software para la implantacién de la
Suite Gestasoft de Unipamplona para reemplazar el
sistema propio Nompoli (AS400)

Profesional Universitario 7 1.

10.

Brindar soporte técnico segun los
requerimientos del area administrativa con el
objeto de garantizar el desarrollo de
procesos y la informacién pertinente,
oportuna y veraz.

Realizar la migracion de informacion entre
los sistemas informaticos cuando las
necesidades del servicio asi lo requieran
para el normal desarrollo de los procesos
institucionales.

Apoyar la capacitacion en el uso de la
solucién para garantizar el desarrollo de la
misma de acuerdo con las demandas y
requerimientos del servicio del area.
Gestionar el mantenimiento y los incidentes del
aplicativo con el proveedor ya sea local 0 en
hosting.

Las demas de apoyo técnico y de informatica
gue requiera la Direccion.

Brindar soporte y administrar las soluciones de
software, segun los requerimientos de las
diferentes &reas administrativas con el objeto
de garantizar el desarrollo de procesos y la
informacion pertinente, oportuna y veraz

Apoyar el desarrollo y mantenimiento de
soluciones de software, aplicaciones, bases
de datos y cursos virtuales, de acuerdo con
las demandas y requerimientos del servicio
en las diferentes areas de la Institucion.
Apoyar en conceptos de tecnologia a las
areas externas para la elaboracion
solicitudes de adquisicion de bienes y/o
servicios.

Realizar la migracion de informacién entre
diversos aplicativos o sistemas informéticos
cuando las necesidades del servicio asi lo
requieran para el normal desarrollo de los
procesos institucionales.

Implementar las acciones necesarias para
garantizar la seguridad de las bases de
datos, copias de seguridad, aplicaciones on-
line y plataforma Institucional de la
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Institucion, frente a los riesgos informaticos.
Capacitar en materia de Informatica a las
diferentes unidades de la Institucion,
recomendando la implementacién de
sistemas y tecnologias.

Administrar el centro de computo, los
servidores de la plataforma informatica de la
Institucién, el correo institucional y centros de
cableado, para garantizar el desarrollo
normal de todos los procesos institucionales.
Proponer, verificar y monitorear la Politica de
seguridad a nivel de la infraestructura de Tl
Verificar permanentemente el funcionamiento y
disponibilidad de servicios y servidores.
Tomar las acciones necesarias ante
cualquier evento que comprometa la
capacidad y / o la disponibilidad de la
infraestructura.

Escalar incidentes sobre canales y servicios
contratados y hacer seguimiento a la solucion

Realizar el inventario, solicitar y asignar los
insumos requeridos para el buen
funcionamiento y desarrollo de actividades
en el area de trabajo.

Mantener actualizada la informacion
utilizando las herramientas tecnolégicas
establecidas segun los requerimientos del
area de desempefio.

Comprobar las especificaciones de los datos
del documento fuente y la operacion del
software utilizado, para garantizar la
integridad, veracidad y oportunidad en la
generacion de informes, de acuerdo con las
condiciones definidas.

Garantizar la proteccion de los documentos
bajo su responsabilidad y la disponibilidad de
los mismos cuando sean solicitados por las
personas autorizadas de acuerdo con los
niveles de autoridad.

Registrar informacion en los formatos bajo su
responsabilidad y acceder a la informacién
de acuerdo con las atribuciones y hacer
coherente las decisiones con la informacion
recibida.

Recibir, revisar, clasificar, radicar, distribuir y
controlar documentos, datos, elementos y
correspondencia, relacionados con los
asuntos de competencia de la entidad.
Transcribir informacién necesaria para la
produccion de informes y demés documentos
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requeridos en la dependencia de manera
correcta y oportuna, utilizando las ayudas
ofimaticas y el Sistema de Gestion
Documental MERCURIO.

Llevar y mantener actualizados los registros
de cardacter técnico, administrativo y
financiero y responder por la exactitud de los
mismos.

Orientar o atender a los usuarios y tramitar
oportunamente las solicitudes de acuerdo a
los procedimientos definidos y normatividad
vigente, para satisfacer sus requerimientos.
Efectuar diligencias externas cuando las
necesidades del servicio lo requieran.
Registrar e informar llamadas, citas,
entrevistas, compromisos y eventos en
general del area oportunamente.

Apoyar logisticamente en la organizacién de
eventos programados en el area o por
institucion, para garantizar su adecuada
realizacion.

Apoyar en el desarrollo de proyectos, planes
y programas de la institucion, de acuerdo a
los procedimientos definidos.

Mantener organizadas y actualizadas las
carteleras del area con informacion de
interés general e institucional.

Archivar la documentacion que se genera en
el area, de acuerdo a los procedimientos y
normatividad vigente.

Cumplir con las funciones contenidas en la
Constitucién, la Ley, los Decretos,
Ordenanzas, Acuerdos, Manual de
Funciones, Reglamentos Internos de la
entidad.

Apoyar oportunamente en la realizacion de
informes para entes fiscalizadores, de
acuerdo a los procedimientos establecidos.
Responder por la aplicacion de los métodos y
procedimientos del sistema de calidad y
control interno y velar por la calidad,
eficiencia y eficacia del mismo.

Cumplir con las disposiciones existentes en
materia disciplinaria, sobre Derechos,
Deberes, Prohibiciones, Inhabilidades,
Incompatibilidades y Conflicto de Intereses.
Las demas que se le asignen y sean afines
con la naturaleza del cargo.

1. Administrar y ejecutar los procesos de
backup y restaure del Sistema as400
2. Mantenimiento y soporte al sistema de
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contratacion docente

3. Mantenimiento al Sistema de seguridad
fisica de informatica TCMS

4. Apoyar el Sistema de gestion de la
calidad del &rea

5. Salvaguardar las bibliotecas de
produccion del as400 en un disco
externo

6. Verificar el proceso de backup realizado
por la mesa de ayuda de la plataforma de
servidores.

MATRIZ RACI

Tabla 17 - matriz raci

Sistemas de informacién Profesiona Profesio Auxiliar Técnico
| nal Administra Administra

Especializ  Universit tivo tivo
ado ario
Analizar requerimientos. C
Planear la implantacién de nuevos A RI C C
sistemas de Informacion segln
Politicas y Planes.

Gestionar la adquisicion e A RI I
implementacién de sistemas de

Informacion.

Ejecutar el desarrollo y C RA
mantenimiento necesarios, en

respuesta a las solicitudes de
servicios de sistemas delnformacion.

Administrar el acceso a los recursos C RA

informaticos.

Ejecutar los procedimientos de ClI C RA
respaldo de informacion.

Verificar el cumplimiento de los ACI R

requerimientos de las

incorporaciones y desarrollos

tecnoldgicos.

Verificar la ejecucion de los CI RA
mantenimientos preventivos y

correctivos.

Verificar la ejecucidn de los respaldos Cl RA
de informacion.

Controlar el acceso a los recursos de Cl RA RA
informacién.

Implementar acciones correctivas, Cl RA

preventivas y de

mejora.
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Prospectiva Tecnoldgica Profesional  Profesion  Auxiliar Técnico
Especializa al Administrati  Administrati
do Universita vo VO

rio
Prospectiva de las tecnologias A R C

informéticas e identificacion de los
requerimientos.

Planear la infraestructura tecnolégica A R C
para el sostenimiento de los

procesos.

Establecer y actualizar A R I C

periédicamente el Plan de Desarrollo
Tecnolégico.

Monitorear y evaluar los avances del A R C
Plan de Desarrollo Tecnoldgico.
Realizar el control y la mejora del A R C

proceso de Tecnologia de la
Informacién y la actualizacion del Plan
de Desarrollo Tecnoldgico.

Infraestructura Profesional  Profesion  Auxiliar Técnico
Especializa al Administrati  Administrati
do Universita vo VO

rio

Identificar especificaciones y levantar A R

requerimientos.

Planificar las inversiones A RC I C

Gestionar las incorporaciones A RC I C

tecnolégicas informaticas.

Ejecutar los mantenimientos C AR

necesarios y atender las solicitudes

de servicios de hardware y de acceso

alos recursos informaticos.

Verificar la ejecucion de los C AR
mantenimientos preventivos y

correctivos y el cumplimiento de los

requerimientos de las
incorporaciones tecnolégicas.
Implementar acciones correctivas, C AR

preventivas y de mejora.

R: Responsible / Responsable. Es el que se encarga de hacer la tarea o actividad.

e A: Accountable / Persona a cargo. Es la persona que es responsable de que la tarea esté hecha. No es
lo mismo que la R, ya que no tiene porqué ser quien realiza la tarea, puede delegarlo en otros. Sin
embargo, si es quien debe asegurarse de que la tarea sea haga, y se haga bien.

e C: Consulted / Consultar. Los recursos con este rol son las personas con las que hay consultar datos o
decisiones con respecto a la actividad o proceso que se define.

e |:Informed / Informar. A estas personas se las informa de las decisiones que se toman, resultados que

se producen, estados del servicio, grados de ejecucion...

®)
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4.2.3. Modelo de Gesti6n de TI

Tabla 18 - modelo de gestion de TI

Gestionar la adquisicion e implementacion de sistemas de Informacion.
Ejecutar el desarrollo y mantenimiento necesarios, en respuesta a las
solicitudes de servicios de sistemas de Informacién

Administrar el acceso a los recursos informéticos.

Ejecutar los procedimientos de respaldo de

informacion.

Verificar el cumplimiento de los requerimientos de las incorporaciones y
desarrollos tecnoldgicos.

Verificar la ejecucion de los mantenimientos preventivos y correctivos.
Verificar la ejecucién de los respaldos de informacion.

Controlar el acceso a los recursos de informacién

Implementar acciones correctivas, preventivas y de
mejora

Prospectiva de las tecnologias informéticas e identificacion de los
requerimientos

Planear la infraestructura tecnoldgica para el sostenimiento de los
procesos

Establecer y actualizar periédicamente el Plan de Desarrollo
Tecnoldgico

Monitorear y evaluar los avances del Plan de Desarrollo Tecnoldgico

Realizar el control y la mejora del proceso de Tecnologia de la
Informacién y la actualizacion del Plan de Desarrollo Tecnolégico

Identificar especificaciones y levantar requerimientos.
Planificar las inversiones

2 © € O Youlube 2
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Gestionar las incorporaciones tecnolégicas informaticas
Ejecutar los mantenimientos necesarios y atender las solicitudes de
servicios de hardware y de acceso a los recursos informaticos

Verificar la ejecucion de los mantenimientos preventivos y correctivos y
el cumplimiento de los requerimientos de las incorporaciones
tecnologicas

Implementar acciones correctivas, preventivas y de mejora

Procesos Adoptados

Tabla 19 - procesos adoptados

SISTEMAS DE INFORMACION Analizar requerimientos, gestionar El documento se encuentra
la adquisicién y planear la en el Sistema de gestién de
implantacién de nuevos sistemas  calidad de la institucion.
de Informacién segun Politicas y

Planes

PROSPECTIVA TECNOLOGICA Planear la infraestructura El documento se encuentra
tecnolégica para el sostenimiento  en el Sistema de gestién de
de los procesos. calidad de la institucion.

INFRAESTRUCTURA Corresponde a la administracién El documento se encuentra
de la infraestructura tecnolégica: en el Sistema de gestion de
Instalacién, mantenimiento y calidad de la institucion.
monitoreo.

4.2.4. Gestién de Proyectos
Modelo de Gestidn de Proyectos

El modelo de gestidn de proyectos utilizado es el definido por la MGA (Metodologia General Ajustada), no
obstante los dominios definidos por el MAE (Modelo de Arquitectura Empresarial), se tienen en cuenta.

A continuacién la descripcién de los dominios:

Dominio Legal
o Define de manera integral y completa las actividades necesarias para evaluar los aspectos legales

asociados a un proyecto, desde su estructuracion, estudio de viabilidad, contratacion y cierre. Los cuales
incluyen la ley 80 de contratacién estatal, SECOP (Sistema Electrénico para la Contratacién Publica),

portal de Colombia compra eficiente y su tienda virtual.
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Dominio de Planeacién
e Contiene las mejores practicas para dimensionar trabajo, recursos, presupuesto y tiempos necesarios

para alcanzar un objetivo, todo esto teniendo en cuenta la dinamica de ejecucién del Estado. Se lleva a
cabo a través de la definicién del plan anual de adquisiciones (PAA) y la estructuracion de los proyectos
de inversion a través de la ficha técnica (FPLO9).

Dominio de Ejecucion
e Este item contiene un proceso para una correcta ejecucion de los esfuerzos y trabajo enmarcados en un

proyecto, dentro de las variables que definen su alcance, objetivos y restricciones. La aplicacion del
dominio de ejecucion debera garantizar el avance del plan de trabajo. Existen 4 seguimientos al afio que
se gestionan por medio de la ficha técnica (FPLQ7).

Dominio de Control
e Dominio que contiene actividades de vigilancia, auditoria e inspeccién, para deteccion de posibles

hallazgos y oportunidades de mejora en el marco de la ejecucidon de un proyecto. Se realiza por medio

del manual de supervision de contratacion.

©)

4.3. Gestion de Informacion

4.3.1. Planeacion y Gobierno de la gestién de Informacion

La informacién se usa para responder a las necesidades de la institucién: para tomar decisiones, para los
procesos y para los grupos de interés.

El Politécnico Colombiano JIC cuenta con herramientas orientadas al seguimiento, analisis y a la presentacion y
publicacién de informacion segun sus ciclos de vida y de acuerdo con los diversos publicos o audiencias. La
gestién de la informacién tiene en cuenta las siguientes premisas:

e Informacion desde la fuente Unica

e Informacion de calidad

e Informaciéon como bien publico

e Informaciéon como servicio
La informacion disponible para apoyar la toma de una decisién cumple con los siguientes criterios:

e Oportunidad

e Confiabilidad

e Completitud

e Pertinencia

e Utilidad
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La estrategia de informacién se fundamenta en el ciclo de vida de la informacion, que desarrolla los siguientes
procesos:

e Definicion de informacion

¢ Recoleccion

e Validacion

e Consolidacion de informacion para el analisis

e Publicacién de informacién
Como resultado de la gestion de informacion se obtienen mecanismos de usos y accesos disponibles, informacion
de calidad, generacion de valor a partir de la informacion, apoyo a la toma de decisiones e instrumentos de andlisis

de la informacién disponible para los usuarios especializados.

(10)
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Actualmente se tienen los siguientes Sistemas de informacion, que apoyan los diferentes procesos
institucionales: misionales, estratégicos y de apoyo asi como su organizacion, flujo y distribucién.

Iustracidn 5 - sistemas de informacion actuales

SISTEMAS DE INFORMACION ACTUALES - INTEGRACION
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La siguiente es la prospectiva de la arquitectura de los Sistemas de Informacion:
Ilustracion 6 - prospectiva arquitectura de los sistemas de informacion

SISTEMAS DE INFORMACION IMPLANTADOS — INTEGRACION

ERP SAP
FINANCIERO

UNIVERSITAS XXI -
INTERNACIONAL
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4.3.3. Disefio de Componentes de informacion
Tabla 20 - disefio de componentes de informacion

Descripcion Area Productor ificacio Tipo de Frecuencia Soporte Formato Tipo de i Cobertura
Responsable (fuente Informacion d datos Geografica
11 Sistema Informacion Proveedor Coordinacion Pblica Formato Semestral Medio Texto NO
Académico ICFES externo de reservada estructurado electrénico
Admisiones y
programacion
académica
12 Sistema Cantidad de Coordinacion Coordinacion Publica Formato Semestral Medio Hoja de SI Estadistico https://www.politecnicojic.edu.co/boletines-estadisticos Colombia
Académico : inscritos, de de clasificada estructurado electrénico célculo
matriculados, Admisiones y Admisiones y
graduados Programacion programacion
Académica académica
13 Sistema Informacion Direccion Direccion Publica Formato Semestral Medio Hoja de NO
financiero requerida por : Fil i i i ifi estructurado electrénico calculo
entidades
gubernamentales
y entes de
control
14 Sistema de Informacion Normativa y Normativa y Publica Formato Cuando Medio Hoja de Sl Gestion https://www.politecnicojic.edu.cof/index.php/instrumentos- Colombia
Gestion requerida por Legal Legal clasificada estructurado existan electrénico célculo documental archivisticos/send/484-instrumentos-archivisticos/3647-
documental entes cambios en esquema-de-publicacion-institucional
gubernamentales la
normatividad
15 Sistema de Informacién Gestion Planificacion Publica Formato Semestral y Medio Hoja de NO
Talento requerida por Humana estructurado mensual electrénico célculo
Humano entes
gubernamentales
y empresas
privadas
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4.3.4. Andlisis y aprovechamiento de los componentes de informacion

El Politécnico Colombiano Jaime Isaza Cadavid realiza la publicacion de los datos en la pagina institucional y en
la plataforma de datos abiertos del MinTic. Se debe reforzar el uso de la informacion que se publica, se requiere
ademas intensificar campafas que estimulen la publicacion de datos abiertos. La mayor parte de la informacion
que genera la institucion cumple con el criterio de fuente Unica.

4.3.5. Calidad y Seguridad de los componentes de informacion

La definicion y gestion de los controles y mecanismos para alcanzar los niveles requeridos de seguridad,
privacidad y trazabilidad de los Componentes de Informacién de la institucion incluye:

e La proteccién y privacidad de componentes de informacién: Se materializa mediante el cumplimiento de
las politicas de Informatica descritas en el acuerdo 09 del 27 de Septiembre de 2010, las consideraciones
de proteccion y privacidad de la informacion establecida en el documento de activos de informacion donde
se especifica la clasificacion de la informacion acorde con la ley 1581 de 2012 y 1712 de 2014.

e La auditoria y trazabilidad de componentes de informacién, especialmente los relacionados con la
trazabilidad de los sistemas de informacion, se administran o gestionan por medio de logs a través de
cada aplicativo.

A continuacién el reporte de los hallazgos a los componentes de informacién, de acuerdo con el
autodiagnéstico:

Ilustracion 7 - autodiagnéstico reporte de hallazgos

Evaluacion de Efectividad de controles 7

DOMINIO Calificacion Calificacion EVALUACION Dy
AS POLITICAS DE SEGURIDAD DE L& INFORMACION 20 100 INICIAL
ABG GANIZACION DE LA SEGURIDAD DE LA INFORMACI 24 100 REPETIBLE
AT SEGURIDAD DE LOS RECURS0S HUMANOS 17 100 INICIAL
AB GESTION DE ACTIVOS 25 100 REPETIBLE
AG CONTROL DE ACCESO a7 100 EFECTIVO
A0 CRIPTOGRAFiA o 100 INEXISTENTE
A1 SEGURIDAD FiSICA ¥ DEL ENTORNO 39 100 REPETIBLE
Al2 SEGURIDAD DE LAS OPERACIONES 28 100 REPETIBLE
A3 SEGURIDAD DE LAS COMUMNICACIOMNES 15 100 INICIAL
Alg ISICION, DESARROLLO ¥ MANTEMIMIENTO DE SIST 21 100 REPETIBLE
A1S RELACIONES COM LOS PROVEEDORES 10 100 INICIAL
AlG OGN DE INCIDENTES DE SEGURIDAD DE LA INFORMA 14 100 INICIAL

FASFECTUS UE SEGURTOAD DE LA TNFORTWACTOTT

ALT DE LA GESTION DE L& CONTINUIDAD DEL 7 100 INICIAL

MECOCIN
AlB CUMPLIMIENTO 42,5 100 EFECTIVO

PROMEDIO EVALUACION DE CONTROLES 22 100 REPETIBI ~

4.4, Sistemas de Informacion

4.4.1. Catalogo de los Sistemas de Informacion
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El catalogo de Sistemas de Informacion Corresponde al inventario de los sistemas relacionando por cada uno
un conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacién rapida de aspectos claves
de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de sistemas de informacion.

Tabla 21 — catdlogo sistemas de informacion

Descripcién Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Descripcién Funcional
Informacién que

gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Descripcién Funcional

Informacién que
gestiona

Bo

Es un repositorio donde se almacena la informacion académica de
los estudiantes de la institucion

Datos del estudiante

Datos del profesor

Asignaturas

Notas

Grupos

Software como Servicio (Saas)

Productivo

licencia a perpetuidad

Talento Humano, Portal institucional, Plataforma de cursos virtuales

Ninguna

Sistema donde se alojan las tablas de retencion documental, asi
como los expedientes y documentos relacionados con los procesos
de la Entidad

Tablas de retencion documental

Expedientes

Todos los documentos en formato digital

En local (on premise)

Comercial

Productivo

Pruebas

Licencia a perpetuidad

Sistema de Bienestar

Ninguna

Es un Sistema de informacién para almacenar y procesar toda la
informacidn financiera de la institucion.

Contabilidad
Presupuesto
Tesoreria
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Tipo de software
Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Descripcién Funcional

Informacién que
gestiona

Tipo de software
Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

Debilidades o hallazgos
estructurales

Descripcién Funcional

Informacién que
gestiona

Tipo de software

Estado

Esquema de licenciamiento
Integraciones con otros
sistemas

=T
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Contrataciones

Bienes

Proyectos de inversion

Comercial

Software como Servicio (Saas)

Productivo

Pruebas

Licenciamiento anual

Sistema de talento humano y Sistema académico

Ninguna

Sistema de informacién donde se gestiona la informacién del talento
humano de la institucién correspondiente a docentes, administrativos
y monitores.

Datos del trabajador

Némina

Informes

Seleccién de personal

Interfaces con otros Sistemas

En local (on premise)

Comercial

Productivo

Pruebas

Licencias a perpetuidad

Sistema financiero

Ninguna

Sitio web institucional disponible a los ciudadanos que integra
informacidn sobre servicios institucionales, tramites, noticias, eventos
de interés, politicas y normatividad.

Normatividad

Noticias

Servicios institucionales

Tramites

Informacién institucional

Software como servicio

Productivo

Software libre para entidades publicas

Ninguno
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Debilidades o hallazgos Ninguno
estructurales

Nombre aplicacion Sistema de Gestién de PQRs

Descripcién Funcional Sistema que se encarga de la gestion de las peticiones, quejas y
reclamos que los ciudadanos u otras organizaciones realizan a la
Entidad

Informacién que Peticion

gestiona Denuncia
Reclamo

Tipo de software e Comercial
e Software como Servicio

Estado Productivo

Esquema de licenciamiento Por suscripcion anual

Integraciones con otros No integrado

sistemas

Debilidades o hallazgos Ninguno

estructurales

Descripcién Funcional Sistema donde se almacenan todos los documentos del sistema de

gestion de calidad. En este sistema encuentran documentados todos
los procesos, procedimientos e instructivos.

Informacién que Procesos

gestiona Procedimientos
Instructivos
Hallazgos

Planes de accién
Planes de mejoramiento

Riesgos
Tipo de software Comercial
Software como Servicio
Estado Productivo
Esquema de licenciamiento Por suscripcion anual
Integraciones con otros Ninguno
sistemas
Debilidades o hallazgos Ninguno
estructurales

Nombre aplicacion Sistema de Autoevaluacion y acreditacion
Descripcion Funcional Sistema donde se almacena y se tramita lo referente a procesos de
autoevaluacion y acreditacién de programas y de la institucion.
Informacién que Documentos de registro calificado y acreditacion
gestiona Planes de mejoramiento
Encuestas
Tipo de software Comercial

En local (on premise)
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Estado Productivo

Esquema de licenciamiento Por suscripcion anual
Integraciones con otros Ninguno

sistemas

Debilidades o hallazgos Ninguno
estructurales

4.4.2. Capacidades funcionales de los Sistemas de Informacién

A continuacién, se presenta la matriz que relaciona las capacidades funcionales de cada una de las
aplicaciones ayudando a identificar las aplicaciones que apoyan su gestion.

SI1:
Sl2:
SI3:
Sl4:
SI5:
Sl6:
SI7:
SI8:

Portal Académico

Sistema de gestién documental

Sistema de calidad

Biblioteca

Sistema de gestidn de servicios
Sistema de talento humano

Plataforma de cursos virtuales

Sistema de gestion financiera y contable

Tabla 22 - capacidades funcionales de los sistemas de informacidn

Inscripcién pregrado, posgrado
Inscripcién cursos y diplomados
Pago de inscripciones y matricula

X X X

académica

Gestion a procesos institucionales: X

actualizacion caracterizacion,

procedimientos, formatos e

instructivos.

Gestion indicadores de procesos X

Gestion riesgos identificados en los X

procesos

Gestion a acciones de mejora X

Gestion de graduados X

Gestion de docentes de catedra X X
Herramientas de consulta de Bases de X

datos bibliotecarias

Gestion de empleados y nominas X
Gestidn de cursos virtuales X
Bolsa de empleo para graduados X

Gestidn de comunicaciones internas y X

externas

Inscripciones cursos idiomas X

Gestion cursos idiomas X
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4.4.3. Mapa de Integraciones de Sistemas de Informacion

Ilustracion 8 - mapa de integraciones de sistemas de informacion

SISTEMAS DE INFORMACION IMPLANTADOS — INTEGRACION

ERP SAP
FINANCIERO
i UNIVERSITAS XXI -
ORACLE INTERNACIONAL
TALENTO HUMANO

POLIDINAMICO -
INTRANET

Propésito funcional de la integracion: Consultas en linea y actualizar informacion.

Protocolo de integracion: micro servicios

Esquema de seguridad: usuario-contrasefia

4.4.4. Arquitectura de Referencia de Sistemas de Informacion

BUSINESS
INTELIGENCE
8l

Las arquitecturas principalmente utilizadas en los Sistemas de la instituciéon son: Cliente — Servidor y 3 Niveles

Dentro de los aspectos mas relevantes de la Arquitectura de Referencia se encuentran:

¢ Principios o lineamientos de como las aplicaciones transaccionales intercambian informacion: web service

SOAP.

e Componentes transversales de integracion para facilitar la transformacion o intercambio de informacion

entre aplicaciones: Broker.

¢ Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia aplicaciones de

otras organizaciones. Gateway de seguridad.
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¢ Componentes transversales de seguridad que garantizan la confidencialidad, de la informacion: Gestor
de Identidades, servidor LDAP, soluciones de encripcién de datos.

e Componentes transversales de seguridad que ayudan a auditar las acciones en los sistemas: Logs

4.45. Ciclo de vida de los Sistemas de Informacién
En esta seccidn se describen las actividades mas importantes que componen el ciclo de vida de desarrollo de
soluciones de software, asi mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada
una de las actividades.

Tabla 23 - ciclo de vida de los sistemas de informacién

Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez
Levantamiento de Implementado  En estandarizacion del levantamiento de necesidades
necesidades de
Sistemas de
Informacién
Analisis de requisitos  Implementado  Uso de estandar de analisis
funcionales y no
funcionales
Disefio de la No aplica
solucion
Codificacion del Informal No se tiene un estandar de codificacién de aplicaciones
software institucionales.
Aseguramiento de la Informal El desarrollador realiza las pruebas para la entrega. No hay
calidad (pruebas) pruebas por un parte de un par u otro ente que revise con
los criterios de calidad requeridos.
Despliegue en Implementado  No se tiene un estandar de despliegue de aplicaciones.
Produccion

4.4.6. Mantenimiento de los Sistemas de Informacién

Tabla 24 - mantenimiento de los sistemas de informacion

Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez

Mantenimientos Implementado  Se requiere: Documentacion suficientemente precisa y
correctivos completa. Revisién por pares de la documentacion generada.
Mantenimientos Implementado  Se requiere: Documentacion suficientemente precisa y
Adaptativos completa. Revision por pares de la documentacion generada.
Mantenimientos Implementado  Se requiere: Control de cambios y versionamientos.
evolutivos
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Mantenimientos Optimizado
preventivos

4.4.7. Soporte de los Sistemas de Informacién
En esta seccién se describen los diferentes tipos de soporte de aplicaciones que se realizan en la Entidad, asi
mismo, se identifican hallazgos u oportunidades de mejora que puedan tener cada uno de los procedimientos
de soporte.

Tabla 25 - soporte de los sistemas de informacidn

Actividad Grado de

madurez

Soporte de aplicaciones nivel 1 Optimizado

Soporte de aplicaciones nivel 2 Optimizado

Soporte de aplicaciones nivel 3 Optimizado
4.5. Infraestructura de TI

En esta seccion se identifican los componentes de la linea base de la arquitectura tecnoldgica en servicios de
infraestructura, entre estos estan:
e Nube
Servidores.
Servicio de almacenamiento.
Redes de comunicaciones LAN y WAN
Facilities
Seguridad
Periféricos

La siguiente gréafica proporciona una vista a nivel conceptual de la arquitectura de la tecnologia de linea base.
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N

Infraestructura

Facilities

UPS

Sistema de control

-
de acceso

Alarmas

fires acondicionadog

Servidores

Servidor de
aplicacién

= Servidor pruebas

- Servidor WEB

o DNS DHCP

T
Almacenamiento

I-

Enrutador

Conmutador de
paquetes (Switch)

Arquitectura de Infraestructura tecnolégica

Tabla 26 - servicios infraestructura

O O Voulube

Politéenico Colomb

Periféricos

L] T 1
Seguridad Telefonia IP
Waf . o
= Hosting Grabacion
- Aplicac_iones
esenciales

p— Impresoras

= Computadores

Televisores

= Proyectores

ol Discos externos

Catalogo de Servicios de Infraestructura de Tl
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ID servicios Servicio de Descripcién

infraestructura infraestructura

ST.S1.01 Web hosting Servicio donde se aloja la pagina web de la Institucion, el correo
electrénico y otros sistemas de informacién esenciales.

ST.SI1.02 Redes Servicio WAN que permite la conectividad a internet. Servicio LAN que
le permite a los usuarios de la entidad a acceder a los sistemas de
informacion

ST.S1.03 Seguridad Servicio de seguridad perimetral que permite controlar el trafico de red
desde y a hacia Internet y aporta proteccion contra ataques externos

ST.S1.04 Servidores Servicio de infraestructura de hardware para el alojamiento de
aplicaciones

ST.SI1.05 Almacenamien Servicio de infraestructura de hardware para el almacenamiento de

to informacion

T.S1.06 Facilities Servicios asociados el centro de cOmputo para garantizar la
disponibilidad de los servicios alojados.

ST.S1.07 Periféricos Servicios asociados a los equipos asignados a los usuarios finales como
son computadoras, discos duros externos e impresoras.
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e Catalogo de Elementos de Infraestructura

Tabla 27 - catdlogo de Elementos de Infraestructura

Elemento de Tipo Servicio de Infraestructura involucrado

infraestructura
ITO1 Servidor virtual Instalado en sitio Servicio de hosting
Software como servicio
Plataforma como servicio

Infraestructura como
servicio
ITO2 Red de Instalado en sitio Servicio de almacenamiento
almacenamiento Software como servicio
SAN Plataforma como servicio
Infraestructura como
servicio
ITO3 Servidor web Instalado en sitio Servicio de hosting

Software como servicio
Plataforma como servicio

Infraestructura como
servicio
ITO4 Servidor de Instalado en sitio Servicio de hosting
aplicaciones Software como servicio
Plataforma como servicio
Infraestructura como
servicio
ITO5 Software Instalado en sitio Servicio de hosting
virtualizador Software como servicio
Plataforma como servicio
Infraestructura como
servicio
ITO6 Motor base de datos Instalado en sitio Servicio de aplicacion
Software como servicio Servicio de almacenamiento
Plataforma como servicio
Infraestructura como
servicio
ITO7 Antivirus Instalado en sitio Servicio de seguridad

Software como servicio
Plataforma como servicio
Infraestructura como
servicio
ITO8 Firewall Instalado en sitio Servicio de acceso red interna
Software como servicio
Plataforma como servicio

Infraestructura como
servicio
ITO9 Web Application Instalado en sitio Servicio de acceso red interna
Firewall Software como servicio

Plataforma como servicio
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Infraestructura
SEervicio

como

IT10

Servidor DNS

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Servicio de enrutamiento

IT11

Servidor VPN

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
Servicio

Servicio de conexién remota

IT12

Software de
monitoreo de
servidores

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
SEervicio

Servicio de continuidad del negocio

IT13

Software de
monitoreo de red

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
Servicio

Servicio de continuidad del negocio

IT14

Software de
ofimatica

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
Servicio

Servicio de instalacién de software

IT15

Router

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
SErvicio

Servicio de red LAN
Servicio de red WAN
Servicio de WIFI

IT16

Switch

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
servicio

Servicio de red LAN
Servicio de red WAN

IT17

Software de disefo
de planos

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
Servicio

Servicio de instalaciéon de software

IT18

Software de
georreferenciacién

Instalado en sitio
Software como servicio
Plataforma como servicio
Infraestructura como
SErvicio

Servicio de instalacion de software

IT19

Ubicacién fisica de
Datacenter

Instalado en sitio
Infraestructura
SEervicio

como

Servicio de Colocacion

Bo
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IT20 Computador Instalado en sitio Servicio de instalacion y mantenimiento
personal

IT21 Servidor de Instalado en sitio Servicio de impresion
impresion

4.5.1. Administracién de la capacidad de la Infraestructura tecnoldgica

A continuacién, se definen elementos claves a gestionar.

e Infraestructura (Centro de Computo — Nube): Las necesidades de administracion, escalabilidad,
seguridad y actualizaciones son gestionadas en su mayoria por el proveedor. Dependiendo del tipo de
aplicacion, nuevas versiones podrian ser lideradas por funcionarios de TI, quienes de acuerdo con
requisitos especificos y conocimiento realizan la gestién de cambios requerida.

e Hardware y Software de Oficina: El control de cambio de hardware y software ofimatico es realizado por
la mesa de ayuda, quien de acuerdo con el tipo de solicitud, gestiona el equipo o software requerido por
la institucién como apoyo al funcionamiento correcto de los procesos.

El software especializado es administrado por funcionarios de la dependencia de Informatica Corporativa
quienes por medio del soporte contratado con el proveedor, atiende las solicitudes y requerimientos a
gue haya lugar.

La capacidad de hardware y software es gestionada y verificada por la coordinacién con el apoyo de los
funcionarios de la dependencia

e Conectividad: Todas las sedes tienen conexién a internet. Los que realizan sus labores desde casa
reciben el apoyo necesario.

La capacidad es por la vicerrectoria administrativa y la coordinacion

e Red Local e Inalambrica: Cada una de las sedes cuenta con red inalambrica que permite conectarse a
Internet, soporte de primer nivel es realizado por la mesa de ayuda institucional, en cuanto al de segundo
nivel es realizado por la empresa que se ha contratado como proveedora del servicio. Se tiene red LAN
to LAN desde la sede central a la sede Apartadé.

La capacidad es gestionada y verificada por la Coordinacién con el apoyo de la mesa de ayuda.
e Red WAN: Se tiene por medio del ISP, un direccionamiento IP WAN asignado.

e |IPVE6: El protocolo de Internet version 6 se encuentra en la actualidad configurada en los equipos de la

institucion que tienen Sistemas Operativos que lo soportan.
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La capacidad es gestionada y verificada por la coordinacion con el apoyo de la mesa de ayuda.

e Continuidad y Disponibilidad: La disponibilidad es garantizada por medio del plan de mantenimiento
gestionado y administrado por TI. La continuidad del servicio es atendida tanto por la mesa de ayuda
como por los funcionarios de la dependencia de Informéatica, de acuerdo con lineamientos predefinidos,

experticia y conocimientos del software o hardware en cuestion.

La capacidad es gestionada y verificada por la coordinaciéon con el apoyo .de los funcionarios de la

dependencia.

e Gestion de ANS: Los acuerdos de niveles de servicio se encuentran estipulados en los contratos de
servicio de hardware y software, los cuales son verificados por el supervisor asignado.

La capacidad es gestionada y verificada por la coordinacion.

4.5.2. Administracién de la operacién

La operacién de los servicios tecnoldgicos de la entidad busca garantizar la disponibilidad y continuidad por
medio de procesos, procedimientos, actividades y herramientas.

Tabla 28 - administracion de la operacion

Monitoreo de la Herramientas, actividades o procedimiento de X
infraestructura de Tl monitoreo para identificar, monitorear y

controlar el nivel de consumo de la

infraestructura de Tl

Capacidad de la Se realizan planes de capacidades que X
infraestructura permiten proyectarlas desde la infraestructura
tecnolégica a partir de su identificacion actual.

Disposicién de residuos Se cuenta con contrato con proveedor X
tecnoldgicos autorizado para una correcta disposicion final

de los residuos tecnolédgicos

La entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo de los servicios
tecnoldgicos, de acuerdo con las necesidades de su operacion.

Tabla 29- procesos de soporte y mantenimiento
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Acuerdos de Nivel de Se han establecido Acuerdos de Nivel de X

Servicios Servicios y se vela por el cumplimiento

Mesa de Servicio Se tienen herramientas, procedimientos y X
actividades para atender requerimientos e
incidentes de infraestructura tecnolégica

Planes de mantenimiento  Se generan y ejecutan planes de X
mantenimiento preventivo sobre toda la
infraestructura de TI.

Actividades de implementacién del protocolo IPv6 que la institucion ha adoptado, segun los lineamientos

establecidos en la resolucién

Tabla 30 - implementacion de IPV6

2710 de 3 de octubre de 2017 de MinTIC.

Identificador Descripcion Si \\[e]
Fase de Diagndstico Se han desarrollados actividades de X
diagndstico de la infraestructura tecnoldgica
para determinar el grado de alistamiento de la
Entidad
Fase de Implementacion  Se han desarrollado actividades de X
implementacion del protocolo IPv6
Fase de Pruebas Se han desarrollado pruebas de funcionalidad X

del protocolo IPv6 para garantizar la
operacion de los servicios tecnolégicos

4.6.
4.6.1.

Uso y Apropiacion
Estrategia de Uso y Apropiacion

Caracterizacion de grupos de interés

Tabla 31 - caracterizacion grupos de interés

Atributo Descripcién

Grupo de
interés
Descripcion

Objetivo

Rol de
involucramiento

Estudiantes

Estudiantes de pregrado, postgrado y programas de extension.

Dar a conocer los servicios institucionales y apoyarlos en los
proyectos de grado poniéndoles a su servicio la infraestructura
tecnoldgica.

Impactado

Atributo Descripcién

Grupo de
interés

Docentes

Bo
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Descripcién Docentes de pregrado, postgrado y programas de extension.
Objetivo Apoyar a los docentes con el uso de las TICs en actividades
propias de sus funciones.
Rol de Impactado

involucramiento

Atributo Descripcion

Grupo de interés  Empleados

Descripcién Funcionarios vinculados a la Institucion.

Objetivo Promover el uso y aplicacion de las TICs en las actividades
laborales.

Rol de Impactado o multiplicador.

involucramiento

Atributo Descripcion

Grupo de interés  Contratistas
Descripcién Contratistas de la Institucion.

Objetivo Promover el uso y aplicacion de las TICs en sus actividades
laborales y apoyarlos con el uso de la infraestructura para
ejecutar las actividades propias del contrato.

Rol de Impactado o multiplicador.

involucramiento

Atributo Descripcion

Grupo de interés  Consejo Directivo

Descripcién Grupo de personas que definen las politicas académicas,
administrativas y la planeacion institucional.

Objetivo Difundir el conocimiento de la estrategia y los servicios de las
TICs.

Rol de Agente de cambio, impactado o multiplicador.

involucramiento

Atributo Descripcion

Grupo de interés  Entidades publicas

Descripcién Entidades estatales con las cuales la Institucion tiene alguna
relacién y que hacen los tramites y servicios publicados por la
Institucion.

Objetivo Aplicar las politicas emitidas por las entidades relacionadas con
la Institucion.

Rol de Patrocinador, agente  de cambio, impactado o multiplicador.

involucramiento

Politéenico Colombiano Jaime lsaza Cadavid ~ @PolitecnicolIC
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Atributo Descripcién

Grupo de interés  Usuarios externos

Descripcién Usuarios que hacen tramites y usan los servicios publicados por
la Institucion.

Objetivo Dar a conocer los servicios institucionales y los canales TICs de
comunicacion.

Rol de Impactado o multiplicador.

involucramiento

Atributo Descripcién

Grupo de interés Graduados
Descripcion Graduados en los programas de pregrado y postgrado del
Politécnico Colombiano JIC.
Objetivo Dar a conocer a los graduados de la Institucién los servicios que
se les prestan a través de las TICs.
Rol de Impactado o multiplicador.
involucramiento

Formacién y capacitacion
Tabla 32 - formacion y capacitacion

Temética Nombre Objetivo Duracion Grupo de impacto

Seguridad de Tips de Generar 10 veces al Estudiantes, docentes,
la seguridad. conciencia afio empleados, contratistas
infraestructura sobre la
tecnoldgica Charlas de importancia
seguridad de la
seguridad
informatica.
Optimizacién Tips de Uso correcto 2 veces al Estudiantes, docentes,
componentes utilizacion de las afo empleados, contratistas
de Tl del hardware | herramientas
y del informéticas
software
Cultura cero Tips de Uso correcto 6 veces al Estudiantes, docentes,
papel optimizacién y eficiente afio empleados, contratistas
del servicio del servicio
de impresion

El Politécnico Colombiano Jaime Isaza Cadavid promueve el uso de los sistemas de informacion a través de su
pagina web y del correo electrénico institucional. Soporte técnico ofrece servicio a los usuarios para resolver
inconvenientes técnicos. El soporte se ofrece en sitio 0 se escala al profesional a cargo, dependiendo del tema a
tratar. Para ello se debe remitir un correo o hacer una llamada a la mesa de servicios indicando el soporte
solicitado.

ﬂ O oo @O
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Describa a su vez como gestiona las siguientes actividades claves

e Plan de Comunicaciones de las tecnologias en la entidad: se gestiona por medio de difusion por web, el

correo electrénico y publicaciones institucionales.

4.7. Seguridad

Tabla 33 - evaluacion efectividad de controles

DOMINIO Calificacion Calificacio EVALUACION DE
Actual n Objetivo EFECTIVIDAD DE

CONTROL
A.5  POLITICAS DE SEGURIDAD 20 100 INICIAL
DE LA INFORMACION
A.6 ORGANIZACION DE LA 24 100 REPETIBLE
SEGURIDAD DE LA
INFORMACION
A7 SEGURIDAD DE LOS 17 100 INICIAL
RECURSOS HUMANOS
A.8 GESTION DE ACTIVOS 25 100 REPETIBLE
A9 CONTROL DE ACCESO 47 100 EFECTIVO
A.10 CRIPTOGRAFIA 0 100 INEXISTENTE
A.1l1 SEGURIDAD FiSICA Y DEL 39 100 REPETIBLE
ENTORNO
A.12 SEGURIDAD DE LAS 28 100 REPETIBLE
OPERACIONES
A.13 SEGURIDAD DE LAS 16 100 INICIAL
COMUNICACIONES
A.14 ADQUISICION, 21 100 REPETIBLE
DESARROLLO Y
MANTENIMIENTO DE
SISTEMAS
A.15 RELACIONES CON LOS 10 100 INICIAL
PROVEEDORES
A.16 GESTION DE INCIDENTES 14 100 INICIAL
DE SEGURIDAD DE LA
INFORMACION
A.17  ASPECTOS DE SEGURIDAD 7 100 INICIAL
DE LA INFORMACION DE LA
GESTION DE LA
CONTINUIDAD DEL
NEGOCIO
A.18 CUMPLIMIENTO 42,5 100 EFECTIVO
PROMEDIO EVALUACION DE 22 100 REPETIBLE
CONTROLES

S ¢ O oulube |
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Iustracion 10 - brecha anexo a iso 27001:2013

BRECHA ANEXO A ISO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

ORGANIZACION DE LA
URIDAD DE LA INFORMACION
SEGURIDAD DE LOS RECURSOS

CUMPLIMIEN
ASPECTOS DE SEGURIDAD DE LA

INFORMACION DE L& GESTION
DE LA CONTINUIDAD DEL _ HUMANOS
GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACION GESTIONDEACTVOS
RELACIONES COM LOS
PROVEEDORES COMTROL DE ACCESD
ADQUISICION, DESARROLLO Y -
MANTEMIMIENTO DE SISTEMAS m'PTC"G RAFIA
SEGURIDAD DE URIDAD FSICA ¥ DEL
COMUNICACIONES EMTORMO
SEGURIDAD DE LAS
OPERACIOMES

=== Calificacion Actual  ==e==Calificacion Objetivo

Avance ciclo de funcionamiento del modelo de operacion
Tabla 34 - avance ciclo de funcionamiento del modelo de operacion

COMPONENTE % de % Avance
Avance Esperado
Actual
Entidad
2021 Planificacion 14% 40%
Implementacion 3% 20%
Evaluacion de desempefio 0% 20%
Mejora continua 0% 20%
17% 100%

Iustracion 11 - avance ciclo de funcionamiento del modelo de operacidn

Politéenico Colombiano Jaime lsaza Cadavid ~ @PolitecnicolIC
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AVANCE CICLO DE FUNCIONAMIENTO
DEL MODELO DE OPERACION

9%
14%

% de Avance Actual

Entidad

Planificacion

= Impliementacion

% Avance Esperado

= Evaluadion de desempeno m Mejora continua

Ilustracion 12 - nivel de madurez modelo sequridad y privacidad de la informacion

NIVEL DE
CUMPLIMI
ENTO
Tl SUFICIEN
TE
. INTERME
Repetible DIO
Definido CRITICO
Admlroustrad CRITICO
Optimizado [eiz{ay[efe]

Bo

e
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Descripcion

En este nivel se encuentran las entidades, que atin no cuenta con una identificacion de
activos y gestion de riesgos, que les permita determinar el grado de criticidad de la
informacion, respecto a la seguridad y privacidad de la misma, por lo tanto los controles no
estan alineados con la preservacion de la confidencialidad, integridad, disponibilidad y
privacidad de la informacion

Inicial

En este nivel se encuentran las entidades, en las cuales existen procesos procesos basicos de
gestion de |a seguridad y privacidad de la informacion. De igual forma existen controles que
permiten detectar posibles incidentes de seguridad, pero no se encuentra gestionados
dentro del componente planificacion del MSPI.

Repetible

En este nivel se encuentran las entidades que tienen documentado, estandarizado y
aprobado por la direccidn, el modelo de seguridad y privacidad de la informacidn. Todos los
controles se encuentran debidamente documentados, aprobados, implementados, probados
y actualizados.

Definido

En este nivel se encuentran las entidades, que cuenten con métricas, indicadores y realizan
auditorias al MSPI, recolectando informacion para establecer la efectividad de los controles.

Administrado

En este nivel se encuentran las entidades, en donde existe un mejoramiento continuo del
MSP!, retroalimentando cualitativamente el modelo.

Optimizado
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Iustracion 13 - total requisitos con calificaciones de cumplimiento

TOTAL DE REQUISITOS CON CALIFICACIONES DE CUMPLIMIENTO

CRITICO 0% a 35%
INTERMEDIO 36% a 70%
SUFICIENTE 71% a 100%

Calificacién frente a mejores précticas en ciberseguridad (NIST)

Tabla 35 -calificacion frente a mejores practicas en ciberseguridad

MODELO FRAMEWORK
CIBERSEGURIDAD NIST

Promedio -

CALIFICACION NIVEL IDEAL CSF
DETECTAR 26 100
IDENTIFICAR 34 100
RESPONDER 26 100
RECUPERAR 33 | 100
PROTEGER 23 100

Ilustracion 14 - cibersequridad NIST

CIBERSEGURIDAD NIST

ACION ENTIDAD === NIVEL IDEAL C8

© ¢ O Youlube 2

Politéenico Colombiano Jaime lsaza Cadavid @PolitecnicolIC



POLITECNICO COLOMBIANO

Coalidnd
JAIME ISAZA CADAVID

humana y académica

5. Situacion Objetivo

5.1. Estrategia de Tl
El desarrollo del dominio de estrategia de Tl permite el despliegue de una estrategia de Tecnologia alineada
con los objetivos estratégicos y metas de la institucion que garanticen la generacion de valor estratégico con
Tecnologia.

5.1.1. Mision de TI

Proporcionar soluciones y servicios efectivos de Tl a la comunidad institucional, haciendo uso eficiente de la
gestién del conocimiento y las nuevas tecnologias para promover acciones innovadoras que apoyen los procesos
institucionales, permitiendo a nuestros usuarios optimizacién y competitividad, contribuyendo de esta manera al

desarrollo econémico, social y ambiental del Politécnico Colombiano Jaime Isaza Cadavid.

5.1.2. Visiéon de TI

Visién: Seremos una dependencia lider, referente en la institucion por su capacidad e innovacién tecnoldgica,

personal altamente calificado y la incorporacion de nuevas tecnologias para el servicio institucional.

5.1.3.

Tabla 36 - Objetivos estratégicos de Tl

Objetivos estratégicos de Tl

OBJ_EST_001 Tl parael Proveer servicios de TIC Indique que Formar a sus
servicio y la para apoyar a los alumnos Tematicas de alumnos dentro
gestién en su formacién académicay gestién de Tl se  de claros criterios
institucional en los proyectos de grado alinean con el éticos y con

Objetivo adecuada

OBJ_EST 002 Tl paracel
servicio y la

@

noeC

N
s

Proveer servicios de TIC con
calidad, eficiencia y eficacia

¢ O Youlube
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Estratégico de Tl

Renovacion
tecnoldgica
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fundamentacion
cientifica, para
que puedan
desarrollarse
COmo personas
libres, con
conciencias
criticas y
comprometidas
con el servicio a
la sociedad.
Mejorar la gestion
institucional
mediante el



OBJ_EST_003

OBJ_EST_004

OBJ_EST_005

gestion
institucional

Tl para el
servicio y la
gestién
institucional

Tl como
habilitador de
la gestién
institucional

Tl como
transformador
digital de
tramites,
servicios y
procesos

Bo
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para soportar los procesos
institucionales.

Administrar productos y
servicios de TIC con el fin de
apoyar los procesos
académicos y de extension,
a través de la plataforma de
cursos virtuales.

-Infraestructura tecnolégica:
Mantenimiento, renovacion.

-Funcionarios informatica:
Gestion del conocimiento
especializado.

Investigacion y aplicacién de
nuevas tecnologias,
aprendizaje continuo.

Empleados, docentes,
administrativos: Uso de
tecnologias para la ejecucién
de sus procesos.

Estudiantes y egresados:
Uso de herramientas que les
permiten desarrollar sus
actividades.

Completar la transformacion
digital de los tramites
servicios y procesos con el
uso de tecnologias
emergentes.

¢ O Youlube
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Gestion del
conocimiento

Usoy
aprovechamiento
de nuevas
tecnologias.

Aprendizaje
continuo

Renovacion
tecnolégica

Gestion del
conocimiento

Usoy
aprovechamiento
de nuevas
tecnologias.

Aprendizaje
continuo

Renovacion
tecnolégica

Gestion del
conocimiento

Usoy
aprovechamiento
de nuevas
tecnologias.

Aprendizaje
continuo

Renovacion
tecnolégica

Gestion del
conocimiento

©@o
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aprovechamiento
de los recursos,
las oportunidades
que ofrecen el
entorno y la
autorregulacién
de sus procesos.

Hacer que las
TIC’s sean en la
Institucién una
herramienta
metodoldgica
para mejorar el
proceso
ensefanza-
aprendizaje.

Fomentar y
desarrollar la
cienciay la
tecnologia en sus
diferentes
campos y adoptar
la ya existente
para satisfacer
las necesidades
del desarrollo
regional, nacional
e internacional.

Ofrecer productos
y servicios que
impacten
positivamente el
entorno social y
productivo.
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Usoy
aprovechamiento
de nuevas
tecnologias.

Aprendizaje

continuo
5.1.4. Capacidades de Tl
Tabla 37 - capacidades de Tl
Categoria Capacidad Fortalecer o Desarrollar
Estrategia Gestionar arquitectura empresarial Sl
Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl
Gobierno Gestionar Procesos de Tl Sl
Informacion Administrar modelos de datos NO
Gestionar flujos de informacion NO
Sistemas de Informacion Definir arquitectura de Sistemas de Sl
Informacién
Administrar Sistemas de Informacion NO
Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura tecnologica Sl
Uso y apropiacion Apropiar TI Sl
Seguridad Gestionar seguridad de la informacion Sl

5.1.5. Servicios de Tl
Tabla 38 - servicios de Tl

Servicio 001 Acceso a Internet por WIFI

ID 001

Nombre Acceso a internet por WIFI
Descripcién Acceso a la red de colaboradores de la
Entidad de manera inaldmbrica a través Acciones en el servicio de Tl

de dispositivos méviles y computadores
portatiles. La velocidad de 8.14 Mbps de Adicién:
bajada, 7.4 Mbps de subida y soporta

maximo 100 usuarios conectados WIFI Inteligente: Que permita
concurrentemente recolectar informacion con el fin de
Categoria Conectividad proveer servicios de acuerdo con

m O Owwe 0
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Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

JAIME ISAZA CADAVID

Funcionarios, contratistas, estudiantes,
egresados y visitantes.
24 horas, 7 dias a la semana

e Correo electrénico

e Teléfono
e Software de mesa de
servicio
99%

- Cambio de antenas

- Mayor cantidad de usuarios
concurrentes

- Aumento de velocidad de bajada
y subida

Servicio 002 Acceso a la red interna por VPN

Nombre
Descripcién

Categoria
Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

Acceso a la red interna por VPN

Una red privada virtual (virtual private
network o VPN) es un servicio que crea
una conexién en linea segura y cifrada.
Los usuarios de internet pueden usar una
VPN para darse mas privacidad y
anonimato en linea o eludir el bloqueo y
la censura basados en la ubicacion
geogréfica. (11)

Conectividad

Empleados administrativos, proveedores
de TI, docentes.

24 horas, 7 dias a la semana

e Correo electrénico

e Teléfono

e Software de mesa de servicio
99%

NINGUNA

Servicio 003 Correo electrénico y herramientas colaborativas

Nombre

Correo electronico junto con las
herramientas colaborativas

¢ O Youlube
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tipos de usuarios que se conectan,
necesidades especificas (paginas

conectadas), tiempo de uso, entre

otros.

Wi-Fi 6 (802.11ax): Manejo de altas
demandas de trafico e inteligencia
de red.

Acciones en el servicio de Tl

Modificacion:

Ampliar el nimero de instalaciones
de VPN a los funcionarios que lo
requieran.

Acciones en el servicio de Tl
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Categoria
Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

JAIME ISAZA CADAVID

e Basado en G-Suite Gmail de Google.
100 TB de almacenamiento conjunto
en la nube

Comunicacion

Estudiantes, egresados, profesores,

empleados administrativos y personal

jubilado que tengan el correo institucional
activo.

24 horas, 7 dias a la semana

e Correo electrénico

e Teléfono

e Software de mesa de servicio
99%

NINGUNA

Servicio 004 Servicios de entrenamiento y capacitacion

Nombre

Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

Servicio oos Telefonia IP

Nombre
Descripcion

Categoria

Servicio de entrenamiento y capacitacion
uso de las soluciones de TI

Servicio que suministra capacitacion y
entrenamiento sobre las funciones de los
sistemas de informacién que maneja la
entidad.

Gestion recursos

Area de TI

9 horas al dia, 5 dias a la semana

e Correo electrénico

e Teléfono

e Software de mesa de servicio
99%

NINGUNA

Telefonia IP

Servicio de comunicaciones telefénicas
entre usuarios internos y externos de
la institucion.

Comunicacion

N
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Modificacion:

Actualizacion a una edicion de
pago de G-Suite que permita una
mayor capacidad en los diferentes
servicios que ofrece.

Acciones en el servicio de Tl

Modificacion:

Las aplicaciones se encuentran
tercerizadas. El proveedor debe
proporcionar las herramientas que
permitan adquirir el conocimiento a
los empleados y los funcionarios de
Tl para el soporte respectivo.

Acciones en el servicio de Tl
Adicién de este servicio

©@o
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Usuario objetivo

Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

Empleados administrativos, profesores,
contratistas
24 horas, 7 dias a la semana

e Correo electrénico

e Teléfono

e Software de mesa de servicio
99%

Actualizacion de la planta telefonica

Servicio 006 Gestién de red interna colaboradores

) 006

Nombre
Descripcién

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

Gestién de red interna colaboradores
Gestion de la administraciéon y
configuracién centralizada de la
seguridad de la red institucional (internet
e intranet).

Conectividad

Comunidad Politécnica y ciudadania

24 horas, 7 dias a la semana

e Correo electrénico

e Teléfono

e Software de mesa de servicio
99%

Ninguna

Acciones en el servicio de TI

Servicio 007 Gestién de la red de infraestructura tecnolégica

) 007

Nombre

Descripciéon

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Gestion de red de infraestructura
tecnoldgica

Gestion de la administraciéon y
configuracién centralizada de la seguridad
de la red que usan los Sistemas de
informacion

Gestién de recursos

PCJIC

24 horas, 7 dias a la semana

Acciones en el servicio de TI

Bo
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Acuerdo de nivel
de servicio
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e Correo electrénico

e Teléfono

e Software de mesa de servicio
99,97%

Pruebas de seguridad a las redes

Servicio 008 Antivirus

Nombre
Descripcion

Categoria
Usuario objetivo
Horario de
prestacion del
servicio

Canal de soporte

Acuerdo de nivel
de servicio
Hallazgos u
oportunidades de
mejora

Servicio de antivirus

Software que detecta y elimina virus y
otras amenazas informaticas en la red,
sistemas de informacion, PC, dispositivos
moviles y demas.

Seguridad

PCJIC

24 horas, 7 dias a la semana

e Correo electrénico

e Teléfono

e Software de mesa de servicio
99%

Actualizacién del tipo de antivirus
utilizado.

Servicio 009 Gestién de equipos de computo

Nombre
Descripcién

Categoria
Usuario objetivo

Horario de prestacién

del servicio
Canal de soporte

Gestion de equipos de cémputo
Adquisicion, instalacion,
configuracién y mantenimientos
preventivos y correctivos de
hardware y software de los equipos
asignados.

Gestion de recursos

Funcionarios, docentes contratistas,
aulas de clase.

9 horas, 5 dias a la semana.

e Correo electrénico
e Teléfono
e Software de mesa de servicio

Acuerdo de nivel de 99%
servicio
@ e
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Acciones en el servicio de Tl
Modificar: Andlisis de afectaciones
debidas al antivirus, o de mejoras
relevantes en el mismo, para de
esta manera determinar si es
necesario 0 no actualizar la
herramienta.

Acciones en el servicio de Tl
Modificar: Aumento tasa de
renovacion tecnoldgica.

Implementacion de un servicio de
mantenimiento preventivo.

Programar instalaciones que puedan
ser ejecutadas desde un servidor.
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Hallazgos u
oportunidades de
mejora

Mantenimiento preventivo al
hardware

Instalaciones programadas y que no
requieran de la presencia fisica del
personal de soporte

Servicio 010 Pagina web institucional

Nombre
Descripcién

Categoria

Usuario objetivo
Horario de prestacién
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

P&gina web institucional

Sitio web institucional disponible a
los ciudadanos que integra
informacién sobre servicios
institucionales, tramites, noticias,
eventos de interés, politicas y
normatividad.

Aplicacion

Ciudadanos

24 horas, 7 dias a la semana

e Correo electrdnico

e Teléfono
e PORS
99%

Implementacion de pluggins que
permitan mayor interaccién del
usuario con la institucion.

POLITECNICO COLOMBIANO

JAIME ISAZA CADAVID
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humana y académica

Acciones en el servicio de Tl
Modificar: Andlisis de pluggins
gratuitos compatibles con las
herramientas de la pagina
institucional y que permitan el uso de
inteligencia artificial para guiar y dar
soporte al usuario en los diferentes
trAmites y servicios que ofrece la
institucion.

Servicio 015 Configuracién de ambientes de pruebas y capacitacion

Nombre

Descripcién

Categoria
Usuario objetivo

Horario de prestacién
del servicio
Canal de soporte

@

oOVRC

Configuracion de ambientes de
pruebas y capacitacion

Preparacion y configuraciéon de
ambientes para pruebas y
capacitacion en los diferentes
sistemas de informacion

Gestion de recursos

Funcionarios y contratistas del area
de TI

9 horas, 5 dias a la semana

e Correo electrénico
e Software de mesa de servicio

S ¢ O Youlube
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Acciones en el servicio de TI
Modificar:
Crear maquinas virtuales cuando sea
necesario.
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Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

e Teléfono
99%

Servicio 012 Despliegue de software en produccién

ID
Nombre

Descripcién

Categoria
Usuario objetivo

Horario de prestacion
del servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

012

Despliegue de software en
produccion

Preparacion, configuracion y
despliegue de las soluciones
generadas por el area de TI.
Gestién de recursos
Usuarios de los sistemas de
informacion

9 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Teléfono

99%

Acciones en el servicio de Tl
Modificar:

Elaborar lista de chequeo, formato de
despliegue.

Servicio 013 Servicio de Hosting

[D) 013
Acciones en el servicio de TI

Nombre

Servicio de hosting

Servicio de instalacion y alojamiento

Descripcion
de aplicaciones y herramientas de
software.

Categoria Gestion de recursos

Usuario objetivo Area de TI

Horario de prestacion 24 horas, 7 dias a la semana

del servicio

Canal de soporte e Correo electrénico
e Software de mesa de servicio
e Teléfono

Acuerdo de nivel de 99%

servicio

Hallazgos u

oportunidades de

mejora

Adicionar:
Certificados de seguridad para los
sitios con servicios criticos.

O O Youlube
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Servicio 014 Adquisicion de licencias de software

ID 014

Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Adquisicion de licencias de software
Servicio de adquisicion de licencias
de software requeridas para usar en
los diferentes procesos de la
organizacién

Gestién de recursos

Area de TI

9 horas, 5 dias a la semana

e Correo electrénico

e Teléfono

De acuerdo con la disponibilidad
presupuestal

humanay acad;mif.;a

Acciones en el servicio de TI

Servicio 015 Mantenimiento de aplicaciones

ID 015

Nombre

Descripcion

Categoria
Usuario objetivo

Horario de prestacion
del servicio
Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Soporte y mantenimiento de

aplicaciones

e Servicio que se encarga de
realizar cambios en los sistemas
de informacion para:

e Corregir errores que puedan
presentarse

e Actualizar software base

e Aumentar la capacidad funcional
de la aplicacion

Gestion de recursos

Usuarios de los sistemas de

informacion

9 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Teléfono

99%

Acciones en el servicio de Tl

Modificar:

Generar ambiente de pruebas para el
servicio de mantenimiento de
aplicaciones.

Servicio 016 Administracién de bases de datos

) 016

' Nombre

Administraciéon de bases de datos

Acciones en el servicio de Tl

Bo

O O Youlube
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Descripcion

Categoria

Usuario objetivo
Horario de prestacién
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

POLITECNICO COLOMBIANO

Coalidnd
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Servicio que se encarga de la

administracion de las bases de datos  Maodificar:

bajo la responsabilidad de la - Afinamiento de la base de
dependencia. datos

Gestion de recursos - Revisar los logs generados
Area de TI por el motor

9 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Teléfono

99%

Servicio 017 Gestién de Respaldos

Nombre
Descripcién

Categoria

Usuario objetivo
Horario de prestacién
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Acciones en el servicio de Tl
Tener presente el plan de respaldos
Revisar los resultados del servicio

Gestion de respaldos

Servicio que se encarga de generar
respaldo de datos de los sistemas de
informacion

Gestion de recursos

Area de TI

12 horas, 7 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Teléfono

99%

Servicio 018 Pruebas de vulnerabilidad

Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacion
del servicio

Canal de soporte
Acuerdo de nivel de
servicio

=T

Pruebas de vulnerabilidades Acciones en el servicio de TI

Servicio que se encarga de realizar
pruebas de vulnerabilidades a la
arquitectura de TI

Seguridad

Area de TI

No aplica

Realizarla de acuerdo con el informe
de servidores a los cuales se le haran
las pruebas.

e Correo electrénico
2 veces al afio
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Hallazgos u
oportunidades de
mejora

Servicio 019 Gestion de proyectos de Tl

ID 019

Nombre Gestion de proyectos de TI Acciones en el servicio de Tl

Descripcion Servicio que permite planear,
ejecutar y realizar seguimiento a
iniciativas y proyectos que afectan
los procesos o elementos de la
arquitectura de TI

Categoria Gestién de recursos

Usuario objetivo Todas las areas de la entidad

Horario de prestacion 9 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electrénico
e Teléfono

Acuerdo de nivel de No aplica

servicio

Hallazgos u

oportunidades de

mejora

Servicio 020 Gestion de identidades

) 020

Nombre Gestion de identidades Acciones en el servicio de Tl

Descripcién Servicio que permite asignar recursos
organizacionales a los funcionarios y
contratistas de la entidad, asi mismo,
provee los mecanismos de
autenticacion y autorizacion para el
acceso a estos recursos

Categoria Seguridad

Usuario objetivo Todas las areas de la entidad

Horario de prestacion 9 horas, 5 dias a la semana

del servicio

Canal de soporte e Correo electronico
e Software de mesa de servicio
e Teléfono

Acuerdo de nivel de No aplica

servicio

Hallazgos u

oportunidades de

mejora

Servicio 021 Servicio de DNS

ID 021

ﬂ O oouwe OO
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Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacién
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

JAIME ISAZA CADAVID

DNS

Servicio que permite asignar nombre
de dominio a los diferentes
elementos que hacen parte de la red.
Gestion de recursos

Todas las areas de la entidad

9 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Teléfono

No aplica

Servicio 022 Servicios de Virtualizacion de Servidores

Nombre
Descripcién

Categoria

Usuario objetivo
Horario de prestacién
del servicio

Canal de soporte

Acuerdo de nivel de
servicio

Hallazgos u
oportunidades de
mejora

Virtualizacion de servidores

Servicio que permite virtualizar
servidores fisicos en varias
maquinas virtuales, las cuales
pueden proveer a su vez servicios de
hosting a las diferentes soluciones
de software.

Gestion de recursos

Todas las areas de la entidad

9 horas, 5 dias a la semana

e Correo electrénico

e Software de mesa de servicio
e Teléfono

No aplica

Servicio 023 Supervision de proveedores de Tl

Nombre
Descripcion

Categoria

Usuario objetivo
Horario de prestacién
del servicio

@

Supervision de proveedores de Tl
Servicio que permite asegurar que
los proveedores cumplan con las
obligaciones contractuales.
Gestion de recursos

Area de TI

9 horas, 5 dias a la semana

¢ O Youlube
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Acciones en el servicio de Tl

Acciones en el servicio de TI

Acciones en el servicio de Tl
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Canal de soporte e Correo electronico
e Teléfono

Acuerdo de nivel de No aplica

servicio

Hallazgos u

oportunidades de

mejora

A continuacion, se ilustra la identificacion de Servicios Padre y Servicios Hijos, la representacion es a nivel
conceptual:

Ilustracion 15 - representacion conceptual de servicios

<o

Gestionar
Hardware y
SIWEE

e ) /

Administrar Gestionar _
serviciosenla | Infraestructura Brindar

nube Qnomgica conectividad

/‘ :

Administracién
de proyectos de
TI

5.1.6. Politicas y estandares para la gestion de la gobernabilidad de Tl
Tabla 39 - Politicas de Tl

Politica Descripcion Acciones de mejora o cambios en

las politicas de TI

E ©) O oo @0
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Seguridad

Continuidad del negocio

Gestion de la
Informacién

Implantacion de
Informacién

Adquisicion Tecnologica

Acceso a la tecnologia y
uso de las facilidades por

parte de los usuarios

POLITECNICO COLOMBIANO

JAIME ISAZA CADAVID

Compromiso oficial de la alta
direccion de la

institucion frente al MSPI
Capacidad de la institucién para
continuar desarrollando los
productos o servicios en un nivel
aceptable, posterior a un incidente
Busca garantizar la disponibilidad,
confidencialidad e integridad de la
informacion

Gestion de lineamientos y guias
para la instalacion de componentes
de software

Los recursos de Tl son adquiridos
de acuerdo con criterios
predefinidos segun contratacion
estatal y estdndares institucionales
por infraestructura de TI.
Garantiza el control de acceso a los
recursos y la confidencialidad,
disponibilidad e integridad de la
informacion.

5.1.7. Tablero de control de TI

Tabla 40 - tablero de control

&)
)
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RANGOS

IDENTIFICACION DEL INDICADOR FORMULACION INTERPRETACION RESPONSABLE
- PERIODI TIPO DE FORMULA DE UNIDAD DE BUEN INTERM XL
NOMBRE DESCRIPCION CIDAD INDICADOR CALCULO VARIABLE FUENTE MEDIDA o) EDIO RESPONSABLE
SUGERIDO
NEP: Nivel de
ejecucion del
Nivel de Mide el nivel de avance en Plan Edselr_?lteglco
ES_00 | Estrategi e]ect;’cllao"n del réa:éteg:c'(;g‘gﬁdlgzes Semestra Gestion NEP = (AE/ AE: Numero de estFr’;e[‘ ic Porcentaje 80% - 60% - 0% - Profesional
1 aTl n proyf Yy acty | AP)* 100 actividades ) J 100% 79% 59% Especializado
Estratégico del plan estratégico de Tl : odeTIl
de Tl de la entidad ejecutadas.
AP: Numero de
actividades
programadas
PSTI:
Porcentaje de
procesos de la
entidad que
reciben soporte
. Porcentaje de procesos de de Tl
Pporr.;:;r;(g]sedie la entidad que reciben RS: Numero de Plan
ES_00 | Estrategi N soporte de Tl que lo Semestra ” PSTI=(RS/ procesos de la P . 90% - 70% - 0% - Profesional
3 aTi | aentidad que deberfan | Gestion DRS) * 100 entidad que | SAlegic | Porcentaje | o0, | gos, | go Especializado
soporte de Tl recibir de acuerdo a la reciben soporte
P estrategia de Tl
DRS: Numero
de procesos de
la entidad que
deberfan recibir
soporte de TI
Namero de NSTI: NGmero
nuevos Mide el nimero de nuevos de nuevos Catalogo (s'lo i‘: (no se (STJO is;
ES_00 | Estrategi servicios de servicios de T Semestra Gestion NSTI servicios de T de Namero egn sugieren gn Profesional
3 aTl TI implementados en el | implementados servicios rango ra% 0s) rango Especializado
implementado periodo del reporte en el periodo de Tl S)g 9 s)g
s del reporte
Mide el avance en la
implementacion de la .
Avance en la politica de gobierno digital Egrl:{nt%rio
implementaci | en la entidad segtn los Unico de (no se (no se
Estrategi 6n de la resultados obtenidos en Renorte sugier | (no se sugier Profesional
S_004 g politica de FURAG, deben ser Anual Resultado No aplica No aplica P Porcentaje en sugieren | en o
aTl . de Especializado
gobierno contrastados con los rango | rangos) rango
L Avances
digital en la avances esperados de enla s) s)
entidad acuerdo al decreto 1078 Gestion
de 2015 (Articulo
2.2.9.1.3.2).
PEP:
Acumulado de Reporte
. la ejecucion del estado (no se (no se
Mide el avance de la i i
Presupuesto . o presupuestal de del sugier (no se sugier "
_003 P:zjyeegtlo ejecutado en e'?guggzspaif‘;’:ggizl .?I" Mensual Gestion PEP todos los portafolio Numero en sugieren en Ezrzfggl?zrzjlo
proyectos proy de la entidad proyectos de T de rango rangos) rango P!
activos a una proyectos s) s)
fecha de Tl
referencia.

5.2. Gobierno de Tl

En la institucién se dispone de un esquema / modelo administrativo de gobierno y gestion de las TIC que da el
direccionamiento y supervision ejecutiva y garantiza el alineamiento, la planeacién, organizacion, entrega de
servicios de Tl de manera oportuna, continua y segura por medio del modelo integrado de gestion y planeacion
(MIPG).

5.2.1. Modelo de Gobierno de Tl

La toma de decisiones en lo relacionado con las TIC esta representada por la instancia de decision Comité
institucional de gestion y desempefio bajo el modelo integrado de planeacion y gestion MIPG, donde con
periodicidad mensual se evalla el desempefio de la gestion de las TIC en la entidad, se revisan los indicadores
del tablero de control de Tl y se toman decisiones de fortalecimiento a implementar y la prioridad de estas.

Los miembros que componen la instancia de decision son:
e Rector

e Secretario general
e Vicerrector de docencia e investigacion

* ® O O Youlube v
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Vicerrector administrativo

Vicerrector de extension

Jefe de la oficina asesora de comunicaciones
Coordinador Informatica Corporativa

De las sesiones de trabajo realizadas se lleva un registro por medio de actas de las reuniones, donde constan las
decisiones tomadas y compromisos acordados.

Definicion y gestion de la Matriz riesgos de Tl a nivel general
Como instrumento para el gobierno de las TIC se implement6 en 2022-02-03, una matriz de riesgos para identificar
y gestionar las principales categorias y eventos de riesgos institucionales relacionados con las TIC.

La matriz de riesgos esta alineada con el plan de desarrollo institucional y hace parte de la gestién de riesgos
de tecnologias de la Informacion.

Hustracion 16 - matriz de riesgos
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En la matriz se pueden evidenciar los riesgos asociados a la disponibilidad, integridad y confiablidad para cada
uno de los activos relacionados con las tecnologias de la informacion, sus vulnerabilidades, amenazas y controles.

Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

Tabla 41 - Presupuesto de Inversiones y gastos de Operacion

Componente 2023 2024 2025
Arquitectura de Sistemas de informacion 1.500.000.000 2.419.655.990 2.200.000.000
Arquitectura de infraestructura tecnolégica = 2.100.000.000 1.500.000.000 1.500.000.000
Arquitectura de seguridad 50.000.000 500.000.000 200.000.000

Con relacién a 2024:

Apropiacion

eApropiado %

eComprometido 0%

COm promlso *No comprometido 50%

ePagado 10%
*En ejecucion 40%

EJeCUCIén *En proceso 70%

ePor contratar 50%

B0 0 owi QO
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5.2.2. Estructura y Organizaciéon humana de Tl

A continuacion, se describe un ejemplo de la estructura organizacional de Tl deseada para el Politécnico

Colombiano Jaime Isaza Cadavid, la cual esta alineada con los planes estratégicos institucionales que soportan
la gestion de las Tecnologias.

Iustracidn 17 - estructura y organizacion humana de T/
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Matriz de Responsabilidades del personal con respecto a los procesos de acuerdo con manual de funciones a 2023

Tabla 42 - Matriz de responsabilidades de T/

A continuacion, se indican los roles que pueden hacer parte del Gobierno y gestion de Tl
Cantidad  Funciones Acciones de mejora o

cambios en el talento
humano
Coordinador Informatica 1 1. Gestionar el area de informatica corporativa desde el punto de Inclusion de la seguridad
Corporativa vista de los sistemas de informacién, recibir solicitudes, de la informacion.
Evaluarlas, asignarlas a nivel de dependencias y evaluar su
ejecucion.

2. Gestionar las dotaciones y recursos requeridos para el
funcionamiento del &rea, solicitando contratacién, adquisicién y
Mantenimiento de equipos.

3. Apoyar la transformacién tecnoldgica institucional con la
renovacion del data center institucional y la adquisicién de nuevos
Equipos de computo y la renovacion de los principales sistemas de
informacion.

4. Apoyar con recursos de financiamiento para la migracion a
Universitas XXI Internacional

5. Participar en la implantacion del ERP SAP con extension de
licencias de la Gobernacion de Antioquia para reemplazar el
Sistema Atlas.

6. Supervisar y brindar apoyo en infraestructura de hardware y
software

Inclusion de la seguridad

Auxiliar administrativo e Realizar el inventario, solicitar y asignar los insumos requeridos _ S
de la informacion.

para el buen funcionamiento y desarrollo de actividades en el
area de trabajo.

¢ Mantener actualizada la informacién utilizando las herramientas
tecnolégicas establecidas segun los requerimientos del area de
desempefio.

e Comprobar las especificaciones de los datos del documento
fuente y la operacion del software utilizado, para garantizar la

m O oouwe 0O
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integridad, veracidad y oportunidad en la generacion de informes,
de acuerdo con las condiciones definidas.

Garantizar la proteccion de los documentos bajo su
responsabilidad y la disponibilidad de los mismos cuando sean
solicitados por las personas autorizadas de acuerdo con los
niveles de autoridad.

Registrar informacion en los formatos bajo su responsabilidad y
acceder a la informacion de acuerdo con las atribuciones y hacer
coherente las decisiones con la informacion recibida.

Recibir, revisar, clasificar, radicar, distribuir y controlar
documentos, datos, elementos y correspondencia, relacionados
con los asuntos de competencia de la entidad.

Transcribir informacion necesaria para la produccion de informes
y demas documentos requeridos en la dependencia de manera
correcta y oportuna, utilizando las ayudas ofiméaticas y el Sistema
de Gestion Documental MERCURIO.

Llevar y mantener actualizados los registros de caracter técnico,
administrativo y financiero y responder por la exactitud de los
mismos.

Orientar o atender a los usuarios y tramitar oportunamente las
solicitudes de acuerdo a los procedimientos definidos y
normatividad vigente, para satisfacer sus requerimientos.
Efectuar diligencias externas cuando las necesidades del servicio
lo requieran.

Registrar e informar llamadas, citas, entrevistas, compromisos y
eventos en general del area oportunamente.

Apoyar logisticamente en la organizacion de eventos
programados en el area o por institucién, para garantizar su
adecuada realizacion.

Apoyar en el desarrollo de proyectos, planes y programas de la
institucién, de acuerdo a los procedimientos definidos.

Mantener organizadas y actualizadas las carteleras del area con
informacion de interés general e institucional.

Archivar la documentacion que se genera en el area, de acuerdo
a los procedimientos y normatividad vigente.
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e  Cumplir con las funciones contenidas en la Constitucion, la Ley,
los Decretos, Ordenanzas, Acuerdos, Manual de Funciones,
Reglamentos Internos de la entidad.

e Apoyar oportunamente en la realizacién de informes para entes
fiscalizadores, de acuerdo a los procedimientos establecidos.

¢ Responder por la aplicacidn de los métodos y procedimientos del
sistema de calidad y control interno y velar por la calidad,
eficiencia y eficacia del mismo.

e Cumplir con las disposiciones existentes en materia disciplinaria,
sobre Derechos, Deberes, Prohibiciones, Inhabilidades,
Incompatibilidades y Conflicto de Intereses.

e Las demas que se le asignen y sean afines con la naturaleza del
cargo.

En la Coordinacién de Informética Corporativa — Funciones de

Soporte Técnico:

1. Brindar soporte y administrar las distintas aplicaciones, segun los
requerimientos del area administrativa con el objeto de

Garantizar el desarrollo de procesos y la informacién pertinente,
oportuna y veraz.

2. Realizar la migracién de informacion entre los sistemas informaticos
cuando las necesidades del servicio asi lo requieran

Para el normal desarrollo de los procesos institucionales.

3. Apoyar la capacitacion en el uso de la solucién para garantizar el
desarrollo de la misma de acuerdo con las demandas

Y requerimientos del servicio del area.

4. Gestionar el mantenimiento y los incidentes del aplicativo con el
proveedor ya sea local o en hosting.

5. Las demas de apoyo técnico y de informatica que requiera la
Direccion

6. Brindar soporte y administrar las soluciones de software, segun los
requerimientos de las diferentes areas administrativas

Con el objeto de garantizar el desarrollo de procesos y la informacion
pertinente, oportuna y veraz.

7. Apoyar el desarrollo y mantenimiento de soluciones de software,
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aplicaciones, bases de datos y cursos virtuales, de

Acuerdo con las demandas y requerimientos del servicio en las
diferentes areas de la Institucion.

8. Apoyar en conceptos de tecnologia a las aéreas externas para la
elaboracién solicitudes de adquisicion de bienes y/o

Servicios.

9. Realizar la migracién de informacion entre diversos aplicativos o
sistemas informaticos cuando las necesidades del

Servicio asi lo requieran para el normal desarrollo de los procesos
institucionales.

10. Implementar las acciones necesarias para garantizar la seguridad
de las bases de datos, copias de seguridad,

Aplicaciones on-line y plataforma Institucional de la Institucién, frente a
los riesgos informaticos.

11. Capacitar en materia de Informatica a las diferentes unidades de la
Institucion, recomendando la implementacion de

Sistemas y tecnologias.

12. Administrar el centro de computo, los servidores de la plataforma
informatica de la Institucion, el correo institucional y

Centros de cableado, para garantizar el desarrollo normal de todos los
procesos institucionales.

13. Proponer, verificar y monitorear la Politica de seguridad a nivel de la
infraestructura de Tl

14. Verificar permanentemente el funcionamiento y disponibilidad de
servicios y servidores.

15. Tomar las acciones necesarias ante cualquier evento que
comprometa la capacidad y / o la disponibilidad de la

Infraestructura.

16. Escalar incidentes sobre canales y servicios contratados y hacer
seguimiento a la solucion

17. Disefar, analizar, implementar y parametrizar las aplicaciones
segun las areas administrativa y académicas. Brindar el

Soporte y la gestidn del software adquirido garantizando el desarrollo y
el proceso de la informacion pertinente.

18. Administrar, recuperar, procesar, almacenar y distribuir informacion
relevante de las bases de datos para los procesos
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fundamentales de la institucién a través de las aplicaciones

AS/400,0neDrive, Microsoft, Office, Elaboracion De Macros,

Power BI, SQL, RPG

19. Asesorar a los usuarios en el manejo, funcionamiento de las

aplicaciones y soporte técnico segun los requerimientos, con

el objeto de garantizar el desarrollo de procesos y la informacién

pertinente, oportuna y veraz

21. Verificar permanentemente el funcionamiento y disponibilidad de
los servicios de WIFI y servidores.

En la Coordinacion de Informatica Corporativa — Administracion
Correo Electrénico Institucional, Intranet POLIDINAMICO

1. Generar masivamente cada semestre las cuentas de correo de los
estudiantes y docentes de catedra nuevos, igualmente a todos los
docentes de tiempo completo, ocasionales y administrativos que se
vinculen, asignandoles el rol respectivo y acceso a los aplicativos
suministrado por Google de acuerdo con su tipo de vinculacion.

2. Dar solucién a los problemas que se presenten en el funcionamiento
del correo institucional.

3. Generar y mantener las listas de distribucion de correos masivos de
acuerdo con las necesidades institucionales.

4. Activar o desactivar aplicaciones de Google Workspace Marketplace.
5. Blogquear y desbloquear cuentas de correo electrénico de acuerdo
con el cumplimiento o no de las politicas Institucionales.

6. Configurar Google como proveedor de identidades SAML y afadir o
modificar aplicaciones SAML.

7. Analizar la pertinencia y viabilidad para desarrollar nuevos aplicativos
en la intranet Polidinamico de acuerdo con los requerimientos de las
diferentes areas académicas y administrativas, para garantizar el
cumplimiento de los objetivos institucionales.

8. Brindar soporte y administrar las distintas aplicaciones de la intranet
Polidinamico segun los requerimientos de las areas administrativas y
académicas con el objeto de garantizar el desarrollo de procesos y la
informacion pertinente, oportuna y veraz.
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9. Parametrizar los diferentes aplicativos existentes en la Intranet
Polidinamico y administrar la base de datos MySq|l, para el correcto
funcionamiento de los procesos administrativos, académicos y de
extension.

10. Gestionar las interfases necesarias para interactuar con el Sistema
Académico UXXI y dar solucion a los requerimientos de los usuarios.
11. Realizar la migracion de informacion entre los sistemas informaticos
cuando las necesidades del servicio asi lo requieran para el normal
desarrollo de los procesos institucionales.

12. Implementar las acciones necesarias para garantizar la seguridad
de las bases de datos, copias de seguridad, aplicaciones on-line e
intranet Polidinamico, frente a los riesgos informéticos.

13. Verificar permanentemente el funcionamiento y disponibilidad de
servicios y servidor de la intranet Polidinamico.

14. Brindar soporte y administrar el aplicativo para liquidacion de los
aportes al sistema de seguridad social integral y parafiscales,
garantizando el cumplimiento y actualizacion cuando se produzcan
cambios normativos, igualmente la correcta generacion de informes y
archivos para validacién en el operador de informacién asi como las
interfaces con el sistema financiero para el correcto registro contable y
presupuestal.

15. Escalar incidentes sobre canales y servicios contratados y hacer
seguimiento a la solucién.

1. Colaborar en la gestién de la red informética.

2. Gestionar incidencias, como la pérdida de contrasefias, y
cambio de las contrasefias de red

3. Realizar tareas de mantenimiento de equipo de computo

4. Instalar software de ofimatica y los requeridos en las salas de
cémputo con indicacién de los docentes

5. Actualizar los sistemas operativos de los equipos de escritorio
y de salas.

6. Solucionar incidencias tanto de hardware como de software.
7. Dar soporte al administrador de sistemas para resolver
incidencias leves del dia a dia.

8. Responder por la aplicacion de los métodos y procedimientos
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del sistema de calidad y control interno y velar por la calidad,
eficiencia y eficacia del mismo.

Mesa de ayuda 3 e Proporcionar soporte técnico de software ofimatico Orientacion a la seguridad
Gestionar y controlar instalaciones de software en equipos de de la informacion
escritorio o portétiles

e Gestionar y mantener la seguridad de la informacion

e Documentar solucion de incidentes reportados.

e Otras que considere el superior inmediato relacionado con el
soporte técnico

e Gestionar incidencias, como la pérdida de contrasefias, y cambio
de las contrasefias de red

La matriz RACI es usada como referencia para documentar la asignacién de roles en los procesos. El propésito de los procesos de la gestion de
TI, es orientar al interesado el grado de responsabilidad que tienen los diferentes recursos (personas, grupos, roles) vs los procesos de Tl
definidos. A continuacidn, la matriz RACI

Tabla 43 - matriz RACI

Sistemas de informacion Profesiona Profesio  Auxiliar Técnico
I nal Administra Administra ayuda
Especializ  Universit tivo tivo
ado ario

Actualizar planeacion estratégica de [EYA| C C C
Tl

Planificar las acciones requeridas ¥\l C C C
para garantizar la prestacion de
servicios de TI

Gestién presupuestal Tl RAI C
Estructuracion de proyectos y XA RC
contrataciones

Gestion servicios de Tl ACI R R

Gestion de uso y apropiacion de la [EzINe RC RC RC
tecnologia”
‘ ® O owwe OO
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Seguimiento a la planeacion [REY C C
estratégica de TI
Supervision de contratos de TI [T C C
elaborados en la coordinacién
Implementacién de acciones [Nz¥N@ RC C

correctivas, preventivas y de mejora

de los planes

Definir los objetivos generales y ¥\ C C
especificos, la metodologia, el

alcance que se espera con el

proyecto, la designacion de los roles

0 responsabilidades, el tiempo para

cumplir las actividades.

Ingenieria de requerimientos de W@ RC
soluciones

Disefio detallado de integraciones, WA® RC
interfaces, Apis y esquemas de
interoperabilidad

Administracién de integraciones, W@ RC
interfaces, Apis y esquemas de
interoperabilidad

Administracion de ambientes (prueba, e RC
produccién)

Verificacién de los requerimientos de WA RC
las soluciones

Hacer la  planeacion de = RAI C C
infraestructura de Tl con base en el

PETI

Definir y mantener arquitectura de W@ RC
infraestructura de Tl

Instalar y configurar equipos de la e RC
infraestructura

Mantener actualizados componentes [Wa®] RC
de software en los servidores
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Monitorear el desempefio de l|a WA RC RC
infraestructura
Administrar incidentes en equipos de W@ RC RC RC
lainfraestructura"
ACI RC RC RC
ACI c R R
Validar la actualizacidon de parches de W@ RC RC RC
seguridad y actualizaciones del
sistema operativo"
RAI RCI RCI
Al RC R
Al c R
Al RCI RCI
Revisar periodicamente los log de [Wa\ RIC RIC
bases de datos
Revisar la ejecucion de respaldos Al RIC RIC
Revisar periédicamente el espacio de [Wa\ RCI RCI
almacenamiento de los repositorios”
Elaborar inventario de hardware A Cl RC RC
donde se instalard el software
licenciado
Elaborar cronograma para la MRVN@ RCI RC Cl
instalacion o actualizaciéon del
software licenciado
Administrar licenciamientos o[cl AC C RC RC
productos y usuario
Controlar la instalacion de las [WA[® Cl RCI RCI
licencias
Validar periédicamente las licencias @ Cl RCI RCI
instaladas
Planificar las acciones requeridas [Mz¥Al RCI RCI Cl

para garantizar la prestacion de
servicios de TIC

Gestion de acuerdos de niveles de AR RCI RCI |
servicio
B O owi OO
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Administrar configuracion [Wiei
herramienta de mesa de servicios

Gestion de incidentes ACI
Gestion de cambios a componentes [WA@
del servicio

Gestion de la capacidad y el A®
desempefio de los servicios"

Incidentes pendientes por solucionar [WA@
Tiempos promedio paralasolucion de WX®
incidentes

Seguimiento al desempefio de los WA®
servicios

Politicas de seguridad y privacidad de WAR{&]
la informacién

Documento Roles \/ ARCI
Responsabilidades

Inventario de Activos ARC
Identificacion y valoracion de riesgos  [Walz{e]]
Alcance MSPI (Modelo de Seguridad y az{(e3
Privacidad de la Informacién)

Documento plan sensibilizacion y WA
capacitacion en temas de seguridad

de lainformacion.

Administraciéon del sistema de @
seguridad de la informacion (SGSI)

Gestion de politicas de seguridad de WA®
lainformacién

Gestion y desarrollo de la cultura de AR
seguridad de la informacion

Gestion de cuentas usuarios, AR
permisos, perfiles

Planear y ejecutar pruebas de AX®
seguridad (vulnerabilidad)

Gestién de incidentes de seguridad ACI

| POLITECNICO COLOMBIANO

RCI

RCI
RCI

RCI

RCI
RCI

RC
RCI
RCI
RC
RCI
RIC

RIC

RCI

RCI

RCI

RCI

RCI

RCI

E S) O O Voulube

' humana y académica

RCI
RCI

RCI

RCI
IC

RCI
RCI
RCI
Cl
Cl

Cl

©ao

Politéenico Colombiano Jaime lsaza Cadavid ~ @PolitecnicolIC

P

RCI

RCI
RCI

RCI

RCI
RCI

RC
RCI
Cl
RCI
RCI
RIC

RIC

RCI

RCI

RCI

RCI

RCI

RCI

RC

RCI
RCI

RCI

RCI
RCI

RC
RCI
Cl
Cl
RCI
RIC

RIC

RCI

RCI

RCI

RCI

RCI

RCI



JAIME ISAZA CADAVID

. .
s;%; POLITECNICO COLOMBIANO M q

humanay acadi;;i::a

Administrar configuracion equipos de e RCI RCI RCI
seguridad informatica"

analisis del SGSI
riesgos"
I

R: Responsible / Responsable. Es el que se encarga de hacer la tarea o actividad.

A: Accountable / Persona a cargo. Es la persona que es responsable de que la tarea esté hecha. No es lo mismo que la R, ya que no
tiene porqué ser quien realiza la tarea, puede delegarlo en otros. Sin embargo, si es quien debe asegurarse de que la tarea sea haga, y
se haga bien.

C: Consulted / Consultar. Los recursos con este rol son las personas con las que hay consultar datos o decisiones con respecto a la
actividad o proceso que se define.

I: Informed / Informar. A estas personas se las informa de las decisiones que se toman, resultados que se producen, estados del servicio,
grados de ejecucion...
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= O Oouwe @00

Politéenico Colombiano Jaime lsaza Cadavid ~ @PolitecnicolIC



5.2.3.

Modelo de Gestion de Tl

POLITECNICO COLOMBIANO

JAIME ISAZA CADAVID

Calidnd

humana y académica

La caracterizacién del proceso de Informatica Corporativa se encuentra definida en el Sistema de Gestion de
Calidad de la institucién, el cual puede ser consultado en la pagina web:
Ilustracion 18 - caracterizacion del proceso - situacion objetivo

ORJETIVO:

PROVEEDOR

» Gobiemo Digitas
« PG
* Gobemscidn
tepartamernts
Consepo
rective

wapucializado

Indormatics

Corporativa

ENTRADA

* Plan de desunollo instiucional
« Plan sousl de sdgusiciones
(FAA)

+ Soliciudes de las unidades oe
gostion

+ Conticados de aprodbacion de
proyectos

+ Aprobaciones 08 procesos oo
adquisicion

» Disporstilidades prasupunitales
y concepton favorsbles

+ Gobisma Digtal

Proporcionar soluciones y samcios slectvos de Tl 3 I comuredad instduconal

FECHA DE ACTUALIZACION

ACTIVIDAD

séer e T) hasta is acministracidn de ia s

GLSTION ADMINISTRATIVA, D ALINLAMIENTO
ORGANIZACION & PLANEACION DE T

de somvicios do 11

« Actuahizar planeacion estratégeca de T)
« Plansficar las acciones requeridas para garantzar la prestacson

haciendo uso eficiente de Ia gestan ded conocimiento y las nuevas tecnologias para
PrOmMover acciones INNovadoras que apoyen los procesos metitucionales. permybendo 3 MUESIFCS USUANOS OPYIMIZACION y compettmdad contnbuyendo de esta manera
al desarolio econemico, sccxal y ambrental del Politécnico Colominang Jame isaza Cadavd

2ton adneniatistren. de sinsaamisnto  orgamzacicon y plane.

RESULTADOS

|
;- Esguema dal Plan
Operative

» Gestidn prasupuaestal T

» Gostidn senicios de T

» Estroctiracidn de proyecios y Contiataciones

* Guatitn de e y npropscion de la 1scnologie

* Heotrumaserd sy
tecnologcss para IS
|gestion de proyectos

* Dwoctono actuslzado
de 10dos ios elemontos

Superaidn de contratos do T)

« Saguimsento 2 la planeacion estratégica de T)

de la Infracstructua de
m

mara de les planes

= Implementacion de acciones comectinas. preventvas y de

» Esgquemas del phen de

’ﬂ cadm

E- Acciones cormectas

|preventyvas y de meory
{imptementadas

i+ Contratos elaborados
|para los sermcsos

TR TR

ptivacidiad de I informacsdn

CARACTERIZACION DEL PROCESO TECNOLOGIA DE LA INFORMACION

USUARNN CLIENTE

» Empleados
* Profescres
* Estuckantes
+ Graduados
+ Dwectvan
académecas
adeunstrativas y
unidades da gestion de
3 instRucidn

» Enes
gubsanarmantales
* Comunidad e:
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Procesos:

* Actualizar planeacion
estratégicade Tl

+ Planificar las
acciones requeridas
para garantizar la
prestacion de
servicos de Tl

* Gestion presupuestal
m

+ Estructuracion de
proyectos
contrataciones

* Gestion servicios de
m

* Gestion de usa y
apropiacion de la
teenalogia’

* Seguimiento & la
planeacion
estratégicadeT|

* Supervision de
contratas de TI*

* Implementacion de
acciones correctivas,
preventivasy de
mejora de los planes

metodologia, el
shance que s
#pera con el
proyecto, k&
designacion de los
roles o
respansabilidades, el
tiempa para cumplit
las actividades
Ingenieria de
requerimientos de
soluciones

Disefio detaliado de
integraciones,
interfaces, Apis y
#squemas de
interoperabilidad
Administracidn de
integraciones,
interfaces, Apis y
ssquemas de
interoperabilidad
Administracian de
ambientes (prueba,
produccion|
Verificacion de los
requerimientos de
las soluiones

* |mplementar
dcciones correctivag,
preventivas y de
mejora

GESTION DE LA

INFRAESTRUCTURA DE

Tl

* Hacer la planeacion
de | infraestructura
de T con base en el
PETI

+ Definir y mantener
arquitectura de
infraestructura de Ti

+ Instalar y configurar
equipos de la
infraestructura

» Mantener
sctualizados
companentes de
software en los
servidores

+ Monitarear ¢l
desempeno de ks
infraestructura

+ Administrar
incidentes en
equipos de |8
infraestructura

+ Validar 3 solucidn de
incidentes

» Validar a
sctualizacion del
antivirus

» Validar la
sctualizacion de
parches de seguridad
¥ actualizaciones del
sistema operativa

* Implementar
actiones correctivas,
preventivas y de
mejora

* Administracion de fas
bases de datos

+ Administrar
repasitorios de
contenido

+ Administrar los
respaldos (backups)

* Revisar
periddicamente los
log de bases de datos

* Revisar la ejecucion
de respaldos

* Revisar
periddicamente el
espacio de
almacenamiento de
los repositorios

* Implementar

acciones correctivas,

préventivas y de

mejora

de hardware donde
se instalard ¢l
software licenciado
+ Elaborar cronograma
para la instalacidn o
actushizacion del
software licentiado
+ Administrar
licenciamientos de
productos y usuario
+ Conteolar la
Instalacidn de las
licencias
+ Valdar
periddicamente las
licencias instaladas
+ Implementar
acciones correctivas,
preventivas y de
mejora

GESTION OPERATIVA
DE LOS SERVICIOS DETI

+ Planificar las
acciones requeridas
para garantizar [
prestacion de
senvicios de TIC

+ Gestion de acuerdos
de niveles de servicio

+ Administrar
configuracion
herramienta de mesa
de servicios

+ Gestidn de incidentes

+ Gestidn de cambios 3
componentes del
senvicio

+ Gestion de la
capacidad y el
desempedio de los
senvicios

+ Incidentes
pendientes por
solucionar

+ Tiempos promedio
para la solucidn de
incidentes

+ Seguimiento al
desempedio de los
senvicios

* Implementar
acciones correctivas,
preventivas y de
mejora

ADMINISTRACION DE

LASEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION

+ Politicas de
seguridad y
privacidad de la
Informacion

+ Documento Roles y
Responsabilidades

* Inventario de Activos

+ [dentificacidn y
valoracidn de riesgos

* Aleance MSP
(Modela de
Seguridad y
Privacidad de la
Infarmacidn)

+ Documento plan
sensibilizacion y
capacitacidn en
temas de seguridad
de I infarmacidn.

+ Adminietracion del
sistema de seguridad
de I3 infarmacidn
(SGsl)

+ Gestion de politicas
de seguridad de la
informacién

+ Gestion y desartollo
de la cultura de
seguridad de la
Informacién

* Gestion de cuentas
usyarios, permisos,
perfiles

+ Planeary ejecutar
pruebas de seguridad
(vulnerabifidad)

» Gestidn de incidentes
de seguridad

* Administrar
configuracion
quipos de seguridad
informética

» Plan de seguimiento,
evaluacion y andlisis
del SGSI

+ Evaluacion del plan
de tratamiento de
fiesgos

+ Implementar
acciones correctivas,
preventivas y de

mejora

8o

O O Youlube

Politéenico Colombiano Jaime lsaza Cadavid

©0O

@PolitecnicollC




POLITECNICO COLOMBIANO Mﬂd
JAIME ISAZA CADAVID

humana y académica

5.2.4. Gestion de Proyectos

El modelo de gestidn de proyectos utilizado es el definido por la MGA (Metodologia General Ajustada).

5.2.5. Gestion de Informacién
Para apoyar la consecucién de los propésitos de la Politica de Gobierno Digital como toma de decisiones basadas
en datos, se tendran en cuenta las iniciativas relacionadas con: Herramientas de analisis tales como bodegas de
datos, herramientas de inteligencia de negocios y modelos de andlisis de informacion y también sistemas de
informacion geografica.

Para los servicios de publicacion de informacion analitica tales como publicacion de estadisticas de la institucion
publica se tienen en cuenta herramientas de inteligencia de negocios que permiten proyectar la informacion
acorde con las necesidades del Sistema Nacional de Informacion de la Educacion Superior y del Sistema de
Informacién estratégica.

Para la gestién de la informacion se desarrollardn las capacidades requeridas por el personal técnico y los
usuarios que haran uso de los servicios de informacién analitica.

5.3. Gestion de Informacioén

5.3.1. Arquitectura de Informacion

La Informacién que se dispone para los diferentes publicos esté orientada a la generacién de valor y se
encuentra empaquetada en servicios de informacién que son conceptualizados y disefiados con un enfoque de:
produccion, informacion y calidad que esta disponible para los diferentes grupos de interés. Algunos ejemplos
son los boletines estadisticos: https://www.politecnicojic.edu.co/boletines-estadisticos, mapas de riesgos:
https://www.politecnicojic.edu.co/administracion-de-riesgos, cuadernos de planeacion:
https://www.politecnicojic.edu.co/cuadernos-de-planeacion

5.3.2. Planeacién y Gobierno de la Gestion de Informacion
Las actividades de planeacion estratégica establecen las lineas de accion para la definiciéon de servicios de
informacion y sus componentes, buscando la articulacién con la estrategia de la entidad, en la definicion de
informacioén prioritaria y clave para el logro de los objetivos y estableciendo las politicas y lineamientos para
asegurar la implementacion del ciclo de vida de la informacién con criterios de calidad y seguridad.
(12) A continuacion se indican las lineas estratégicas:

e Modelo de Gestidén que se orienta a una organizacion del conocimiento y el territorio:
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Iustracion 20 - lineas estratégicas

Fuente: https://www.politecnicojic.edu.co/planes-institucionales/send/395-plan-politecnico-estrategico/2490-plan-politecnico-estrategico-2017-2030

e Articulacion integral de procesos sustantivos a los desarrollos territoriales
Iustracidn 21 - articulacion integral de procesos sustantivos

Programas integrales para el
desarrollo territorial, cuarta
revolucion y desarrollo
tecnolégicos pedagégicos

Fuente: https://www.politecnicojic.edu.co/planes-institucionales/send/395-plan-politecnico-estrategico/2490-plan-politecnico-estrategico-2017-2030
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5.3.3. Gestion de la calidad y seguridad de la informacion

El Politécnico Colombiano Jaime Isaza Cadavid ha incorporado las politicas de seguridad de la informacion
acorde con las necesidades tanto en los sistemas de informacidn existentes como en los nuevos que se
requieren implementar como parte de la evolucion de la institucion, por medio del SGSI.

5.3.4. Analisis y aprovechamiento de la informacion

En el Politécnico Colombiano Jaime Isaza Cadavid el fin superior de la informacion es lograr el maximo
aprovechamiento, por lo que ademés de facilitar el flujo de informacién de calidad en la ejecucién de los procesos
de la operacion, busca contribuir con el fortalecimiento de las areas y permitir, a partir del analisis de la
informacion, brindar mejores servicios a la comunidad y ciudadania en general y formular planes eficientes en su
gestién. Es por este motivo que por medio de la metodologia general ajustada de proyectos de inversién y
atendiendo las necesidades especificas de la comunidad institucional se busca aprovechar las nuevas
tecnologias para una éptima gestion de los Sistemas de informacién, garantizando la integracién y confiabilidad.

5.3.5. Desarrollo de capacidades para el uso de la informacion

Para apoyar la toma de decisiones basadas en la informacién que se dispone desde los servicios de informacion
habilitados, la institucion ha implementado herramientas que facilitan el consumo de la misma, buscando fomentar
su apropiacion y el desarrollo de capacidades para el uso gerencial y estratégico de la informacion por parte de
los actores definidores. Es por este motivo que en la actualidad se tienen herramientas de andlisis de datos que
permiten a los interesados hacer uso de estos para obtener la informacion requerida desde su interés particular.
Un ejemplo de esto son los boletines estadisticos: https://www.politecnicojic.edu.co/boletines-estadisticos.

5.4. Sistemas de Informacion

El dominio de Sistemas de Informacion propone que para soportar los procesos de direccionamiento estratégico,
misionales y de apoyo en una organizacion, es importante contar con sistemas de informacién que se conviertan
en fuente Unica de datos Utiles para la toma de decisiones en todos los aspectos; que garanticen la calidad de la
informacion, dispongan recursos de consulta a los publicos de interés, permitan la generacion de transacciones
desde los procesos que generan la informacion y que sean faciles de mantener. Que sean escalables,
interoperables, seguros, funcionales y sostenibles, tanto en lo financiero como en la parte técnica.

A continuacién se muestran los Sistemas de Informacién de la instituciéon que proveen funcionalidades para

soportar los diferentes procesos misionales, de apoyo, estratégicos y de evaluacién y mejora.
Ilustracion 22 - sistemas de informacion
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5.4.1. Mapa de Integraciones objetivo de los Sistemas de Informacion
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Asi como hay cambios en las capacidades funcionales en las aplicaciones, es necesario establecer el impacto

en el intercambio de informacion de las aplicaciones.

Iustracion 23 - sistema de informacion - integracion
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5.4.2. Arquitectura de Referencia

La institucién tiene planeado desarrollar una arquitectura que permita la integracion de las diferentes aplicaciones
misionales, estratégicas y de apoyo, utilizando para ello la encripcion para los datos que son transmitidos en la
red a nivel de la capa de seguridad del modelo OSI.

Como componente transversal de seguridad en los sistemas misionales se utiliza el servidor LDAP para la
autenticacion de los usuarios. También se tienen log de transacciones que auditan las acciones en los Sistemas.

5.4.3. Ciclo de Vida de los Sistemas de Informacién

A continuacion se identifican las acciones de mejora del ciclo de vida definido por la entidad en su propuesta de

situacion futura

Tabla 44 - ciclo de vida de los sistemas de informacion

Grado de
madurez

Actividad Descripcion hallazgo

u oportunidad de

Accién de mejora

mejora

Desactualizacion en
algunos Sistemas

Levantamiento No tiene Actualizacion del software base
de necesidades
de Sistemas de

Informacién

software

esta orientada al

desarrollo de software.

Analisis de No tiene Los requisitos se Manejar un estandar de requisitos
requisitos levantan sin un funcionales y no funcionales.
funcionales y no estandar especifico
funcionales
Disefio de la No aplica La dependencia no Ninguna.
solucion esta orientada al
desarrollo de software.
Codificacion del No aplica La dependencia no Ninguna.

Aseguramiento
de la calidad
(pruebas)

Implementado

No todos los Sistemas
de informacién tienen
ambiente de pruebas.

Tener ambiente de pruebas de todas
las aplicaciones.

Despliegue en
Produccidn

Implementado

No todos los Sistemas
manejan lista de
chequeo para
actualizar en
produccion.

Socializar manejo de lista de chequeo
para actualizaciones en produccion.

54.4.
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A continuacion se indican las acciones de mejora de las actividades que la institucidn visualiza en su situacion

futura
Tabla 45 - acciones de mejora

Actividad Grado de Descripcién hallazgo u Accion de mejora
madurez oportunidad de mejora
Mantenimientos Informal No se tiene documentado ni Elaboracion y gestion del plan de
correctivos se gestiona el plan de continuidad del negocio.
continuidad del negocio.
Mantenimientos Informal No todos los Sistemas de Tener ambientes de pruebas.
Adaptativos Informacion tienen ambientes

de pruebas para realizar los
mantenimientos adaptativos.

Mantenimientos Implementado  Tiempos de respuesta muy Aplicar los acuerdos de niveles de
evolutivos altos en la evolucion de los servicios (ANS).
sistemas
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5.4.5. Soporte de los Sistemas de Informacién

A continuacién se identifican las oportunidades de mejora de las actividades propuestas en la situacién futura
de la entidad

Tabla 46 - soporte de los sistemas de informacion

Actividad Grado de Descripcién hallazgo u oportunidad de mejora
madurez
Soporte de Implementado  No hay suficientes colaboradores para atender el volumen de
aplicaciones nivel incidentes.
1
Soporte de Implementado  No hay suficientes colaboradores
aplicaciones nivel
2
Soporte de Implementado  No hay suficientes colaboradores especializados
aplicaciones nivel
3

5.5. Infraestructura Tl
Para disponer de servicios y sistemas de informacion, se ha desarrollado una estrategia para la infraestructura
de Tl que garantice su disponibilidad y operacion, con un enfoque orientado hacia la prestacién de servicios; que
busca garantizar el uso de los sistemas de informacion mediante la implementacién de un modelo de servicios;
gue contemple la operacién y mejora continua, soporte a los usuarios, la administracién y el mantenimiento y que
implemente buenas practicas de gestion de tecnologia.

La infraestructura tecnoldgica es la que sostiene los sistemas y servicios de informacion en la institucién, por eso

se gestiona con eficiencia, optimizacion y transparencia. Se busca garantizar la disponibilidad y operacion
permanente, que beneficie a todos los usuarios.

5.5.1. Arquitectura de infraestructura tecnoldgica

Tabla 47 - arquitectura de infraestructura tecnolégica

ID servicios de Servicio de Descripcion Oportunidad de Mejora
infraestructura infraestructura
ST.S1.01 Servicio de Servicio de nube publica donde Generar ambientes de
nube se aloja la pagina web de la pruebas para las aplicaciones.

institucién, el Sistema académico  Almacenamiento en la nube.
y de investigacion, correo,
Sistema de calidad, plataforma de
cursos virtuales.
ST.SI1.02 Servicio de Servicio WAN que permite la Dar mayor cobertura en los
Redes conectividad a internet. Servicio servicios de red WAN y LAN
LAN que le permite a los usuarios
de la institucion acceder a los
sistemas de informacion
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ST.S1.03 Servicio de
seguridad
ST.SI.04 Servicio de
servidores
ST.SI.05 Servicio de
almacenamiento
ST.SI.07 Servicio de
facilities
ST.SI1.08 Servicio de
Periféricos
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Servicio de seguridad perimetral
gue permite controlar el trafico de
red desde y a hacia Internet y
aporta proteccion contra ataques
externos

Servicio de infraestructura de
hardware para el alojamiento de
aplicaciones

Servicio de infraestructura de
hardware para el almacenamiento
de informacion

Servicios asociados al centro de
cdmputo para garantizar la
disponibilidad de los servicios
alojados.

Servicios asociados a los equipos
asignados a los usuarios finales

como son computadoras e

impresoras.

Catélogo de Elementos de Infraestructura

Tabla 48 - catalogo elementos de infraestructura

ITO1

ITO2

ITO3

ITO4

Servidor fisico

Servidor virtual

Red de
almacenamiento
SAN-NAS

Contenedor
Docker

Bo

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

¢ O Youlube
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Servicio de
hosting

Servicio de
hosting

Servicio de
almacenamiento

Servicio de
hosting
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Sensibilizacion y capacitacion
a los funcionarios de la
dependencia.

Actualizar y mejorar la
infraestructura de hardware.

Actualizar y mejorar la
infraestructura de hardware
para el almacenamiento de
informacion

Almacenamiento en la nube
Actualizar y mejorar el centro
de cémputo.

Actualizar y mejorar servicios
asociados a los equipos
asignados a los usuarios
finales.

Actualizar servidor
Mantener actualizado
Actualizar

Explorar la tecnologia,
aprender a manejarla.
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ITO6

ITO7

ITO8

ITO9

IT10

IT11

IT12

IT13

Plataforma
Kubernet

Servidor web

Servidor de
aplicaciones

Software
virtualizador

Motor base de
datos

Antivirus

Firewall

Web Application
Firewall

=T
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Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

En la nube

Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio y en la
nube

Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio
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Servicio de
hosting

Servicio de
hosting

Servicio de
hosting

Servicio de
hosting

Servicio de
aplicaciéon
Servicio de
almacenamiento

Servicio de
seguridad

Servicio de
acceso red
interna

Servicio de DMZ

Servicio de
acceso red
interna

Servicio de DMZ
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Explorar la tecnologia,
aprender a manejarla.

Actualizacién de servidores y
aplicaciones.

Actualizacién de servidores y
aplicaciones.

Actualizar ultimas versiones

Actualizar motores de bases
de datos.

Realizar estudio para
encontrar el antivirus que
mas se adapte a las
necesidades de la institucion.

Capacitacién y actualizacion.

Capacitacion y actualizacion.



IT14

IT15

IT16

IT17

IT18

ITO1

ITO2

ITO2

ITO2

Servidor DNS

Servidor VPN

Servidor NTP

Sistema de
archivos

Repositorio de
certificados de
seguridad

Software de
monitoreo de
servidores

Software de
monitoreo de red

Framework de
programacion

Software de
ofimatica

=T
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Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
Plataforma como
servicio

Infraestructura como
servicio

Instalado en sitio
Software como servicio
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Servicio de
enrutamiento

Servicio de
conexién remota

Servicio de
sincronizacion de
reloj

Servicio de
almacenamiento

Servicio de
seguridad

Servicio de
continuidad del
negocio

Servicio de
continuidad del
negocio

Servicio de
instalacion de
software

Servicio de
instalacion de
software
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Revision y reconfiguracion

Revision, reconfiguracion,
analisis de otras estrategias
disponibles.

Verificacion del

funcionamiento del servicio

Actualizar
Crear y gestionar repositorio

Estudiar y gestionar el
software.

Estudiar y gestionar el
software.

Definir y gestionar
Framework

Actualizar



POLITECNICO COLOMBIANO MM
JAIME ISAZA CADAVID

humana y académica

Plataforma como

servicio

Infraestructura como

servicio
ITO2 Router Instalado en sitio Servicio de red Actualizar
6 Software como servicio LAN

Plataforma como Servicio de red

servicio WAN

Infraestructura como Servicio de WIFI

servicio
ITO2  Switch Instalado en sitio Servicio de red Actualizar
7 Software como servicio LAN

Plataforma como Servicio de red

servicio WAN

Infraestructura como

servicio
ITO3  Software de Instalado en sitio Servicio de Definir y disefar
0 integracion de Software como servicio instalacién de

aplicaciones Plataforma como software

servicio

Infraestructura como

servicio
ITO3  Computador Instalado en sitio Servicio de Actualizacién de equipos
4 personal instalacién de

periféricos
5.5.2. Administracion de la capacidad de la infraestructura tecnolégica

La institucion vela por la correcta operacion de la infraestructura de TI, identificando las capacidades actuales
de la infraestructura y proyectando las capacidades futuras requeridas para un éptimo funcionamiento.

Infraestructura (Centro de Computo — Nube)

Hardware y Software de Oficina

Conectividad

Red Local e Inalambrica
Red WAN

Continuidad y Disponibilidad

5.5.3. Administracion de la operacion
e Monitoreo y Operacion

La institucion cuenta con un plan de mantenimiento para la infraestructura tecnolégica que propende
por mantener la capacidad, continuidad y disponibilidad de los servicios.

e Administracién Técnica de Aplicaciones

‘ © € O Youlube v
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Los elementos involucrados en los servicios tecnolégicos se encuentran definidas en el proceso de
contratacion las cuales permiten asegurar que las aplicaciones cumplan con los requerimientos técnicos

exigidos para entrar en produccion.

e Gestion de los Servicios de Soporte

La institucion implementa los procesos de soporte y mantenimiento preventivo y correctivo de los
servicios tecnoldgicos, de acuerdo con las necesidades de su operacion.

5.6. Uso y Apropiacion
El dominio de Uso y Apropiacion de Tl provee herramientas y estrategias encaminadas a generar conciencia a
los grupos de interés sobre las oportunidades que presenta el uso de tecnologias en su ambito personal y
profesional, mejorando su productividad y calidad de vida al hacer uso consciente de sistemas de informacion,
dispositivos, herramientas de comunicacion sincrénicas y asincronicas, buscadores Web, construccién de
documentos en linea, herramientas para compartir o enviar archivos, acceso a la informacion, disponibilidad 24/7
y otros.

5.6.1. Estrategia de Uso y Apropiacién
Caracterizacion de grupos de interés

Tabla 49 - caracterizacion grupos de interés

Atributo Descripcion

Grupo de Estudiantes

interés

Descripcion Estudiantes de pregrado, postgrado y programas de extension.

Objetivo Dar a conocer los servicios institucionales poniéndoles a su
servicio la infraestructura tecnolégica.

Rol de Impactado

involucramiento

Atributo Descripcién

Grupo de Docentes

interés

Descripcion Docentes de pregrado, postgrado y programas de extension.
Objetivo Promover el uso y aplicacion de las TICs en sus actividades

laborales y apoyarlos con el uso de la infraestructura para ejecutar
las actividades propias del contrato.

Rol de Impactado

involucramiento

Atributo Descripcion

‘ Grupo de interés  Empleados
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Descripcién Funcionarios vinculados a la Institucion.

Objetivo Promover el uso y aplicacion de las TICs en sus actividades
laborales y apoyarlos con el uso de la infraestructura para
ejecutar las actividades propias de sus labores.

Rol de Impactado o multiplicador.

involucramiento

Atributo Descripcién

Grupo de interés  Contratistas
Descripcién Contratistas de la Institucion.
Objetivo Promover el uso y aplicacion de las TICs en sus actividades

laborales y apoyarlos con el uso de la infraestructura para
ejecutar las actividades propias del contrato.

Rol de Impactado o multiplicador.

involucramiento

Atributo Descripcion

Grupo de interés  Comité MIPG

Descripcion Grupo de personas que revisan y aprueban las politicas
informaticas de Gobierno Digital.

Objetivo Difundir el conocimiento de la estrategia y los servicios de las
TICs.

Rol de Agente de cambio, impactado o multiplicador.

involucramiento

Atributo Descripcion

Grupo de interés  Entidades publicas

Descripcion Entidades estatales con las cuales la Institucién tiene alguna
relacién y que hacen uso de datos y/o servicios publicados por
la Institucion.

Objetivo Uso de datos abiertos generados por la entidad.

Rol de Patrocinador, agente de cambio, impactado o multiplicador.
involucramiento

Atributo Descripcién

Grupo de interés  Usuarios externos

Descripcién Usuarios que hacen tradmites y usan los servicios publicados por
la Institucion.

Objetivo Dar a conocer los servicios institucionales y los canales de
comunicacion.

Rol de Impactado o multiplicador.

involucramiento

Politéenico Colombiano Jaime lsaza Cadavid ~ @PolitecnicolIC

a O owwe 0O



POLITECNICO COLOMBIANO

JAIME ISAZA CADAVID

humanay acad‘émiéa

Atributo Descripcién

Grupo de interés Graduados
Descripcién Graduados en los programas de pregrado y postgrado del
Politécnico Colombiano JIC.
Objetivo Dar a conocer a los graduados de la Institucién los servicios que
se les prestan a través de las TICs.
Rol de Impactado o multiplicador.
involucramiento

Formacion y capacitacion de Tl
Para el plan de capacitacion de funcionarios de Tl se tendrd en cuenta los lineamientos de Gobierno digital,

las nuevas tecnologias, los planes y programas institucionales. Los entrenamientos y capacitaciones
ofertadas por las entidades gubernamentales relacionadas con Gobierno Digital.

5.7. Seguridad

Avance en la implementacion del MSPI:

Tabla 50 - avance de implementacion del MSPI

Evaluacion de Efectividad de controles

DOMINIO Calificacion Calificacié EVALUACION DE

Actual n Objetivo EFECTIVIDAD DE

CONTROL

A5 POLITICAS DE SEGURIDAD DE LA 20 100 INICIAL
INFORMACION

A6 ORGANIZACION DE LA SEGURIDAD 24 100 REPETIBLE
DE LA INFORMACION

A7 SEGURIDAD DE LOS RECURSOS 17 100 INICIAL
HUMANOS

A8 GESTION DE ACTIVOS 25 100 REPETIBLE

A9 CONTROL DE ACCESO 47 100 EFECTIVO

A.10 CRIPTOGRAFIA 0 100 INEXISTENTE

Al SEGURIDAD FiSICA Y DEL 39 100 REPETIBLE
ENTORNO

A.12 SEGURIDAD DE LAS 28 100 REPETIBLE
OPERACIONES

A.13 SEGURIDAD DE LAS 16 100 INICIAL
COMUNICACIONES

A.14 ADQUISICION, DESARROLLO Y 21 100 REPETIBLE
MANTENIMIENTO DE SISTEMAS

A.15 RELACIONES CON LOS 10 100 INICIAL
PROVEEDORES

A.16 GESTION DE INCIDENTES DE 14 100 INICIAL
SEGURIDAD DE LA INFORMACION

A.17 ASPECTOS DE SEGURIDAD DE LA 7 100 INICIAL
INFORMACION DE LA GESTION DE

LA CONTINUIDAD DEL NEGOCIO
A.18 CUMPLIMIENTO 425 100 EFECTIVO
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PROMEDIO EVALUACION DE CONTROLES 22 100 REPETIBLE

La brecha entre el objetivo propuesto y el estado actual se presenta en el siguiente esquema grafico que facilita
la comunicacion a nivel estratégico, de manera que se viabilizan los recursos requeridos para mejorar en el
dominio que se requiere.

Iustracion 24 - breacha anexo a iso 27:001:2013

BRECHA AMNEXO A IS0 27001:2013

POLUTICAS DE SEGURIDAD DE LA
INFORMACION

CRGANIZACION DE LA
URIDAD DE L& INFORMACIOMN
SEGURIDAD DE LOS RECURSOS
HUMANOS

CUMP LIMIEM
ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE L& GESTION
DE LA CONTINUIDAD DEL _

GESTION DE INCIDENTES DE " p—
SEGURIDAD DE LA INFORMACION SESTION DE A =%
RELACIOMNES COM LOS

R OVEE D ORES CONTROL DE ACCESO

ADOu ISICIC‘)N‘ DESARROLLO ¥
MAMNTEMNIPAMIENTO DE SISTEMAS
SESURIDAD DE

OO MAUMICACIOMNES
SEGURIDAD DE LAS

OPERACIOMNES

CRIPTOGRAFLA

URIDAD FSICA Y DEL
EMNTORMO

——— Calificacidn Actual ——— Calificacidn Objetivo

A continuacion se indican las politicas de seguridad de la informacion que se esperan fortalecer en el periodo
de vigencia del PETI:

e Politicas control de acceso de Tl

e Politicas seguridad fisica y del entorno de Tl

¢ Politica de controles criptograficos

e Politicas seguridad de las comunicaciones de Tl

e Politicas adquisicién, desarrollo y mantenimiento de sistemas

e Politicas relaciones con los proveedores de Tl

5.8. Portafolio de iniciativas, proyectos y mapa de ruta

Tabla 51 -portafolio de iniciativas, proyectos y mapa de ruta

Id del proyecto

Nombre del proyecto Recopilar Necesidades de Tl de las
dependencias y analizar viabilidad técnica y
financiera

Politéenico Colombiano Jaime lsaza Cadavid ~ @PolitecnicolIC

O Oouwe @00

xl



| POLITECNICO COLOMBIANO

JAIME ISAZA CADAVID

. humana y académica

Objetivos del proyecto Apoyar a las dependencias en sus
necesidades de TI que contribuyan a mejorar
SUS procesos.

Procesos de la entidad impactadas con el  [CB Fole o} [of} o] (o]e{=r{e 15
proyecto

Brechas cerradas con el proyecto Andlisis necesidades informaticas
relacionadas en el plan de desarrollo
institucional que involucran a las diferentes
dependencias

Estimacion de esfuerzo y tiempo 12 meses

Id del proyecto

Nombre del proyecto Aumentar la capacidad de la infraestructura
tecnoldgica

Objetivos del proyecto Mejorar la infraestructura tecnolégica de modo
gue se pueda responder a las necesidades
requeridas por la institucién de acuerdo con
proyeccién en vigencia del plan de tecnologia.

Procesos de la entidad impactadas con el OB Fole (el [ofH o] (o]e{={e 15
proyecto

Brechas cerradas con el proyecto Necesidades informaticas relacionadas en el
plan de desarrollo institucional que involucran
a las diferentes dependencias

Estimacion de esfuerzo y tiempo 36 meses

Id del proyecto

Capacitacién en seguridad informatica para el
personal de TI
Fortalecer el conocimiento técnico en
seguridad de la informacion del personal de TI.
proyecto
Sistemas de informacién que contemplan en
todo su ciclo la seguridad de la informacion

Estimacion de esfuerzo y tiempo 36 meses

Id del proyecto

Nombre del proyecto Capacitacion en seguridad informatica para los
grupos de interés

Objetivos del proyecto Fortalecer el conocimiento en seguridad de la
informacién para administrativos, docentes,
contratistas y comunidad estudiantil en
general.

Procesos de la entidad impactadas con el Todos los procesos
proyecto

Brechas cerradas con el proyecto Cultura de la seguridad de la informacion
Estimacion de esfuerzo y tiempo 36 meses
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Id del proyecto

Nombre del proyecto Capacitacion en tecnologias emergentes que
permitan apoyar y mejorar procesos
institucionales.

Objetivos del proyecto Fortalecer el conocimiento de funcionarios de
TI, en tecnologias emergentes que permitan
apoyar y mejorar procesos institucionales.

(o N [CHENII EL NN EI R IN-II ¢  Todos los procesos
proyecto

Brechas cerradas con el proyecto Apoyo en la renovacion y actualizacién
tecnoldgica de la institucion
Estimacion de esfuerzo y tiempo 36 meses

Actualizacién modelo arquitecténico
infraestructura de TI.

Actualizar la arquitectura de TI que se adapte
a las necesidades de la institucién

Procesos de la entidad impactadas con el OB Koo (ol [ofH o] (o]e{={e 15

proyecto

Brechas cerradas con el proyecto Arquitectura que propenda por la
disponibilidad, confiabilidad e integridad de los
Sistemas de Informacion

Estimacion de esfuerzo y tiempo 36 meses

Elaborar e Incorporar procedimientos,
formatos y nueva caracterizacion del proceso
Objetivos del proyecto Mejorar proceso de Tl que permita responder

a las especificaciones de gobierno digital y
necesidades institucionales.

Procesos de la entidad impactadas con el OB Kole (el [of} o] (o]e{={e 15
proyecto

Brechas cerradas con el proyecto Incorporacion de procedimientos que
involucren nuevas tecnologias y seguridad en
la infraestructura de TI

Estimacion de esfuerzo y tiempo 24 meses
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5.8.1. Evaluacion de proyectos

La plantilla de priorizacion de proyectos permite asignar la ponderacion a los criterios de priorizacién, y asi
mismo, a la relacién proyecto-criterio de priorizacion, permite asignar una calificacion de 0 a 5 de la siguiente
manera:

. 0 =nulo

. 1 = muy bajo
. 2 = bajo

. 3=medio

. 4 = alto

. 5 = muy alto

La plantilla multiplica la calificacion por la ponderacion asignada, al final se suman los resultados parciales
dando un nimero porcentual como resultado final.

Entre mayor sea el nUmero, mayor prioridad tendra ese proyecto en la hoja de ruta.

Tabla 52 - evaluacion de proyectos

PROYECTO
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Q Q. o Q

g 8 g 8

E E
Recopilar Necesidades de Tl de las 5 4 5 5 45% 8% 15% 30% 98%
dependencias y analizar viabilidad técnicay
financiera
Aumentar la capacidad de la infraestructura 5 5 3 5 45% 10% 9% 30% 94%
tecnologica
Capacitacion en seguridad informatica para el 5 4 3 5 45% 8% 9% 30% 94%
personal de Tl
Capacitacion en seguridad informética paralos | 5 4 3 5 45% 8% 9% 30% 94%
grupos de interés
Capacitacion en tecnologias emergentes que 3 3 3 4 27% 6% 9% 24% 66%
permitan apoyar y mejorar procesos
institucionales.
Actualizacién modelo arquitecténico 3 3 3 4 27% 6% 9% 24% 66%
infraestructura de TI.
Elaborar e Incorporar procedimientos, 4 2 4 4 36% 4% 12% 24% 76%
formatos y nueva caracterizacion del proceso
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5.8.2. Hoja de Ruta
A continuacion la ejecucion de los proyectos en una linea de tiempo, con base en la estimacion de esfuerzo y tiempo.

Tabla 53 - hoja de ruta

2023 2024 2025

Proyecto / Mes 1)12[(3|4(|5|6|7|8|9]10]11|12})1|2|3[4|5([6 |7 |8]9]|]10]11 |12 1|2 |3 |4[5]|]6([7]|]8]|9]10

Recopilar
Necesidades
de Tlde las
dependencias
y analizar
viabilidad
técnicay
financiera

Aumentar la
capacidad de
la
infraestructura
tecnoldgica

Capacitacion
en seguridad
informatica
parael
personal de Tl

Capacitacion
en seguridad
informética
paralos
grupos de
interés

Capacitacion
en tecnologias
emergentes
que permitan
apoyar y
mejorar
procesos
institucionales.

Actualizaciéon
modelo
arquitectonico
infraestructura
de T
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Glosario:

APIS: Una Interfaz de Programacion de Aplicaciones (API, por sus siglas en inglés) define un conjunto de
directivas que pueden ser usadas para tener una pieza de software funcionando con algunas otras. (13)
BACKUPS: Copia de Respaldo o Seguridad. Accion de copiar archivos o datos de forma que estén disponibles
en caso de que un fallo produzca la pérdida de los originales. Esta sencilla accion evita numerosos, y a veces
irremediables, problemas si se realiza de forma habitual y periddica. (14)

BROKER: Es un software que permite a las aplicaciones, sistemas y servicios comunicarse entre si e
intercambiar informacién. (15)

DLP: prevencién de pérdida de datos o de fuga de datos (Data Loss Prevention en inglés) es la estrategia
adoptada para que los usuarios finales no saquen datos sensibles fuera de la red corporativa. También, se usa
para designar las herramientas que utilizan los administradores de la red para determinar qué datos se pueden
transferir con el fin de proteger los datos confidenciales y asegurar el cumplimiento de las politicas de
seguridad. (16)

FIREWALL: Son programas de software o dispositivos de hardware que filtran y examinan la informacion que
viene a través de su conexion a Internet. (17)

GATEWAY: (Puerta de acceso): Dispositivo que permite conectar entre si dos redes normalmente de distinto
protocolo o bien un servidor a una red. (18)

HOSTING: Espacio en un servidor de Internet que se alquila o compra para alojar informacién y ponerla a
disposicion de los usuarios de la red. (19)

LOG ("Registro", en espafiol) es un archivo de texto en el que constan cronolégicamente los acontecimientos
gue han ido afectando a un sistema informatico (programa, aplicacion, servidor, etc.), asi como el conjunto de
cambios que estos han generado. (20)

SERVIDOR LDAP: El protocolo ligero de acceso a directorios (LDAP) es un estandar de Internet que
proporciona acceso a la informacién desde distintas aplicaciones y sistemas informaticos. (21)

SOAP: (Simple Object Access Protocol) es un protocolo ligero para el intercambio de informacién en entornos
descentralizados y distribuidos. Los mensajes SOAP son las transmisiones de informacién de remitentes a
destinatarios. (22)

SWITCH: Es un dispositivo que permite que la conexién de computadoras y periféricos a la red para que
puedan comunicarse entre si y con otras redes. (23)
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