INFORME EJECUTIVO ANUAL DEL SISTEMA DE CONTROL INTERNO
POLITECNICO COLOMBIANO JAIME ISAZA CADAVID

Alcance: comprende la Vigencia 2017, gestion del Politécnico Colombiano JIC, para lo
cual debe tenerse en cuenta que segun la Ultima actualizacién del MECI del afio 2014,
este informe se realizaba bajo el esquema de 2 mddulos y un eje transversal, sin embargo
durante la vigencia 2017 en el mes de septiembre, se publicé el Decreto 1499 de 2017
que articula el MECI al modelo integrado de planeacién y gestion MIPG, el cual desarrolla
7 dimensiones que toman como referencia el ciclo de gestibn PHVA; el manual para su
implementacion se publicé en octubre de 2017 y deber& ser adoptado por la institucion.

Normatividad aplicable:

o Ley 1753 de 2015 “por la cual se expide el Plan Nacional de Desarrollo 2014-
2018”

e Ley 87 de 1993, por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del estado y se dictan otras disposiciones.

e Circular Externa No. 100-22-2016 de la Funcidon Publica, relacionado con la
presentacion de este Informe.

o Decreto 648 de 2017 “Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica.”

e Decretol499 de 2017, relacionado con el Sistema de Gestion establecido en el
articulo 133 de la Ley 1753 de 2015.

Resultados

El estado del sistema de control interno presenta las siguientes condiciones:

1. Mdédulo de Control de Planeacion y Gestion

En este modulo se tienen los parametros de control que orientan la entidad hacia el
cumplimiento de su mision, vision, objetivos, principios, metas y politicas, permitiendo a la

Institucién ejecutar la planeacion bajo condiciones de control.

e Componente Talento Humano

Este componente presenta las siguientes fortalezas:

v' Se dispone de informacién sobre la planta de personal; es decir, caracterizacion
de los empleos, como: vacantes definitivas y temporales y perfiles de empleos.

v' Se realizan ejercicios de induccion y reinduccion; sin embargo, se recomienda que
la primera se ejecute con mayor oportunidad y la segunda, que se realice para



toda la Institucion cuando existan cambios normativos que son de su interés, como
es para el 2018 el Modelo de Evaluaciéon Tipo y la implementaciéon del nuevo
Modelo Integrado de Planeacion y Gestion — MIPG.

v/ Se cuenta con incentivos para el personal administrativo y docente

Recomendaciones para mejora en los procesos

v" En lo que respecta a los acuerdos, compromisos y protocolos éticos, ya se cuenta
con el “Codigo de Buen Gobierno”, se recomienda su socializacion, toda vez que
socializar es una actividad diferente a la publicacién realizada.

v' El Cddigo de ética existe desde 2008 segun resolucion rectoral N°563 pero debera
ser ajustado segun el decreto 1449 de 2017 e implementado como cédigo de
integridad el cual le da un enfoque mas préactico y aplicable.

v' Desarrollo del talento humano: Este elemento tiene unos productos minimos que
deben ser cumplidos por la Institucion como es el Manual de Funciones y
Competencias Laborales actual, el cual debe ser ajustado a las nuevas exigencias
y condiciones institucionales de cara a la modernizacién con fines de lograr y
mantener la acreditacion institucional en forma transversal tanto la academia como
los demas procesos.

El plan de formacién y capacitacién anual, debe formularse de acuerdo con las
necesidades de los servidores publicos, con el fin de potenciar sus conocimientos
y generar competencias que permitan a los equipos de trabajo lograr los objetivos
trazados, por lo tanto su efectividad debe ser medida, evaluada y correlacionada
con la evaluacion del desempefio. Para el caso de los docentes se propone mayor
rigurosidad con la aplicacion de esta formacion en los programas académicos
(docencia, investigacion, extension) para que no se convierta en formacion
personalizada con recursos de la institucion y que no apoyan el logro de los
objetivos institucionales

Los recursos invertidos en maestrias, doctorados, eventos cientificos y otros, se
deben ver reflejados en el cumplimiento misional de forma medible.

Al interior de este elemento se tiene también el Programa de Induccién y
Reinduccion, el cual debe reforzar las directrices para que todos los funcionarios
nuevos asistan, porque es alli donde empieza el conocimiento de la Entidad y los
compromisos con la misma.

En cuanto a la evaluacion del desempefio, es importante que ante los cambios
suscitados con la calificacion del desempefio, se brinden méas espacios a todos los
funcionarios para orientarlos frente al tema y escuchar sus preocupaciones. Lo



anterior busca impactar los resultados de la gestion, especialmente reflejada en la
calificacion del Plan de Accion de 2016, que estuvo por debajo del 80%.

En la vigencia se realiz6 reconocimiento a los equipos con mejor desempefio como
parte del paquete de estimulos a los funcionarios; se recomienda publicitar este
incentivo con toda la comunidad administrativa para que se conozca Su
mecanismo de seleccion y sea mas transparente el proceso.

e Componente Direccionamiento Estratégico. Integrado por cinco elementos:

v Planes, programas y proyectos

De acuerdo con el seguimiento realizado a la gestion por dependencias, se pudo
observar que se han corregido los tiempos en la presentacion y ejecucion de los
instrumentos de planeacion y gestion, que se ha mejorado respecto a la claridad
de los requerimientos que deben cumplirse ante el camino hacia la acreditacion de
programas académicos de alta calidad e Institucional.

Se recomienda avanzar en la integracién de los instrumentos de planeacién ya
gue se evidencia una desarticulacion entre instrumentos como los Acuerdos de
Gestion, el Plan de Accion y los Planes Operativos, sobre los cuales ademas de la
forma debe continuarse trabajando sobre su contenido y resultados. Si bien se
realizd el Pla politécnico estratégico, todavia falta la integracion que este
enmarvcad en un apolitca de planeacién que recoja todos los instrumentos
métodos y procedimientos, incluyendo planes operativos en caso que se sigan
aplicando para evaluar los incentivos a las unidades de gestion

Todos los planes deben ajustarse a las nuevas condiciones de infraestructura que
se vienen realizando en la instituciéon durante esta vigencia, con la adquisicion de
importantes equipos y laboratorios, donde ademas no se evidencia un plan de
mantenimiento adoptado institucionalmente con todos sus componentes.

v" Modelo de operacién por procesos

Se recomienda definir tanto en la documentacién como en el proceso mismo el
tema de mejoramiento continuo y decidir si este incluye la Autoevaluacién
Institucional, entendida como lo expresa el MECI: “La autoevaluacion se convierte
en un proceso periédico, en el cual participaran los servidores que dirigen y
ejecutan los procesos, programas y/o proyectos, segun procesos, programas y/o
proyectos, segun el grado de responsabilidad y autoridad para su operacion y
toma como base los criterios de evaluacién incluidos en la definicién de cada uno
de los elementos del control interno, asi como la existencia de controles que se
dan en forma espontanea en la ejecucion de las operaciones y en la toma de
decisiones”, lo anterior, debido a que al revisar los avances entregados a la Oficina
de Control Interno, respecto al proceso “Autoevaluacién y Acreditacion”, se
observa que esta orientado netamente a la autoevaluacion y acreditacion de los



programas académicos de alta calidad e Institucional y no a todos los demas
procesos.

Indicadores de Gestion. Como se ha expresado en los informes pormenorizados
se deben revisar los indicadores institucionales, ya que se evidencia dispersion de
datos estadisticos e indicadores tanto académicos como de gestion y el boletin
estadistico asi lo demuestra, ya que no presenta indicadores financieros entre
otros. Se debe actualizar al cierre de la vigencia 2017 incluyendo la informacion
gque se debe enviar al ministerio de educacion y elaborando el plan de mejora a
gue haya lugar. Desde la Oficina Asesora de Planeacién, se responde que es un
tema sobre el cual se ha estado avanzando, por lo tanto, tendré seguimiento sobre
este tema.

Contar con un proceso contable sélidamente estructurado y documentado, que
ademas de tener en cuenta la regulacién contable y la politica institucional, sirva
de insumo para la toma de decisiones, lo cual debe llevar a adoptar y ejecutar la
politica contable mediante la cual las transacciones, hechos y operaciones
realizados en cualquier dependencia de la Institucion sean debidamente
informados al area contable incluyendo los controles que garanticen el
cumplimiento a las politicas de cierre contable, pues desde hace varios afos,
algunas unidades administrativas no cumplen con esta obligacion, como se pudo
establecer en él.

En el Plan de Accion no se encuentran formulados objetivos ni indicadores
estratégicos correspondientes a el Proceso de Extension con diferentes
actividades, entre ellas el tema ambiental y la venta de servicios a través de las
granjas, la activacion de convenios y alianzas, pues representan la entrada de
recursos para la Institucion y ninguna de estas se tiene formulada en los
instrumentos de planeacion.
Tampoco la Direccién de Servicios Generales, aunque en el POAI 2017 en la
Modificacibn N°11 se encuentran los siguientes proyectos, los cuales deberian
presentar metas en el Plan de Accién por tener asignados recursos y por ende
deberian ser parte del Acuerdo de Gestion del Director de Servicios Generales,
asi:

< Mantenimiento de la planta fisica

% Fortalecimiento de la gestion ambiental Institucional

+ Fortalecimiento de la gestion del inventario de la Institucion

También se han observado acciones formuladas en planes operativos de afios
anteriores, que después de haber avanzado en porcentajes iguales o superiores al
50% (2015), parecen no tener ninguna relevancia en los afios siguientes, como
son:

Facultad de Ciencias Basicas Sociales y Humanas con Actividades como:



% “El proyecto estudio de prefactibilidad del programa de Tecnologia en
Quimica Industrial y de Laboratorio en las sedes regionales”.

% EIl fortalecimiento de los procesos de formacion basica en las sedes

regionales.

“Disefio de los nuevos programas de la Facultad.

Diagnéstico de la oferta curricular de la Facultad

La definicion de un modelo de gestién curricular de los procesos de

fundamentacion bésica para la Institucion.
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De igual forma en la Vicerrectoria de Extension, las siguientes actividades:
« El Manual del Fondo Editorial y el inventario de las publicaciones, que tiene
incidencia en los ingresos.

« El documento “Propuesta de estimulos por participacién en proyectos de
extension”.

En la Vicerrectoria de Docencia, se evidenciaron actividades sobre temas algidos,
como son:
« Definicibn de lineamientos de précticas, se llegé hasta un documento
borrador de un Acuerdo sobre reglamento de trabajos de grado.
+» Modificacién del Acuerdo Directivo No.29 de 2002, relacionado con la
evaluacion docente.

En la Direccién Financiera se evidenciaron actividades formuladas desde el plan
operativo de la vigencia 2014 gue tampoco reportaron avance en la vigencia 2015
y que no fueron contempladas en las vigencias posteriores, como es Manual de
Presupuesto, el Manual de Cartera, ambos reportados en el plan de mejoramiento
con un avance del 40%.

En cuanto al Plan Operativo Anual de Inversiones -POAI, que siendo la
herramienta donde se registran los valores de la inversion; es decir, los recursos
con los cuales se van a apalancar los proyectos y programas planeados,
evidenciando la materializacion del riesgo de error en la informacion, por contener
datos que no corresponden a la realidad de la inversién Institucional, pues alli no
deben registrar datos sobre los contratos interadministrativos (administracién de
terceros).

El Plan de Accién debe presentar indicadores retadores en el tema administrativo,
como es la reforma académico - administrativa, mejorar la calificacion de los
riesgos financieros, el disefio de indicadores operacionales en el proceso
financiero, el plan de mercadeo Institucional, la administracion del riesgo, los
ingresos de la Institucién, la seguridad de la informacion y la proteccién de los
recursos. En la parte de docencia, fortalecer la investigacién de la mano de la
coordinacion de los laboratorios y la acreditacion de programas de alta calidad.



En los seguimientos al Plan de Accién, deben registrarse los resultados de la
ejecucion fisica y presupuestal de los proyectos, justificando y evidenciando los
cambios a que se requieran, en los recursos o en las metas, los cuales deben
también reflejarse en los proyectos de inversion inscritos en el Banco de
Programas y Proyectos.

Los instrumentos que se construyan para el 2018 como el Plan de Desarrollo, Plan
Indicativo, Plan de Accion y Planes Operativos, deben tener en cuenta los
requerimientos de la Comisibn Nacional de Acreditacion — CNA, los
planteamientos del nuevo Plan Integrado de Planeacion y Gestion MIGP, El Plan
de Gobierno en Linea y el Plan Anticorrupcion y de Atencion al Ciudadano, deben
estar alineados.

Es indispensable revisar el estado de la implementacion de las NIC-PS, debido a
los constantes llamados de atencion en los retrasos evidenciados por la Direccion
de Control Interno, soportados en la calificacion observada en la pagina de la
Contaduria General de la Nacién. Especialmente el avance a 31 de diciembre de
2017, debido a las dificultades en la informacion de las unidades de gestion:
Informatica Corporativa, Servicios Generales y Gestion Humana.

Se evidencia que existe un documento “Sistema de Gestidon de Seguridad de la
Informacion SGSI version 1.01 de 2016, elaborado por Informética Corporativa, el
cual no ha sido socializado, pues éste debe aprobarse en el Comité de Seguridad
de la Informacién (no se ha creado) para luego pasar al Comité de Gobierno en
Linea. El Comité de Gobierno en Linea fue creado el 22 de septiembre de 2009
segun Resolucion Rectoral 000505 y segun el articulo Tercero: “El Comité
AntitrAmites y de Gobierno en Linea se reunir4 por convocatoria que realice el
lider, por lo menos una vez al mes. De sus sesiones se dejara constancia en actas
en las que consten los temas tratados”. Se evidencié que la Gltima reunion de este
comité fue el 27 de diciembre de 2016 segun acta No 1.

El diagnéstico sobre la seguridad de la informacion, requerido desde Gobierno en
Linea es fundamental y sin embargo, no se ha evidenciado un compromiso real
desde la Unidad de Informética Corporativa en jalonar este instrumento.

En cuanto a la planeacién y gestion de los sistemas de informacién (misional, de
apoyo, portales digitales y de direccionamiento estratégico), la Institucién no
cuenta con una arquitectura de sistemas de informacion integrada y apropiada,
como se dijo antes, se cuenta con el sistema Kawak y el sistema Mercurio, que
operan en forma independiente, el software denominado Poli-dinamico opera a
través de interfaces y, UNIVERSITAS XXI permite administrar las actividades de
inscripcion y matricula de estudiantes.



v No se evidenciaron protocolos de seguridad de los equipos y del software, los

cuales deben estar disefiados al interior de un Plan de Seguridad y Privacidad de
la Informacion, tampoco se evidenciaron los riesgos asociados. Se tiene
implementado el antivirus Smart Shield.

Se observo en el Plan Operativo 2016 la realizacion de copias de seguridad, pero
con limitantes de capacidad tecnoldgica, relacionada con la saturacion de los
discos duros y su sistema operativo, el cual es obsoleto desde el punto de vista
tecnoldgico. De acuerdo con la Oficina de Informatica Corporativa se realiza una
prueba de wvulnerabilidad cada cuatro meses a una muestra de los equipos
instalados, sin embargo, no se evidencié su documentacion, cual es la muestra,
los resultados y las acciones de mejora que ha implementado el equipo de trabajo
a cargo.

Retomar el Comité de Gobierno en Linea, ya que no se encontrd evidencia de las
reuniones, lo que fue corroborado por la Oficina Asesora de Planeacion. Este
Comité es la base para el seguimiento de la estrategia de Gobierno en Linea y del
aseguramiento de la alineacién con los objetivos estratégicos de la Institucion y la
articulacion a nivel regional y nacional.

Componente administracién del riesgo

v' Disefiar, ejecutar y hacer seguimiento efectivo a la politica de riesgos Institucional,

para que sea la ruta principal en la administracion de los riesgos. Se recomienda
hacer una revision rigurosa al mapa de riesgos institucionales que tenga en
cuenta los factores internos y externos con analisis de los posibles riesgos
soportados en informacién confiable y no solo en percepciones de los integrantes
de los procesos para que sirvan efectivamente al anticiparse a situaciones
adversas.

Revisar la conformacion y el funcionamiento del equipo MECI, ya que se
encuentra reglamentado mediante resolucién rectoral pero no viene operando, y
es un buen momento con la implementacion del MIPG para reestructurar o
integrar sus funciones.

2. Modulo de Control de Evaluaciéon y seguimiento

Este modulo es fundamental en la verificacion del proceso de mejoramiento continuo en la
Instituciéon, toda vez que considera los aspectos que permiten valorar en forma
permanente la efectividad del Control Interno; es decir, la eficiencia, eficacia y efectividad
de los procesos.



En este sentido para lograr lo anterior, se recomienda:

v

Verificar el disefio y aplicacién de los controles asociados a los procesos, asi
como la efectividad de los mismos frente a la materializacion de los riesgos (si han
sido efectivos para evitar o disminuir la probabilidad de materializacion y sus
efectos o consecuencias), no se registra materializacion de riesgos en el,periodo
lo cual no corresponde con la realidad de una institucion con tantos elementos
expuestos a todo tipo de riesgos y donde las PQRS son numerosas, el logro de
metas no es del 100%, etc

Evaluar la eficacia del Plan de Mejoramiento Institucional para mejorar el
desempefio de la entidad a través del indicador de mejoramiento continuo, el cual,
se reitera debe ser revisado, pues no se esta alimentando correctamente, ni se
evidencia seguimiento respecto a los nuevos informes de auditorias internas y de
entes de control como la Contraloria General de Antioquia.

Evaluar la eficacia de las acciones llevadas a cabo en el Plan de Mejoramiento
Individual y determinar si permiten mejorar el desempefio de los servidores y por
ende de los procesos, ya que no es légico que los procesos tengan logros
menores al 100% y sus servidores esta calificados en su gran mayoria como
sobresalientes a todo nivel.

Evaluar la forma como se estan celebrando los convenios interadministrativos y la
contratacion directa a su interior, asi como la efectividad de los Comités Internos
de Contratacion.

se recomienda revisar a fondo las causas de una gestion calificada en el 77.9%
respecto al Plan de Accién y las dificultades y diferencias encontradas en la
formulacion de los Acuerdos de Gestién respecto a la alineacion con los demas
instrumentos.

También es motivo de andlisis el cumplimiento para este periodo de los
requerimientos de Gobierno en Linea, el cual solo alcanzé una avance del 40% y
cumplimiento ley de transparencia del 39.8% segun la evaluacién de 2017 para la
vigencia 2016.

La entidad debe asegurarse de contar con herramientas que permitan la
autoevaluacion y a su vez, que éstas sean socializadas y entendidas por los
funcionarios, pues durante la revisibn a los planes de mejoramiento, se
encontraron acciones propuestas producto de la autoevaluacion, las cuales se
encontraban vencidas y sin plan de accion.



Componente de Auditoria Interna

La auditoria interna debe ser entendida como un componente amplio en la institucion,
debe incluir todos los sistemas y procesos, en la actualidad estd muy enfocada al
sistema de calidad y de control interno pero debe ser més integral a las necesidades
de la institucién incluyendo los compromisos legales en lo ambiental, lo administrativo
(Sisteda), salud y seguridad en el trabajo (SG-SST), entre otros.

Componente Planes de Mejoramiento

Se ha mejorado en la organizacién de la informacién con la consecucion del software
KAWAK, sin embargo, es fundamental que se continle en la concientizacion de los
lideres de los procesos sobre la esencia de esta herramienta, pues los resultados
presentados por la Oficina de Control Interno, evidencian falencias que demuestran
falta de integracion en la informacion generada, entre ellas:

v

Se evidenciaron hallazgos que se incorporaron a la herramienta, sin que se
formularan los demas requerimientos establecidos en la misma; es decir, no
cuentan con plan de accion.

Existen acciones vencidas desde los afios 2014, 2015 y 2016, en las cuales no se
avanza, ni se redefine la accién en caso de haber modificado las condiciones
iniciales.

No se evidencian informes con analisis y recomendaciones dirigidos al nivel
directivo, obtenidos desde el software o la verificacion de los responsables; con el
fin de generar valor agregado para la toma de decisiones.

Se evidenciaron hallazgos que corresponden a las recomendaciones de los
auditores, generando reprocesos; asi como acciones calificadas en un
cumplimiento total, pero las evidencias aportadas no coinciden y en otros ni
siquiera se anexan los documentos soportes 0 sus rutas de encuentro.

Hallazgos a los que se les identifican controles que no atacan directamente las
causas que los originan.

El indicador de medicién de la gestion de los planes de mejoramiento establecida
en los planes operativos, esta conformado por variables que conllevan al error en
el analisis, toda vez que no se tienen en cuenta las acciones vencidas, ni el tiempo
de vencimiento.

Tener especial atencion con los hallazgos de la Contraloria General de Antioquia
la cual en su informe de auditoria regular, radicado 201702012089 del 3 de
noviembre de 2017, en el numeral 1, concepto sobre fenecimiento, menciona que



“con base en la calificacion total de 68,91 puntos, sobre la evaluacion de la gestion
fiscal, componentes control de gestién y control financiero, la Contraloria General
de Antioquia, No fenece la cuenta de la entidad por la vigencia fiscal
correspondiente al afio 2016”

3. Eje transversal Informacién y Comunicacién

Este elemento debe garantizar que efectivamente la interaccion de la entidad con las
partes interesadas y la ciudadania estén enfocadas a la generacidon de confianza,
mediante la definicibn de politicas de comunicacion, participaciéon ciudadana, de
comunicacion de gestion y resultados y la formulacién de pardmetros que orienten el
manejo de la informacién. Buscando mejorar en este eje, el Sistema de Control
Interno debe procurar:

v' Administrar de forma continua la informacién proveniente de las sugerencias,
guejas, peticiones, reclamos o denuncias de las partes interesadas (ciudadania,
proveedores, entes de control, entre otros), permitiendo la mejora de los procesos.
Se recomienda tener especial cuidado en el recibo, respuesta de fondo a las
partes interesadas y cumplimiento de tiempos de ley por parte de los servidores.
También se debe asighar un responsable y un sitio especifico para la atencion de
los ciudadanos que no cuenten con la informacibn o sepan utilizar las
herramientas definidas por la Institucion para tal fin.

v' Garantizar el cumplimiento de los aspectos que responden a la Ley de
Transparencia y Acceso a la Informacion, asi como Gobierno en Linea.
Especialmente en este Ultimo tema, trabajar con mayor celeridad en la
racionalizacion de tramites.

v' Verificar una vez conformada el area de atencion al ciudadano, que esta sea de
facil acceso a los grupos de interés, segun lo dispuesto en la ley, manteniendo
actualizados todos los protocolos de servicio y se debe evaluar su efectividad
mediante algun indicador pues se esta involucrando al ciudadano que es la razén
de ser de la institucion.

v' Realizar las rendiciones de cuenta de acuerdo con los parametros establecidos en
la norma nacional y divulgar los resultados no solo por medio de la pagina web,
sino de publicaciones y comunicaciones a las organizaciones sociales (veedurias
ciudadanas), usuarios y grupos de interés que debieron ser invitados con
antelacion y que participaron en el proceso. Consecuentemente, formular planes
de mejoramiento teniendo en cuenta los resultados de la rendicién de cuentas
(encuestas, recomendaciones Yy cuestionamientos realizados durante la
audiencia). También se recomienda dejar evidencia de las rendiciones parciales
realizadas con los diferentes estamentos, sus presentaciones, resultados y
decisiones.



v" Mayor celeridad con la actualizacion de los Inventarios documentales, asi como
medios para la preservacion de la informacién digital y capacitacion a todos los
servidores.

Como conclusion general se puede decir que es importante redireccionar los procesos,
enfocandolos hacia el logro de las metas institucionales, teniendo como referencia las
herramientas de planeacion que iniciaron en 2017, empezando con el Plan Politécnico
Estratégico y aplicando lo definido en el modelo integrado de gestién, MIPG, el cual busca
mayor eficiencia en el uso de los recursos de la Institucién, agrupando los sistemas para
un mejor resultado con los mismos recursos, teniendo como eje central el talento humano.

Los procesos deberan cumplir con su mision, manifestando un verdadero compromiso y

empoderamiento en su gestién, jalonada por la alta direccion comprometida y con
conocimiento de la realidad Institucional.

Cordialmente,

JUAN CARLOS JARAMILLO VELEZ
Director de Control Interno



