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1 Personal de soporte técnico realiza el mantenimiento 
al directorio activo de cuentas de usuarios (control
de acceso)

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El profesional de la dependencia administra los
licenciamientos de software

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 La Coordinación de informatica corporativa verifica
que se tenga el acceso a las licencias la plataforma
definida por el proveedor

Probabilidad

Pr
ev

en
tiv

o M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El ingeniero de informatica programa y verifica los
respados en el software para backups  

Probabilidad

Pr
ev

en
tiv

o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 18,0%

M
uy

 B
aj

a 18%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Personal de soporte técnico realiza el mantenimiento 
al dierectorio activo de cuentas de usuarios

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Coordinar campaña con comunicaciones 

sobre el uso de contraseñas fuertes para 
aplicaciones en general

2 El responsable del software parameteriza el acceso
a las aplicaciones con criterios de contraseñas
fuertes y encriptación por medio de algoritmos
seguros.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 El responsable del software parameteriza el acceso
a las bases de datos con criterios de contraseñas
fuertes

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

M
od
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ad

o

60%

M
od
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o

R
ed

uc
ir 

(m
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ga
r)

1
La coordinación de informatica corporativa gestiona 
la revisión y emisión del diagnostico del equipo 
antes de dar de baja. 

Probabilidad

Pr
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en
tiv

o
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to

m
át
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o 50%

D
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ta
do

C
on
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ua

C
on

 R
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is
tro 30,0%

B
aj

a 30%

M
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o 60%

M
od
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ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Formatear a bajo nivel cuando se va dar de 
baja o reasignación de un equipo

2

La Coordinación informatica corporativa administra 
el control de acceso al data center

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 18,0%

M
uy

 B
aj

a 18%

M
od
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o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Gestión y divulgación de políticas de control 

de acceso físico.

1 La coordinación gestiona el control de usuario y
contraseña para perfil de administrador

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

Le
ve

20%

B
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o

R
ed
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ir 

(m
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r)

2 El personal de soporte técnico controla los usuarios
y contraseñas en el directorio activo

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on
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ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
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o

R
ed
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ir 

(m
iti

ga
r)

3 La coordinación gestiona el control de accceso
físico

Probabilidad

Pr
ev

en
tiv

o

M
an
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l

40%

D
oc

um
en

ta
do

C
on
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C
on

 R
eg

is
tro 13,0%

M
uy
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a 13%

Le
ve

20%

B
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o

R
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ir 

(m
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r)

1 Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 24,0%

B
aj

a 24%

M
en

or

40%

M
od
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ad

o

R
ed
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ir 

(m
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ga
r)

2 Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 14,4%

M
uy

 B
aj

a 14%

M
en

or

40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r) Coordinar con Gestión humana la inclusión 

en la inducción y reinducción de 
funcionarios la sensibilización  frente a la 
responsabilidad en la seguridad de la 
información.
Gestionar con adquisiciones la inclusión eln 
el flg01 de los requisitos de seguridad 
informáticos

1 Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 24,0%

B
aj

a 24%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Crear cultura organizacional sobre la 
seguridad de la información

2 Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 14,4%

M
uy

 B
aj

a 14%

M
en

or

40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

Capacitación a usuarios en buen uso de 
hardware y software

8

Pr
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o

• P
er

so
na

l

Personal de la Coordinación

Pérdida de la 
confidencialidad 

Económico y 
Reputacional

Procesamiento ilegal de 
los datos

• Ausencia de mecanismos de 
monitoreo La ausencia de mecanismos de monitoreo puede 

facilitar el procesamiento ilegal de los datos, lo cual 
podría generar perdida de confidencialidad de los 
procesos realizados por el personal

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado 1

Revisión de Logs de eventos

Probabilidad

D
et

ec
tiv

o M
an

ua
l

30%

D
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en
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C
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ua

C
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 R
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is
tro 42,0%

M
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ia 42%

M
en

or

40%

M
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o

R
ed
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ir 

(m
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ga
r)

Creación y divulgación de políticas de 
registro y auditoría

Coordinación de 
Informática Corporativa

31/03/2025

1 Auxiliar controla el acceso a la oficina de informática Probabilidad

Pr
ev

en
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o
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to

m
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o 50%

D
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C
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C
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 R
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B
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a 30%

M
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o

60%

M
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er
ad

o

R
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(m
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r)

2 Control de acceso biométrico Probabilidad

Pr
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o
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m
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o 50%

D
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C
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is
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M
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a 15%

M
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40%

B
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1

Bloqueo de pantalla automático después de un 
tiempo de inactividad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
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is
tro 36,0%

B
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a 36%

M
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or

40%

M
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o

R
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ga
r)

2 Asignación de cuentas de correo electrónico por
solicitud de gestión humana.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

Al
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C
on

 R
eg

is
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21,6%

B
aj

a 22%

M
en

or

40%

M
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o

R
ed
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ir 

(m
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ga
r)

3 Asignación de cuentas de correo electrónico para
estudiantes

Probabilidad

Pr
ev

en
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o
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to

m
át

ic
o 50%

D
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en

ta
do

Al
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C
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 R
eg

is
tro 10,8%

M
uy
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a 11%

M
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40%

B
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1 Uso de la base del conocimiento de la dependencia Probabilidad

Pr
ev

en
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o

M
an
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40%

D
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C
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C
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 R
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36,0%

B
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a 36%

M
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40%

M
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o

R
ed
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r)

2 Creación de manuales de usuario Probabilidad

Pr
ev

en
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M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

21,6%

B
aj

a 22%

M
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M
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ad

o

R
ed
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ir 

(m
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r)

3 Creación de documentación técnica Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

13,0%

M
uy

 B
aj

a 13%

M
en

or

40%

B
aj

o

Ac
ep
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r

Coordinación de 
Informática Corporativa

31/03/2025

Coordinación de 
Informática Corporativa

31/03/2025

Coordinación de 
Informática Corporativa

31/03/2025

Gestionar el mantenimiento del acceso al 
datacenter

Coordinación de 
Informática Corporativa

31/12/2025

Gestión y divulgación de políticas de control 
de acceso, orientadas a mantener la 
confidencialidad en el software

• P
er

so
na

l

Personal de la Coordinación

Pérdida de la 
confidencialidad 

• P
er

so
na

l

Personal de la Coordinación

Pérdida de la 
confidencialidad 

Coordinación de 
Informática Corporativa

31/03/2025

Baja 40%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Error en el uso • Entrenamiento insuficiente en 
seguridad

• Uso incorrecto de software y 
hardware

• Falta de conciencia acerca de la 
seguridad

Un entrenamiento insuficiente en seguridad informática 
y un uso incorrecto del software y hardware pueden 
facilitar error en el uso, lo que causaría pérdida de 

confidencialidad en el personal.

Usuarios, productos y practicas 
, organizacionales

4      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

• Ausencia de procedimientos para 
el manejo de información clasificada

• Ausencia de responsabilidad en 
seguridad de la información en la 

descripción de los cargos
• Ausencia de procedimiento formal 
para el registro y retiro de usuarios

La ausencia de responsabilidades en seguridad de la 
información en las funciones del cargo, así como de 

procedimientos para el manejo de información 
clasificada y de registro y retiro de usuarios puede 

generar error en el uso y/o abuso de derechos, lo cual 
causaría perdida de confidencialidad en el servicio 

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Licencia Vmware
Licencia System Center

Licencia software administrativo (Otras no 
incluidas en la lista)

Licencia OVS
Licencias Software laboratorios

Licencia Software Seguridad Perimetral
Licencia Autoevaluación y Acreditación de 

Pérdida de la 
confidencialidad 

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Licencia Vmware
Licencia System Center

Licencia software administrativo (Otras no 
incluidas en la lista)

Licencia OVS
Licencias Software laboratorios

Licencia Software Seguridad Perimetral

Pérdida de la 
confidencialidad 

• P
er

so
na

l

Personal de la Coordinación

Pérdida de la 
confidencialidad 

• I
nt

an
gi

bl
es

Conocimiento técnico relevante

Pérdida de la 
confidencialidad 

Pérdida de la 
confidencialidad 

Económico Reprocesos en la gestión 
de los Sistemas de 

información institucional

• Ausencia de políticas de control de 
acceso a bases del conocimiento 

con información reservada
La ausencia de políticas de control de acceso a bases 

del conocimiento con información reservada puede 
facilitar el reproceso en la gestión de los sistemas de 

información lo que causaría pérdida de confidencialidad 
de los intangibles.

Ejecucion y Administracion de 
procesos

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

Usuarios, productos y practicas 
, organizacionales

20

H
ar

dw
ar

e

Servidores físicos
Computadores área Informática 

SAN (Storage Area Network)
Portátiles

Dispositivos de conectividad de redes 
Ups

Cableado estructurado
Redes eléctricas

Pérdida de la 
confidencialidad 

H
ar

dw
ar

e

Servidores físicos
Computadores área Informática

SAN (Storage Area Network)
Portátiles

Unidades de Backup
Dispositivos de conectividad de redes 

Ups
Cableado estructurado

Redes eléctricas

Económico y 
Reputacional

Error en el uso • Almacenamiento sin protección 
física

• Falta de cuidado en la disposición 
final

Copia no controlada

Almacenamiento sin protección física y falta de cuidado 
en la disposición final o Copia no controlada que facilita 

el error en el uso, posibilitando la perdida de 
confidencialidad en el hardware

Daños Activos Fisicos

Se
rv

ic
io

s

Soporte técnico
Servicios de comunicación (Correo 

electrónico, reuniones , chat, trabajo 
colaborativo)

Acceso a Internet
Acceso a la red

Soporte aplicativos Pérdida de la 
confidencialidad 

• Error en el uso
• Abuso de los derechos

2

365

60% Moderado     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 

relevancia frente al logro de los objetivos

ModeradoUsuarios, productos y practicas 
, organizacionales

Económico y 
Reputacional

• Abuso de los derechos
• Error en el uso

• Falsificación de derechos
• Procesamiento ilegal de 

datos
• Mal funcionamiento del 

software

• Ausencia de “terminación de 
sesión” cuando se abandona la 

estación de trabajo
• Asignación errada de los derechos 

de acceso.
• Configuración incorrecta de 

parámetros
• Ausencia de mecanismos de 
identificación y autentificación

• Habilitación de servicios 
innecesarios

• Software nuevo o inmaduro

Media 60%100

60%      El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 

relevancia frente al logro de los objetivos

Moderado 60% Moderado

Pr
oc

es
o

Pr
oc

es
o

Económico y 
Reputacional

Hurto de medios o 
documentos

• Falta de protección de las copias 
de seguridad 

• Falta de cuidado en gestión de la 
información sensible

Falta de protección de las copias de seguridad y de 
cuidado en gestión de la información sensible puede 
permitir su hurto, lo que podría causar  la pérdida de 

confidencialidad de la información.

Usuarios, productos y practicas 
, organizacionales

365

•  Privilegios de acceso excesivo o 
inutilizado

• Uso abusivo de los privilegios 
asignados

Privilegios otorgados permitiendo abusos en el acceso a 
los activos informáticos, lo que podría causar la pérdida 

de confidencialidad sobre los activos de información.

Usuarios, productos y practicas 
, organizacionales

 Hurtos medios o 
documentos.

Económico y 
Reputacional

Pr
oc

es
o

5 • Ausencia de un eficiente control de 
cambios en la configuración

La falta de políticas de seguridad, de control de acceso 
físico, mecanismos de autenticación débil, pueden 
facilitar el hurto, lo cual causaría la pérdida de la 

confidencialidad en el  hardware

Daños Activos Fisicos

4

Pr
oc

es
o

3 Ausencia o falencias de mecanismos de identificación y 
autenticación puede ocasionar abuso de derechos y 

error en el uso, lo que causaría perdida de 
confiedencialidad en el software  o posibibilidad de 
acceso a S.O, manejadores de Bases de Datos y/o 
software institucional, sin ningùn tipo de restricción.

Económico y 
Reputacional

Pr
oc

es
o

Fecha ImplementaciónResponsable

Moderado

Tr
at

am
ie

nt
o

Im
pa

ct
o 

R
es

id
ua

l F
in

al

Pr
ob

ab
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d 

R
es
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ua

l 
Fi

na
l

%

Atributos

Zo
na

 d
e 

R
ie

sg
o 

Fi
na

l

%

Pr
ob

ab
ili

da
d 

R
es

id
ua

l

N
o.

 C
on

tr
ol

Creacíon y divulgación de políticas de 
control de acceso, orientadas a mantener la 

confidencialidad de la información

Coordinación de 
Informática Corporativa

31/12/2025

Plan de Acción

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

Moderado     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 

relevancia frente al logro de los objetivos

60%365 Media 60%

Frecuencia con la 
cual se realiza la 

actividad

Probabilidad 
Inherente

% Impacto 
Inherente

% Zona de Riesgo 
Inherente

Criterios de impacto Observación de criterio AfectaciónDescripción del Control

Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual Plan de Acción

Proceso:

Objetivo:

Alcance:

R
ef

er
en

ci
a 

Clasificación del RiesgoDescripción del RiesgoCausa RaízCausa InmediataImpacto

Ti
po

 d
e 

rie
sg

o

Tecnología de la Información

Proveer servicios informáticos de calidad a partir de la gestión de la infraestructura para contribuir al desarrollo al desarrollo permanente de la institución.

Aplica desde la prospectiva de las tecnologías informáticas e identificación de los requerimientos hasta la implementación de soluciones tecnológicas para el mejoramiento en la prestación del servicio.

Ti
po

 d
e 

A
ct

iv
o

N
om

br
e 

de
l A

ct
iv

o 

Clasificación del 
Riesgo

según Activo

Identificación del riesgo Análisis del riesgo inherente

Económico y 
Reputacional

Económico y 
Reputacional

Abuso de los derechos

7

Media

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Baja

9 Económico y 
Reputacional

Hurto de medios o 
documentos.

• Trabajo no supervisado del 
personal externo o de limpieza Actividades realizados por terceros puede facilitar el 

hurto de medios o documentos lo que causaría la 
pérdida de confidencialidad del personal.

Usuarios, productos y practicas 
, organizacionales

365

So
ftw

ar
e

Sistemas operativos,
Aplicaciones institucionales,
Software de bases de datos

Pérdida de la 
confidencialidad 

365 Media

1

Media

6

Mapa Riesgos 
Sistema de Gestión de calidad

60%      El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

40%

60%      El riesgo afecta la imagen de 
alguna área de la organización

11

10

Pr
oc

es
o

Pr
oc

es
o

Moderado

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 

relevancia frente al logro de los objetivos

Moderado 60% Moderado

40% Moderado

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor

ModeradoMedia

Media 60%      El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

MenorUso no autorizado del 
equipo

• Ausencia de políticas para el uso 
correcto de los medios de 

telecomunicaciones y mensajería
Falencias en las políticas para el uso correcto de los 
medios de telecomunicaciones y mensajería puede 

generar un uso no autorizado del equipo, lo cual podría 
causar perdida de confidencialidad en los procesos 

realizados por el personal

Usuarios, productos y practicas 
, organizacionales

365

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 

relevancia frente al logro de los objetivos

Moderado

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

60%

40%

La coordinación  verifica el cumplimiento de la 
directriz de retiro de usuarios

Las funciones son distribuidas y asignadas de 
acuerdo con conocimientos y experiencia

Creación y divulgación de políticas de 
control de acceso físico

Creción y divulgación de políticas de control 
de acceso.

Coordinación de 
Informática Corporativa

31/07/2025

Coordinación de 
Informática Corporativa

31/03/2025

Coordinación de 
Informática Corporativa

31/03/2025

Gestión y divulgación de políticas de control 
de acceso a las aplicaciones y físico a las 

instalaciones.
Gestionar el proyecto de fortalecimiento de 

los accesos físicos.



1 Seguimiento, monitoreo y actualización de privilegios 
otorgados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2 Revisión de los logs Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1 Aplicación de parches de seguridad (Software) Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Uso de herramientas actualizadas que permitan
diagnosticar o conocer posibles vulnerabilidades

Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

21,6%

B
aj

a 22%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Firewall perimetral Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

13,0%

M
uy

 B
aj

a 13%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

4 Ejecución del antivirus Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

7,8%

M
uy

 B
aj

a 8%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

1 Políticas y procedimientos de configuración de la
seguridad en las bases de datos, documentados,
aprobados y comunicados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Creación de contraseñas de bases de datos fuertes Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Elaboración y ejecución de planes de auditoría a las
bases de datos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

1 Aplicar y desplegar parches sobre los diferentes
productos de acuerdo con plan de mantenimiento

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

42,0%

M
ed

ia 42%

M
en

o
r 40%

M
od

er
ad

o

R
ed

u ci
r 

(m
iti

g

2 Establecer dentro de las funciones o ANS,
actividades de configuración y gestión del software

Probabilidad

Pr
ev

e
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

25,2%

B
aj

a 25%

M
en

o
r 40%

M
od

er
ad

o

R
ed

u ci
r 

(m
iti

g

3
Aplicación del plan de mantenimiento

Probabilidad

Pr
ev

e
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

15,1%

M
uy

 
B

aj
a 15%

M
en

o
r 40%

B
aj

o

Ac
ep

t ar

4
Restricción de permisos de usuario

Probabilidad

Pr
ev

e
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

9,1%

M
uy

 
B

aj
a 9%

M
en

o
r 40%

B
aj

o

Ac
ep

t ar

5
Control de descarga de software

Probabilidad

Pr
ev

e
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

5,4%

M
uy

 
B

aj
a 5%

M
en

o
r 40%

B
aj

o

Ac
ep

t ar

6
Ejecución del antivirus

Probabilidad

Pr
ev

e
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

3,3%

M
uy

 
B

aj
a 3%

M
en

o
r 40%

B
aj

o

Ac
ep

t ar

1

Aplicación de políticas y procedimientos del plan de 
seguridad de la información

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Historial de cambios en la hoja de vida del hardware 
que permita tener la trazabilidad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1

Políticas y procedimientos documentados, 
aprobados y comunicados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Aplicación del plan de renovación tecnológica

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

3

Capacitación

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1

Envío de correos tips de seguridad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua 36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Charlas y capacitaciones en seguridad y uso 
correcto de software y hardware

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

3

Aplicación del SGSI

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1

Capacitación en herramientas de monitoreo

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Aplicación del plan de mantenimiento

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

3

seguimiento y registro de monitoreos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1

Control de acceso físico

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua 36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Aplicación de políticas y procedimientos de control 
de acceso físico

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1
Revision por pares a bitácoras o bases del 
conocimiento

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

42,0%

M
ed

ia 42%

Le
ve

20%

M
od

er
ad

o

Ac
ep

ta
r

2

Charlas y capacitaciones sobre la gestión del 
conocimiento para crear cultura

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 25,2%

B
aj

a 25%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1 Políticas y procedimientos documentados,
aprobados y comunicados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2

Control de acceso biométrico a personal autorizado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3

Control de acceso en la recepción por medio de 
registro del personal no autorizado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o

60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 La Coordinadora de informatica corporativa
administra las llaves de acceso al data center

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2 El ingeniero de soporte tecnico programa y verifica
los respados en el software para backups  

Probabilidad

Pr
ev

en
tiv

o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 18,0%

M
uy

 B
aj

a 18%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

Pr
oc

es
o

1

Aplicar parches de seguridad sobre las aplicaciones

Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

Ac
ep

ta
r

2

Uso de herramientas actualizadas que permitan 
diagnosticar o conocer posibles vulnerabilidades en 
las aplicaciones

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
en

or

40%

M
od

er
ad

o

Ac
ep

ta
r

3

Internamente: pruebas de caja blanca

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Licencia Vmware
Licencia System Center

Pérdida de la  
disponibilidad

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Licencia Vmware
Licencia System Center

Licencia software administrativo (Otras no 
incluidas en la lista)

Licencia OVS
Licencias Software laboratorios

Licencia Software Seguridad Perimetral
Licencia Autoevaluación y Acreditación de 

Programas
Licencias CAL para directorio activo

Pérdida de la  
disponibilidad

Conocimiento técnico relevante

Pérdida de la 
Integridad

Lu
ga

r

Centro de datos

Pérdida de la 
Integridad

Pe
rs

on
al

Personal de la Coordinación

Pérdida de la  
disponibilidad

Pe
rs

on
al

Personal de la Coordinación

Pérdida de la 
Integridad

Pe
rs

on
al

Personal de la Coordinación

Pérdida de la 
Integridad

In
ta

ng
ib

le
s

Se
rv

ic
io

s

Soporte técnico
Servicios de comunicación (Correo 

electrónico, reuniones , chat, trabajo 
colaborativo)

Acceso a Internet
Acceso a la red

Soporte aplicativos
Servicios de autenticación Pérdida de la 

Integridad

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Licencia Vmware
Licencia System Center

Licencia software administrativo (Otras no 
incluidas en la lista)

Licencia OVS
Licencias Software laboratorios

Licencia Software Seguridad Perimetral
Licencia Autoevaluación y Acreditación de 

Pérdida de la 
Integridad

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Licencia Vmware
Licencia System Center

Licencia software administrativo (Otras no 
incluidas en la lista)

Licencia OVS
Licencias Software laboratorios

Licencia Software Seguridad Perimetral

Pérdida de la 
Integridad

So
ftw

ar
e

Sistemas operativos
Aplicaciones institucionales
Software de bases de datos

24

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

17

18

19

20

21

22

23

Pr
oc

es
o

Pr
oc

es
o

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Corrupción de datos • Errores en aplicativos web que 
permiten la infiltración de código 

malicioso

• Falta o desactualización del 
software de ciberseguridad

• Falta de diagnóstico de 
vulnerabilidades

La falta o desactualización del software de 
ciberseguridad así como también vulnerabilidades en 

los aplicativos web y ausencia de diagnósticos podrían 
traer como consecuencia corrupción en los datos, lo 

cual causaría pérdida de disponibilidad en la 
información de la dependencia

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Hurto de medios o 
documentos

• Falta de protección de las copias 
de seguridad 

• Falta de cuidado en gestión de la 
información sensible

La falta de protección de las copias de seguridad y la 
falta de cuidado en la gestión de la información sensible 
pueden faciliatr el hurto de medios o documentos lo que 

causaría pérdida de disponibilidad de la información.

Usuarios, productos y practicas 
, organizacionales

365 Media      El riesgo afecta la imagen de 
alguna área de la organización

60%

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Hurto de medios o 
documentos

Falla en equipo de 
telecomunicaciones

Destrucción de equipos o 
medios

• Uso inadecuado o descuidado del 
control de acceso físico a las 
edificaciones y los recintos

• Ausencia de protección física de la 
edificación (Puertas y ventanas)

• Red energética inestable
• Ubicación en área susceptible de 

inundación

La ausencia de protección física y el uso inadecuado del 
control de acceso físico así como también las redes 
energéticas inestables, podrían ocasionar hurto de 
medios o documentos, destrucción de equipos o 

medios, falla en equipos de telecomuncaciones, lo cual 
causaría pérdida de integridad en la infraestuctura 

relacionada con el centro de datos

Ejecucion y Administracion de 
procesos

365 Media 60%      El riesgo afecta la imagen de la 
entidad con algunos usuarios de 
relevancia frente al logro de los 

objetivos

     El riesgo afecta la imagen de la 
entidad con algunos usuarios de 

relevancia frente al logro de los objetivos

Moderado 60% Moderado

Reprocesos en la gestión 
de los Sistemas de 

información institucional

Económico y 
Reputacional

• No se hace revisión por pares a 
bitácoras o bases del conocimiento.
• Ausencia de cultura de gestión del 

conocimiento

La falta de revisión por pares a bitácoras o bases del 
conocimiento o la ausencia de cultura de gestión de 

este, pueden facilitar los reprocesos en la gestión de los 
sistemas de información, lo que causaría pérdida de 

integridad de los intangibles.

Ejecucion y Administracion de 
procesos

365 Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Hurto de medios o 
documentos.

• Trabajo no supervisado del 
personal externo o de limpieza Un trabajo no supervisado del personal externo o de 

limpieza puede provocar el hurto de medios o 
documentos lo que causaría pérdida de integridad del 

personal.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Procesamiento ilegal de 
los datos

Económico y 
Reputacional

• Ausencia de mecanismos de 
monitoreo

La ausencia de mecanismos de monitoreo podría 
desencadenar un procesamiento ilegal de datos lo cual 
causarìa pérdida de integridad en el proceso ejecutado 

por el personal de la coordinación.

Usuarios, productos y practicas 
, organizacionales

365

Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

365

Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

15

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Error en el uso Entrenamiento insuficiente en 
seguridad

Uso incorrecto de software y 
hardware

Falta de conciencia acerca de la 
seguridad

Un entrenamiento insuficiente y la falta de conciencia en 
la seguridad informática ademas de un uso incorrecto 
del software y hardware pueden causar un error en el 

uso lo que causaría pérdida de integridad en el 
personal.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Error en el uso
Incumplimiento en la 

disponibilidad del Sistema 
de Información

Económico y 
Reputacional

• Ausencia de políticas sobre el uso 
de correo electrónico

• Equipos de comunicación 
obsoletos y/o en mal estado

• Personal no capacitado

Equipos de comunicación obsoletos o en mal estado 
sumado a ausencia de políticas en el uso del correo 
electrónico y la falta de capacitación podría provocar 
error en el uso y/o incumplimiento en la disponibilidad 
del Sistema de información lo cual causaría pérdida de 

integridad en el servicio

Usuarios, productos y practicas 
, organizacionales

     El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Pr
oc

es
o

Económico y 
Reputacional

Amenazas de agentes 
internos / externos

Manipulación con software

• Ausencia de actualizaciones de 
parches.

• Configuración inadecuada o 
Gestión deficiente de software 

antivirus.
• Descarga y uso no controlado de 

software

La ausencia de actualizaciones de parches así como la 
configuración inadecuada del software antivirus y la 
falta de control en la descarga de software, puede 

facilitar Amenazas de agentes internos / externos y/o 
manipulación con software. lo que causaría pérdida de 

integridad en el software

Usuarios, productos y practicas 
, organizacionales

365 Media

Pérdida de la 
Integridad

Moderado

16

Pr
oc

es
o

Error en el uso • Ausencia de un eficiente control de 
cambios en la configuración La ausencia de un eficiente control de cambios en la 

configuración pueden causar un error en el uso que 
causaría la pérdida de integridad del hardware.

Daños Activos Fisicos 365 Media 60%

H
ar

dw
ar

e

Servidores físicos
Computadores área Informática

SAN (Storage Area Network)
Portátiles

Unidades de Backup
Dispositivos de conectividad de redes 

Ups
Cableado estructurado

Redes eléctricas

Pérdida de la 
Integridad

Económico y 
Reputacional

Error en el uso • Incorrecta configuración de las 
bases de datos

• Falta de políticas para las 
auditorías de las bases de datos

• Falta de contraseñas de 
autenticación fuertes para los 

usuarios de las bases de datos

La falta de políticas para la configuración y definición de 
contraseñas de las bases de datos pueden facilitar un 

error en el uso lo que causaría pérdida de integridad de 
la información.

Usuarios, productos y practicas 
, organizacionales

365 Media

Económico y 
Reputacional

Pr
oc

es
o

Abuso de los derechosEconómico y 
Reputacional

• Privilegios de acceso excesivo o 
inutilizado

• Uso abusivo de los privilegios 
asignados

Los privilegios de acceso excesivo o inutilizado pueden 
facilitar el abuso de los derechos lo que causaría la 

pérdida de integridad de la información.

12

Económico y 
Reputacional

Corrupción de datos • Errores en aplicativos web que 
permiten la infiltración de código 

malicioso.

• Falta o desactualización del 
software de ciberseguridad

• Falta de diagnóstico de 
vulnerabilidades

Errores en aplicativos web que producen 
vulnerabilidades y la falta o desactualización del 
softwarte de seguridad así como la ausencia de 

diagnóstico de vulnerabilidades, provocaría corrupción 
de datos, lo cual causaría  pérdida de integridad de la 

información

Usuarios, productos y practicas 
, organizacionales

365 Media13

Pr
oc

es
o

In
fo

rm
ac

ió
n

Licencia Software Financiero
Licencia Software Talento Humano

Licencia software Sistema Gestión de 
Calidad

Licencias Oracle
Licencia Sistema de gestión documental
Licencias Sistemas operativos Windows

Pérdida de la 
Integridad

Usuarios, productos y practicas 
, organizacionales

365 Media

14

Pr
oc

es
o

Creación y divulgación de políticas de 
registro y auditoría

60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40%

60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Creación y divulgación de políticas de 
integridad.

Coordinación de 
Informática Corporativa

30/06/2025

Coordinación de 
Informática Corporativa

31/03/2025

Creación y divulgación de políticas de 
integridad

Coordinación de 
Informática Corporativa

31/03/2025

Creación y divulgación de políticas de 
integridad

Coordinación de 
Informática Corporativa

30/06/2025

Creación y divulgación de políticas de 
disponibilidad.

Coordinación de 
Informática Corporativa

30/06/2025

Creaciòn y divulgación de políticas de 
integridad

Coordinación de 
Informática Corporativa

30/06/2025

Creación y divulgación de políticas dfe 
integridad

Coordinación de 
Informática Corporativa

30/06/2025

Creación y divulgación de políticas de 
integridad

Coordinación de 
Informática Corporativa

30/06/2025

Creaciòn y divulgación de políticas de 
disponibilidad

Coordinación de 
Informática Corporativa

30/06/2025



1

Creación, programación y verificación de copias de 
respaldo

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2

Instalación en los servidores de la institución de 
software que haya pasado prevamente por pruebas 
de calidad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1

Verificaciones y seguimiento al hardware que esté 
conectado solo a energía regulada

Probabilidad

D
et

ec
tiv

o M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 42,0%

M
ed

ia 42%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2

Uso de Sistema de Alimentación Ininterrumpida 
(UPS)

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 25,2%

B
aj

a 25%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

27

Pr
oc

es
o

H
ar

dw
ar

e

Servidores físicos
Computadores área Informática

SAN (Storage Area Network)
Portátiles

Unidades de Backup
Dispositivos de conectividad de redes 

Ups
Cableado estructurado

Redes eléctricas

Pérdida de la  
disponibilidad

Económico y 
Reputacional

Fenómenos 
meteorológicos

• Susceptibilidad a las variaciones 
de temperatura La susceptibilidad a las variaciones de la temperatura 

pueden facilitar fenómenos meteorológicos adversos, lo 
que causaría pérdida de disponibilidad del hardware.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 
conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 
de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 
general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado 1

Chequeo y mantenimiento periódico a los aires 
acondicionados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Solicitar plan de mantenimiento  a servicios 
generales

Coordinación de 
Informática Corporativa

30/04/2025

1 La coordinadora de informatica corporativa coordina
la revisión y emisión del diagnostico del equipo
antes de dar de baja. 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 La Coordinadora de informatica corporativa
administra las llaves de acceso al data center

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Seguimiento y monitoreo al plan de mantenimiento Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Contrataciones  con ANS claramente definidos Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3

Creación de ambientes de pruebas para aquellas 
aplicaciones que lo ameriten

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

4

Fomentar el uso de capacitaciones gratuitas o 
autocapacitación

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 7,8%

M
uy

 B
aj

a 8%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

5

Solicitud de capacitaciones

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 4,7%

M
uy

 B
aj

a 5%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

6

Renovación tecnológica de acuerdo con plan

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 2,8%

M
uy

 B
aj

a 3%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

1

Revisión y actualización y capacitación por pares

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro

36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Gestión del conocimiento

Probabilidad

Pr
ev

en
tiv

o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 18,0%

M
uy

 B
aj

a 18%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1 Crear cultura organizacional sobre la seguridad de la
información

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Capacitación a usuarios en buen uso de hardware y
software

Probabilidad

Pr
ev

en
tiv

o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 18,0%

M
uy

 B
aj

a 18%

M
en

or

40%

B
aj

o

Ac
ep

ta
r

1

Instalación de herramientas de libre uso que 
permitan diligenciar y hacer seguimiento a errores

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Las contrataciones nuevas incluirán ans 
relacionados con el registro en bitácoras o bases del 
conocimiento

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

1 Políticas y procedimientos documentados,
aprobados y comunicados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

2

Control de acceso biométrico a personal autorizado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 21,6%

B
aj

a 22%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

3

Control de acceso en la recepción por medio de 
registro del personal no autorizado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 13,0%

M
uy

 B
aj

a 13%

Le
ve

20%

B
aj

o

Ac
ep

ta
r

34

Pr
oc

es
o

Lu
ga

r

Centro de datos

Pérdida de la  
disponibilidad

Económico y 
Reputacional

Destrucción de equipos o 
medios

• Ubicación en área susceptible de 
inundación la ubicación en áreas susceptibles de inundación puede 

facilitar la destrucción de equipos o medios lo que 
causaría la pérdida de disponibilidad del lugar.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 
conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 
de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 
general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado 1

Mantenimiento agentes provocadores de inundación

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

is
tro 36,0%

B
aj

a 36%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

So
ftw

ar
e

Sistemas operativos
Aplicaciones institucionales
Software de bases de datos

Pérdida de la  
disponibilidad

Lu
ga

r

Centro de datos

Pérdida de la  
disponibilidad

H
ar

dw
ar

e

Servidores físicos
Computadores área Informática

SAN (Storage Area Network)
Portátiles

Unidades de Backup
Dispositivos de conectividad de redes 

Ups
Cableado estructurado

Redes eléctricas

Pérdida de la  
disponibilidad

H
ar

dw
ar

e

Servidores físicos
Computadores área Informática

SAN (Storage Area Network)
Portátiles

Unidades de Backup
Dispositivos de conectividad de redes 

Ups
Cableado estructurado

Redes eléctricas

Pérdida de la  
disponibilidad

Pe
rs

on
al

Personal de la Coordinación

Pérdida de la  
disponibilidad

Pe
rs

on
al

Personal de la Coordinación

Pérdida de la  
disponibilidad

In
ta

ng
ib

le
s

Conocimiento técnico relevante

Pérdida de la  
disponibilidad

Se
rv

ic
io

s

Soporte técnico
Servicios de comunicación (Correo 

electrónico, reuniones , chat, trabajo 
colaborativo)

Acceso a Internet
Acceso a la red

Soporte aplicativos

Pérdida de la  
disponibilidad

25

26

28

29

30

31

32

33

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

Pr
oc

es
o

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Hurto de medios o 
documentos

• Uso inadecuado o descuidado del 
control de acceso físico a las 
edificaciones y los recintos

Ausencia de protección física de la 
edificación (Puertas y ventanas)

La ausencia de protección física y el uso descuidado del 
control de acceso físico, podrían ocasionar hurto de 
medios o documentos, lo cual causaría pérdida de 

disponibilidad en la infraestuctura relacionada con el 
lugar

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Reprocesos en la gestión 
de los Sistemas de 

información institucional

• Ausencia de herramientas para 
diligenciar Bitácoras de errores
• Los objetivos y/o acuerdos de 
niveles del servicio, no incluyen 
registro de bitácoras o bases del 

conocimiento

La ausencia de herramientas para diligenciar las 
bitácoras de errores pueden facilitar los reprocesos en 

la gestión de los sistemas de información lo que 
causaría pérdida de disponibilidad de los intangibles.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de alguna 
área de la organización

Leve 20% Moderado

Económico y 
Reputacional

Error en el uso • Entrenamiento insuficiente en 
seguridad

• Uso incorrecto de software y 
hardware

• Falta de conciencia acerca de la 
seguridad

La ausencia de conocimiento y experiencia en 
seguridad, asì como también el uso incorrecto de 

software  y hardware podría provocar error en el uso, lo 
que causaría pérdida de la disponibilidad de los 

procesos realizados por el personal de la coordinación

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Incumplimiento en la 
disponibilidad del personal

• Ausencia del personal
La ausencia de personal podría  traer como 

consencuencia incumplimiento, causando pérdida de la 
disponibilidad del personal de la coordinación

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de 
alguna área de la organización

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Incumplimiento en el 
mantenimiento del sistema 

de información
Incumplimiento en la 

disponibilidad del Sistema 
de Información

• Respuesta inadecuada de 
mantenimiento del servicio

• Ausencia de acuerdos de nivel de 
servicio o insuficiencia de los 

mismos
• Ausencia de capacitaciones y 

laboratorios de pruebas.
• Equipos de comunicación 
obsoletos y/o en mal estado

• Personal no capacitado

La falta de un plan de mantenimeiento y la ausencia de 
capacitaciones y laboratorios de pruebas pueden 
facilitar el incumplimeinto en el mantenimiento y 

disponibilidad de los sistemas de información, lo que 
causaría la pérdida de disponibilidad de los servicios.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Hurtos medios o 
documentos.

• Almacenamiento sin protección 
física

• Falta de cuidado en la disposición 
final

• Copia no controlada

El almacenamiento sin protección, las copias no 
controladas, así como también la falta de cuidado en la 
disponibilidad final podrían facilitar el hurto de medios o 
documentos, causando pérdida de la disponibilidad de 

los procesos realizados por el personal de la 
coordinaciòn

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Pérdida del suministro de 
energía

• Susceptibilidad a las variaciones 
de voltaje La susceptibilidad a las variaciones de voltaje puede 

provocar pérdida del suministro de energía, lo cual 
causaría pérdida de la disponibilidad del hardware

Daños Activos Fisicos 365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

     El riesgo afecta la imagen de la 
entidad internamente, de conocimiento 

general, nivel interno, de junta dircetiva y 
accionistas y/o de provedores

Menor 40% Moderado

Económico y 
Reputacional

Manipulación con software
Mal funcionamiento del 

software

• Ausencia de copias de respaldo
• Software nuevo o inmaduro La ausencia de copias de respaldo o el software nuevo 

o inmaduro pueden provocar la manipulación o el mal 
funcionamiento de este, lo que causaría su pérdida de 

disponibilidad.

Usuarios, productos y practicas 
, organizacionales

365 Media 60%      El riesgo afecta la imagen de la 
entidad internamente, de 

conocimiento general, nivel interno, 
de junta dircetiva y accionistas y/o 

de provedores

Creación y divulgación de políticas de 
disponibilidad

Coordinación de 
Informática Corporativa

30/06/2025

Creación y divulgación de políticas de 
disponibilidad

Coordinación de 
Informática Corporativa

30/06/2025

Gestionar la documentación de los Sistemas 
de Información a través de la plataforma 
establecida por la dependencia

Coordinación de 
Informática Corporativa

31/03/2025

Solicitar plan de mantenimiento  a servicios 
generales que garanticen las condiciones 
requeridas para que funcione bien

Coordinación de 
Informática Corporativa

31/03/2025

Creación y divulgación de políticas de 
disponibilidad

Coordinación de 
Informática Corporativa

30/06/2025

Gestionar la documentación de los Sistemas 
de Información a través de la plataforma 
establecida por la dependencia

Coordinación de 
Informática Corporativa

31/03/2025

Solicitar plan de mantenimiento  a servicios 
generales

Coordinación de 
Informática Corporativa

30/04/2025


