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1 Los Profesionales de la Coordinación de
Autoevaluación, diligencian y alimentan la Ficha
Técnica de Seguimiento a Programas y la socializan
con las facultades para generar alertas tempranas del
reporte de información.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos de 

seguimiento y control al 
ciclo de vida de los 
programas y de las 

actividades 
institucionales, con el fin 

de fortalecer la 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

2 Los Profesionales de la Coordinación de
Autoevaluación, asesoran y acompañan a los Comités
de Autoevaluación de Programas – CAP en la ejecución
de los procesos de autoevaluación, la formulación de
planes de mejoramiento y la documentación de trámites
antes el Ministerio de Educación Nacional – MEN y el 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos de 

capacitación, 
sensibilización y 
acompañamiento 

permanente a los CAP y 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

3 Los Profesionales de la Coordinación de
Autoevaluación, dinamizan el aseguramiento de la
calidad de los programas y de la Institución, a través
de las estructuras de gestión definidas en la
normatividad institucional vigente y de la propia
estructura organizacional y de procesos.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Capacitar a los 

integrantes de la 
comunidad académica en 
los diferentes procesos de 

aseguramiento de la 
calidad, tanto a nivel de 

programas como 
Institucional; acompañar 

la ejecución y 
seguimiento de las 

acciones relacionadas 
con la gestión de los 

procesos que se 
requieren y verificar la 

participación activa de los 
organismos definidos 

para tal fin.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

4 Los Profesionales de la Coordinación de
Autoevaluación, orientan la implementación de los
Lineamientos de Acreditación y de Registro Calificado
tanto en programas académicos como a nivel
institucional.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,2%

M
uy

 B
aj

a 5%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Realizar seguimiento 

permanente a las normas 
vigentes a nivel nacional, 

para realizar las 
modificaciones 

necesarias a la normativa 
interna; acompañar a la 

comunidad académica en 
la apropiación e 

implementación de dichas 
modificaciones.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

1 Los Profesionales de la Coordinación de
Autoevaluación, realizan acompañamiento a la
elaboración de los informes de autoevaluación y la
formulación de los planes de mejoramiento de los
programas académicos y de la Institución. 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 3,1%

M
uy

 B
aj

a 3%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos de 

capacitación, 
sensibilización y 
acompañamiento 
permanente a los 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

2 Los Profesionales de la Coordinación de
Autoevaluación, asesoran y acompañan a los
integrantes de la comunidad académica en la ejecución
y el seguimiento de las acciones de mejoramiento y
mantenimiento.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 1,9%

M
uy

 B
aj

a 2%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos para 

el seguimiento a la 
ejecución de los planes 

de mejoramiento y 
mantenimiento, en 

colaboración con los 
actores involucrados.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

3 Los Profesionales de la Coordinación de
Autoevaluación, realizan informes ante las instancias
pertinentes que permitan tomar acciones preventivas y
correctivas frente a las condiciones de calidad
institucional y de programas. 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 1,1%

M
uy

 B
aj

a 1%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Remitir a las instancias 

pertinentes los informes, 
según la periodicidad 
determinada, que den 
cuenta del estado las 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

4 Los Profesionales de la Coordinación de
Autoevaluación, integran en el Plan de Mejoramiento y
Mantenimiento Institucional – PMMI necesidades que
surgen desde los programas académicos y que
requieren la intervención de la diferentes áreas de
gestión y/o procesos institucionales. 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 3,1%

M
uy

 B
aj

a 3%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Exhortar a los CAF y a 

los Consejos de Facultad 
para que consoliden las 

necesidades de sus 
programas en planes de 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

1 Los Profesionales de la Coordinación de
Autoevaluación, capacitan y acompañan a los
integrantes de la comunidad académica para la
ejecución de los procesos de autoevaluación y la
formulación de los planes de mejoramiento de los
programas académicos y de la Institución.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos de 

capacitación, 
sensibilización y 
acompañamiento 
permanente a los 
integrantes de la 

comunidad académica 
para la ejecución de los 

procesos de 
autoevaluación y la 

formulación de los planes 
de mejoramiento de los 

programas académicos y 
de la Institución.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

2 Los Profesionales de la Coordinación de
Autoevaluación, diseñan instrumentos y herramientas
que facilitan la apropiación de la metodología de
autoevaluación y de formulación de planes de
mejoramiento y mantenimiento, así como su ejecución.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Construir y/o actualizar 

instructivos, guías y 
herramientas que faciliten 

la comprensión de la 
metodología de 

autoevaluación, y la 
formulación de planes de 

mejoramiento y 
mantenimiento, así como 
su ejecución. A través del 
equipo de la Coordinación 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

3 Los Profesionales de la Coordinación de
Autoevaluación, implementan estrategias que permiten
el mejoramiento continuo a los lineamientos y
metodologías inherentes al aseguramiento de la
calidad. 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Realizar mesas de 

trabajo que permitan 
identificar los ajustes 

requeridos para el 
fortalecimiento de los 

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

1 Los Profesionales de la Coordinación de
Autoevaluación, realizan procesos de capacitación
relacionados con el fomento de la cultura de la calidad,
para promover la ejecución de procesos sistemáticos,
honestos y participativos.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos de 

capacitación, 
sensibilización y 
acompañamiento 
permanente a los 
integrantes de la 

comunidad académica 
para la promoción de la 

cultura de la calidad.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

Mapa Riesgos 
Sistema de Gestión de la calidad

Proceso: MAPA DE RIESGOS INSTITUCIONAL

Objetivo:

Alcance: Recoge los riesgos de proceso o gestión, de corrupción y fiscales los 14 procesos institucionales, así como los de seguridad y privacidad de la información
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80% Alta

Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual

Zona de 
Riesgo 

Inherente

N
o.

 C
on

tro
l

Descripción del ControlDescripción del Riesgo Clasificación 
del Riesgo

Frecuencia con la 
cual se realiza la 

actividad

9 Baja 40%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor

Usuarios, 
productos y 
practicas , 

organizacional
es

15

15

80%

Plan de Acción
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e 
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Impacto Causa Inmediata Causa Raíz

1

Pr
oc

es
o

Económico y 
Reputacional

 Pérdida de registro 
calificado o de acreditación 

de alta calidad

Incumplimiento en la 
presentación de información 

ante el MEN y el CNA

Posibilidad de afectación reputacional y 
económica, por pérdida de registro 

calificado o de acreditación de alta calidad, 
debido al incumplimiento en la 

presentación de información ante el MEN 
y el CNA 

Ejecución y 
Administración 

de procesos

%

Zo
na

 d
e 

R
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l
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R
es
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ua
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Fi

na
lObservación 

de criterio
Impacto 

Inherente
%

Baja 40%

Pr
oc

es
o

Económico y 
Reputacional

 Negación de los registros 
calificados y/o Acreditación 

de Alta Calidad

Incumplimiento de las 
condiciones de calidad para 
registro calificado o bajos 

niveles de cumplimiento en los 
factores de acreditación. 

Posibilidad de afectación reputacional y 
económica, por negación de los registros 

calificados y/o Acreditación de Alta 
Calidad, debido al incumplimiento de las 

condiciones de calidad para registro 
calificado o bajos niveles de cumplimiento 

en los factores de acreditación. 

Ejecución y 
Administración 

de procesos

9

Moderado 60%

Tr
at

am
ie

nt
o

Plan de Acción Responsable
Fecha 

Implementación
Probabilidad 

Inherente
% Criterios de 

impacto

Estancamiento en la mejora 
de los procesos y programas, 

negación de los registros 
calificados y/o Acreditación 

de Alta Calidad

Deficiencia en los procesos de 
Autoevaluación y de Mejora 
Continua de los programas 

académicos y de la institución

Posibilidad de afectación reputacional, por 
estancamiento en la mejora de los 

procesos y programas, negación de los 
registros calificados y/o Acreditación de 

Alta Calidad, debido a la deficiencia en los 
procesos de Autoevaluación y de Mejora 
Continua de los programas académicos y 

de la institución

ModeradoEjecución y 
Administración 

de procesos

Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor

Económico y 
Reputacional

No se logra el mejoramiento 
continuo de los procesos

Informes de autoevaluación 
ajustados a intereses 

particulares, que impiden la 
identificación oportuna de las 
necesidades o requerimientos 
para la evolución institucional

Posibilidad de afectación reputacional y 
económica, porque no se logra el 

mejoramiento continuo de los procesos, 
debido a informes de autoevaluación 

ajustados a intereses particulares, que 
impiden la identificación oportuna de las 
necesidades o requerimientos para la 

evolución institucional

Identificación del riesgo

ExtremoBaja 40% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico 100%

3

Pr
oc

es
o

Reputacional

2

Alta



2 Los Profesionales de la Coordinación de 
Autoevaluación, acompañan, orientan y verifican el 
cumplimiento de los lineamientos internos y la 
intervención de las instancias correspondientes 
(Consejo de facultad, CCA y Consejo académico) para 
los procesos de revisión y verificación de los informes 
de aseguramiento de la calidad, y solicita las evidencias 
que den cuenta de ello.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r) Definir mecanismos que 

permitan verificar el 
cumplimiento de los 
lineamientos internos 
durante el proceso de 
acompañamiento y 

asesoría.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

3 Los Profesionales de la Coordinación de 
Autoevaluación, gestionan y administra la plataforma 
SAGA como mecanismo para distribución de encuestas 
de percepción para llegar al público objeto y como 
repositorio de evidencias para los procesos de 
autoevaluación.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r) Acompañar la ejecución y 

seguimiento de las 
acciones relacionadas 
con la gestión de los 

procesos que se 
requieren y verificar la 

participación activa de los 
organismos definidos 

para tal fin.

Coordinador de Acreditación 
y Autoevaluación

31/12/2025

Alta 1 El Director de Bienestar Institucional, elabora y realiza
seguimiento a la programación de los servicios, acorde
con el presupuesto.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director de Bienestar Institucional, elabora y realiza
seguimiento a la Política de Bienestar donde se
priorizan las necesidades de usuarios acorde con la
normativa interna

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Profesionales de Bienestar, realizan supervisión y
seguimiento de utilización de beneficios por parte de los 
beneficiarios y aplican sanciones o faltas según
normativa

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 Los Profesionales, Técnicos y Auxiliares de Bienestar,
validan la información de los beneficiarios. (por consulta 
de base de datos)

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,6%

M
uy

 B
aj

a 11%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

5 Los Profesionales, Técnicos y Auxiliares de Bienestar,
aplican protocolos de bioseguridad y de continuidad del
servicio

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 6,4%

M
uy

 B
aj

a 6%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

6 El Director y los Profesionales de Bienestar, realizan la
encuesta de satisfacción a usuarios para establecer
estrategias de mejora

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,4%

M
uy

 B
aj

a 4%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Director de Bienestar Institucional, elabora y realiza
seguimiento a la Política de Bienestar, donde se
priorizan las necesidades de usuarios acorde con la
normativa interna

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

2 La Profesional Especializada de Bienestar, coordina
asesorías y acompañamiento psicosocial y en salud a
los usuarios

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

3 El Director de Bienestar junto al equipo psicosocial,
articula con las demás unidades de gestión para el
desarrollo de los programas y actividades recreativas y
culturales

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

4 La Profesional Especializada y la Profesional
Universitaria, supervisan y realizan seguimiento a las
actividades en aula

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 6,0%

M
uy

 B
aj

a 6%

M
en

or 40%

B
aj

o

A
ce

pt
ar

5 La Profesional Especializada y la Profesional
Universitaria, supervisan y realizan seguimiento a las
campañas en campo abierto

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,2%

M
uy

 B
aj

a 4%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1 El Director de Bienestar Institucional, realiza apoyo y
seguimiento a la ejecución de convenios y contratos

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director de Bienestar Institucional, coordina la
validación de los requisitos con las diferentes unidades
de gestión  involucradas

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Director de Bienestar Institucional, realiza la remisión
de informes periódicos con la información del estado
del convenio o contrato a las partes involucradas

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

Ac
ep

ta
r

1 El supervisor del contrato, verifica que el contratista
aporte registros y certificados correspondientes de
Secretaría de Salud. 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

2 El Profesional que elabora los estudios previos del
contrato, verifica que el contratista aporte el Certificado
de Control de Plagas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,8%

B
aj

a 29%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

3 El supervisor del contrato, verifica que el personal
cumpla con los requisitos de manipulación de alimentos
(fondo)

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 17,3%

M
uy

 B
aj

a 17%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

4 El supervisor del contrato, coordina la ejecución de
campaña sobre medidas de sanidad a los estudiantes

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,4%

M
uy

 B
aj

a 10%

M
od

er
ad

o 60%

M
od

er
ad

o

Ac
ep

ta
r

1 La Profesional Especializada de Bienestar, coordina y
verifica las actividades de buenas prácticas de
prestación de servicios de salud

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 La médica o la auxiliar de enfermería, verifican que el
personal cumpla con disposición adecuada de residuos

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,8%

B
aj

a 29%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Director de Bienestar Institucional, coordina la
elaboración y actualización de documentación de las
líneas de servicio y reglamentación para la operación
de los programas.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Intensificar las campañas 
de socialización de 

programas
Director de Bienestar 31/12/2025

2 El Director de Bienestar Institucional, coordina la
publicación de términos de referencia para las
convocatorias

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Revisión constante de 
normativa aplicable

Director de Bienestar 31/12/2025

3 El Director de Bienestar Institucional, coordina la
socialización de las normativas o documentación de las
líneas de servicio

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

4 Los Profesionales, Técnicos y Auxiliares de Bienestar,
realizan la verificación de cumplimiento de requisitos

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Los Profesionales, Técnicos y Auxiliares de Bienestar,
validan el acceso restringido a la base de datos de
beneficiarios

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

B
IE

N
ES

TA
R

 IN
ST

IT
U

C
IO

N
A

L

31/12/2025

Mayor 80%

Validar a través del 
sistema polidinamico el 

cumplimiento de los 
beneficiarios con los 

requisitos de los 
diferentes beneficios

6

Pr
oc

es
o

Económico y 
Reputacional

Disminución de las 
condiciones de permanencia 

Deterioro de las condiciones 
psicosociales de la comunidad 

Politécnica.

Ejecucion y 
Administracion 

de procesos

32 Media 60%

4

C
or

ru
pc

ió
n

Profesionales del área

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

7

Pr
oc

es
o

Económico y 
Reputacional

Disminución del número de 
beneficios asignados a la 

Institución (cupos)

Deficiencia en la ejecución de 
convenios y contratos con  

operadores externos.

Posibilidad de afectación reputacional y 
económica, por disminución de las 

condiciones de permanencia, debido al 
deterioro de las condiciones psicosociales 

y económicas de la comunidad 
Politécnica.

Usuarios, 
productos y 
practicas , 

organizacional
es

11 Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo

Definir un responsable de 
centralizar la información 

de los contratos y 
convenios, generando un 

flujo de información 
transparente y ágil con 

fácil acceso

5

Pr
oc

es
o

Reputacional Deterioro de las condiciones 
de permanenci

Disminución del impacto del 
Bienestar Institucional e 
Interacción social en la 
comunidad Politécnica.

Posibilidad de afectación económica y 
reputacional, por disminución del número 
de beneficios asignados a la Institución 

(cupos), debido a deficiencia en la 
ejecución de convenios y contratos con  

operadores externos.

Ejecucion y 
Administracion 

de procesos

11 Baja 40%      Mayor a 
500 SMLMV 

Moderado 60% Alta80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Posibilidad de afectación reputacional, por 
deterioro de las condiciones de 

permanencia, debido a la disminución del 
impacto de los programas de Bienestar 
Institucional e interacción social en la 

comunidad Politécnica.

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

9

Pr
oc

es
o

Económico y 
Reputacional

Inhabilidad al centro de 
servicio de salud

Riesgo biológico en servicios de 
salud

Posibilidad de afectación reputacional y 
económica, por inhabilidad al centro de 

servicio de salud, debido al riesgo 
biológico en prestación de servicios de 

salud

Usuarios, 
productos y 
practicas , 

organizacional
es

700 Alta

8

Pr
oc

es
o

Económico y 
Reputacional

Sanciones, procesos 
disciplinarios o demandas

Deterioro de la salud de la 
comunidad politécnica  por 

causa  del servicio alimentario 
(fondo)

Posibilidad de afectación reputacional y 
económica, por sanciones, procesos 
disciplinarios o demandas, debido al 
deterioro de la salud de la comunidad 

politécnica  por causa  del servicio 
alimentario (fondo) 

Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

Entre 6 y 11 es 
MAYOR

Moderado 60%

11

C
or

ru
pc

ió
n

Económico y 
Reputacional

Demandas, sanciones y 
procesos disciplinarios

Suplantación Posibilidad de afectación económica y  
reputacional, por demandas, sanciones, y 

procesos disciplinarios, debido a 
suplantación

Ejecucion y 
Administracion 

de procesos

7600 Muy Alta

Moderado 60% Alta

Realizar sensibilización 
sobre la correcta 
disposición de los 

residuos peligrosos

10

Pr
oc

es
o

Económico y 
Reputacional

Asignación de beneficios a 
personas que presentan 

información inconsistente o 
que no cumplen requisitos

Incumplimiento con la 
normatividad o criterios de los 

programas.

Posibilidad de afectación reputacional y 
económica, por detrimento en asignación 
de beneficios a personas que presentan 

información inconsistente o que no 
cumplen requisitos, debido al 

incumplimiento con la normatividad o 
criterios de los programas.

Usuarios, 
productos y 
practicas , 

organizacional
es

1000 Alta 80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Alta100%

Mayor 80% Alta

Participar en la campaña 
de valores

Director de Bienestar y el 
equipo de trabjo

Fraude Interno 7600 Muy Alta 100%

31/12/2025

Director de Bienestar 31/12/2025

31/12/2025

Director de Bienestar



2 Los Profesionales, Técnicos y Auxiliares de Bienestar,
verifican el carnet y lo documentos de identificación

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1

Los Profesionales, Técnicos y Auxiliares de Bienestar, 
gestionan el acceso restringido a base de datos de 
beneficiarios y matriculados

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director de Bienestar Institucional, coordina la
reinducción en normatividad,
Código de Integridad
y Campaña de Valores

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

3 El Director de Bienestar Institucional, coordina
normativa actualizada del proceso

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

13

Fi
sc

al

Económico y 
Reputacional

Pérdida, extravío o hurto de 
bienes muebles de la entidad

Omisión en la aplicación del 
procedimiento para el ingreso y 
salida de bienes del almacén

Posibilidad de efecto dañoso sobre bienes 
públicos, por pérdida, extravío o hurto de 
bienes muebles de la entidad, a causa de 

la omisión en la aplicación del 
procedimiento para el ingreso y salida de 

bienes del almacén.

 Daños a 
activos

360 Media 60% Entre 100 y 
500 SLMMV

El riesg 
oafecta la 

imagen de la 
entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor 80% Alta 1 El profesional realiza el diligenciamiento del formato
FLG22 AUTORIZACION SALIDA DE BIENES y lo envía a
la Dirección servicios Generales para verificar el
inventario y autorizar la salida

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

1 Los Profesionales de la OAC, realizan publicación
oportuna y permanente de la información institucional
con base en las solicitudes hechas por los demás
procesos o eventos generados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de la OAC, solicita a las Unidades de
Gestión la información de eventos a realizar en la
semana

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de la OAC, realiza cambio periódico de la
clave de acceso al sistema de información

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de la OAC, realiza Backup en equipos
locales, correo electrónico.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional de la OAC, realiza Backup completo
incluyendo base de datos y ficheros.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional de la OAC, realiza actualización de las
versiones del sistema

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de la OAC, actualiza y socializa el Manual 
de Identidad Visual y el Manual de Estilo, publicado en
sitio web.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de la OAC, realiza asesoría sobre el uso
de los símbolos institucionales a los diferentes procesos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

17

Pr
oc

es
o

Económico y 
Reputacional

Cierre de programas 
académicos

Perdida de posicionamiento de 
la institución en el contexto 

educativo

Posibilidad de afectación reputacional y 
económica por cierre de programas 
académicos, debido a la perdida de 

posicionamiento de la institución en el 
contexto educativo

Usuarios, 
productos y 
practicas , 

organizacional
es

46 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

     El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

Catastrófico 100% Extremo 1 La Profesional Universitaria de la OAC, elabora y
actualiza cada vigencia el Plan de mercadeo
Institucional

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r) Incrementar en el plan las 

campañas de promoción 
en los colegios

El Profesional de la OAC 31/12/2025

1 Los Profesionales de la OAC, revisan y actualizan los
procedimientos establecidos para la producción y envío
de la información.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

2 Los Profesionales de la OAC, revisan y actualizan
Resolución de Lineamientos de Publicación.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
iti

ga
r)

3 Los profesionales de la OAC realizan segumito Free
Press En tres categoría

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lto

R
ed

uc
ir 

(m
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1 El Profesional Especializado de la facultad, valida y
envía la relación de estudiantes en tercera repitencia
para que se incluyan en la estrategia de Aula Taller.
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2 El Profesional Especializado de la facultad, valida y
envía la relación de estudiantes con necesidad de
apoyo por parte de los programas de Bienestar
Institucional
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3 La Vicerrectoría de Docencia, gestiona las alianzas y
convenios con instituciones públicas y/o privadas para
garantizar la calidad del servicio y aumento de la
cobertura
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Pr
oc

es
o

Económico y 
Reputacional

Problemas de índole judicial Falsedad en documento público 
o a la suplantación de 

estudiantes

Posibilidad de afectación reputacional y 
económica por problemas de índole 

judicial, debido a falsedad en documento 
público o a la suplantación de estudiantes

Usuarios, 
productos y 
practicas , 

organizacional
es

12000 Muy Alta 100%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Alta 1 El Docente del curso, verifica la identificación del
estudiante en la presentación de actividades
evaluativas
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Las Decanaturas junto 
con sus docentes 

participan 
articuladamente y 
activamente de los 

procesos de inducción y 
reinducción definidos para 

todos los docentes: 
cátedra, ocasionales y 

regulares.

Vicerrectora de docencia y 
Decanaturas

31/12/2025

1 El Decano y los profesionales de la facultad desarrollan
la Inducción sobre actividades y compromisos
académicos y normatividad al inicio de cada período
académico.
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5001 Alta

80%

14

Pr
oc

es
o

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Participar en la campaña 
de valores

Director de Bienestar y el 
equipo de trabjo

Posibilidad de afectación económica y  
reputacional, por demandas, sanciones y 
procesos disciplinarios, debido a peculado

Usuarios, 
productos y 
practicas , 

organizacional
es

7600 Muy Alta 100% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

de valores equipo de trabjo

12

C
or

ru
pc

ió
n

Económico y 
Reputacional

Demandas, sanciones y 
procesos disciplinarios

Peculado

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor

Moderado 60% Alta

Realizar campaña de 
socialización permanente 

con los usuarios
Realizar circular firmada 

por el rector con los 
lineamientos al respecto

El Profesional de la OAC 

Posible afectación reputacional y 
económica por vulneración de la imagen 
institucional, debido al desconocimiento o 

no acatamiento por parte del público 
interno o externo del manual de uso 

adecuado de la identidad institucional

Usuarios, 
productos y 
practicas , 

organizacional
es

5000 Alta

Capacitación y 
socialización a los 
funcionarios de la 
institución sobre la 

utilización del formato de 
solicitud de publicaciones

Profesionales de la OAC 31/12/2025

15

Pr
oc

es
o

Reputacional Vulneración de la memoria 
histórica de la institución

Pérdida temporal o permanente 
de la información del sitio web.

Posibilidad de afectación reputacional por 
vulneración de la memoria histórica de la 
institución, debido a la pérdida temporal o 

permanente de la información del sitio 
web.

Usuarios, 
productos y 
practicas , 

organizacional
es

Muy Alta 100%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

Mayor 80%Reputacional Desinformación en la 
comunidad politécnica y 

opinión pública.

Uso e interpretación inadecuada 
de la información sobre la 

institución

Posibilidad de afectación reputacional, por 
desinformación en la comunidad 

politécnica y opinión pública, debido al uso 
e interpretación inadecuada de la 
información sobre la institución

Usuarios, 
productos y 
practicas , 

organizacional
es

19

Pr
oc

es
o

Económico

60% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

31/12/2025

18

C
or

ru
pc

ió
n

Económico y 
Reputacional

Desinformación de la 
comunidad educativa y la 

opinión pública

Producción y emisión desde la 
oficina de comunicaciones de 

Información que no corresponda 
a la realidad institucional

Posibilidad de afectación reputacional y 
económica por desinformación de la 

comunidad educativa y la opinión pública, 
debido a la producción y emisión desde la 
oficina de comunicaciones, de información 

que no corresponda a la realidad 
institucional

Usuarios, 
productos y 
practicas , 

organizacional
es

100

Alta

Revisar y actualizar, si es 
del caso, el procedimiento 

de publicación de 
información

Profesional de la OAC 31/12/2025

16

Pr
oc

es
o

Económico y 
Reputacional

Vulneración de la imagen 
institucional.

Desconocimiento por parte del 
público interno o externo sobre 
la existencia del manual de uso 

adecuado de la identidad 
institucional 

5001 Muy Alta 100%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Reputacional Desarrollo curricular sin 
sujeción  a los lineamientos 
pedagógicos institucionales.

Incumplimiento de los docentes 
con sus compromisos 

Institucionales

Posibilidad de afectación reputacional por 
desarrollo curricular sin sujeción a los 

lineamientos pedagógicos institucionales, 
debido al incumplimiento de los docentes 

con sus compromisos Institucionales

Usuarios, 
productos y 
practicas , 

organizacional
es

20%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% ExtremoImposibilidad de acceder a 
los recursos financieros 

externos

Aumento en la deserción 
estudiantil

Posibilidad de afectación económica por 
imposibilidad de acceder a los recursos 

financieros externos, debido al aumento en 
la deserción estudiantil

Usuarios, 
productos y 
practicas , 

organizacional
es

2 Muy baja

60% Alta

Realizar la inducción y 
reinducción de docentes 
incluyendo esta temática

Promover el uso de 
universitas la utilización 

31/12/2025

1400 Alta 80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 

Moderado

Media

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Realizar la inducción y 
reinducción de docentes 
incluyendo esta temática

Realizar reuniones de 
coordinación de área

Vicerrectora de docencia y 
Decanaturas

31/12/2025

80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Formalizar y socializar la 
resolución de 

Lineamientos de 
Comunicaciones

Los Profesionales de la OAC 31/12/2025

31/12/2025

31/12/2025

Vicerrectora de docencia y 
Decanaturas



2 El Profesional Especializado, evalúa al docente en sus
compromisos y verifica la evaluación de los estudiantes
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3 El Decano verifica que se realice el Comité de
Evaluación de los docentes de catedra cada semestre
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4 Las Decanaturas conciertan los planes de trabajo para
los docentes regulares y ocasionales, definen el objeto
contractual para los docentes de cátedra, ambas
actividades dentro de las fechas establecidas según
normativa Institucional.
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5 El Comité Evaluador evalúa a los docentes regulares y
ocasionales emitiendo un concepto y calificación
numérica que se remiten al Consejo de Facultad para
surtir los trámites pertinentes. 
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1

El Profesional de Admisiones, actualiza la información 
de interés a los usuarios en el sitio web de la página 
institucional
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Actualizar el sitio web en 
la página Institucional

Coordinación de admisiones 31/12/2025

2

El Profesional de Admisiones, actualiza, publica y 
divulga las guías de trámites y servicios del proceso
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Actualizar el sitio web las 
guías en el sitio web 

Coordinación de admisiones 31/12/2025

3

El Profesional de Admisiones, verifica la respuesta 
oportuna a las solicitudes de los usuarios enviadas a 
las cuentas de correo establecidas 
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Socializar los informes de 
seguimiento   

Coordinación de admisiones 31/12/2025

1 El Profesional de Admisiones, crea expedientes en los
softwares académico y documental
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2 El Profesional de Admisiones, coordina la digitalización
de los documentos de los estudiantes admitidos
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3 El software académico realiza respaldo de la
información en servidores por fuera la institución
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24

Económico y 
Reputacional

No prestación de servicios a 
los usuarios

 Suspensión de los servicios del 
sistema académico

Posibilidad de afectación reputacional, por 
la no prestación de servicios a los 

usuarios, debido a la suspensión de los 
servicios del sistema académico

Fallas 
Tecnológicas

5001 Muy Alta 100%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 
imagen de la 
entidad con 
algunos 
usuarios de 
relevancia 
frente al logro 
de los 
objetivos

Moderado 60% Alta 1 El Profesional de Admisiones, supervisa contrato de
mantenimiento del software académico 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Gestionar los recursos 
para la continuidad del 
contrato de 
mantenimiento

Coordinación de admisiones 31/12/2025

1

Los Profesionales responsables de cada laboratorio,
diligencia y verifican el FD-ME23-Control de prácticas
(laboratorios) para cada práctica.
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2

El Coordinador, realiza seguimiento y verificación a la
ejecución de la Programación del Servicio de Prácticas
de Laboratorio de acuerdo con el procedimiento.
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3

Admisiones y Programación Académica, envía el reporte 
de programación académica para la asignación de las
prácticas a los profesionales de cada laboratorio.
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4 El Coordinador del CLE y de granja gestiona los
recursos de inversión para el CLE a través del (POAI) -
Plan de Compras.
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1

Los Profesionales responsables de cada laboratorio,
diligencian y actualizan FD-ME30 Historial del Equipo
para cada uno

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Coordinador, gestiona los recursos de inversión para
el CLE a través del (POAI) - Plan de Compras.
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3 El Profesional responsable de cada laboratorio, elabore
solicitud contratación o licitación a través de FLG01
para contratar el servicio de mantenimiento.
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4
El Profesional responsable de cada laboratorio, realiza
identificación de necesidades y las reporta al
coordinador para ser incluidas en el plan anual de
adquisiciones de cada vigencia
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5

El Profesional responsable de cada laboratorio elaboran 
y reportan al la coordinación el Plan de mantenimiento
del laboratorio

Probabilidad
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1 El Coordinador de Bibliotecas, actualiza el Reglamento
Interno del Sistema de Bibliotecas ID-GB14 y realiza la
socialización del mismo

Probabilidad
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40%

D
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B
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B
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A
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2 El Coordinador de Bibliotecas actualiza y socializa el
Manual de Gestión de Colecciones MD-GB06

Probabilidad

P
re

ve
nt

iv
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M
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B
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A
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3 El Profesional Universitario del área de servicio de
bibliotecas, genera el reporte de los usuarios morosos y
envía correos de alerta

Probabilidad
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M
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30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

4 El equipo de antenas de seguridad, emite alerta
electrónica para controlar la salida de los libros en la
sede Poblado.

Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 9,1%

M
uy

 B
aj

a 9%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

5 El personal de la biblioteca, administra y opera el
Software Bibliográfico para la administración del
Sistema de Bibliotecas 

Probabilidad
P

re
ve

nt
iv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,4%

M
uy

 B
aj

a 5%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1 La Coordinación de Nuevas Tecnologías Educativas
verifica que el proceso de capacitación haya sido
apropiado por el docente de acuerdo con los criterios
establecidos  reflejados en su espacio virtual.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

D
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21

Pr
oc

es
o

universitas la utilización 
del listado con las fotos 

de estudiantes
Muestreo en los salones

31/12/2025

Para los docentes de 
cátedra aplicará la 

siguiente evaluación 60% 
evaluación de los 
estudiantes y 40% 

evaluación administrativa 
realizada por el 

Profesional Especializado 
y los Coordinadores de 

Área, dicha evaluación es 
enviada al Consejo de 
Facultad y luego de ser 

aprobada se almacena en 
Universitas XXI por parte 

de admisiones.

31/12/2025

usuarios de 
relevancia 

frente al logro 
de los 

objetivos

usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Alta

23

Reputacional Afectación en la prestación 
del servicio

Perdida de información Posibilidad de afectación reputacional, por 
afectación en la prestación del servicio, 

debido a la pérdida de información

Usuarios, 
productos y 
practicas , 

organizacional
es

Usuarios, 
productos y 
practicas , 

organizacional
es

14000 Muy Alta 100%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

22

Pr
oc

es
o

Económico y 
Reputacional

 Entrega de información 
académica errada e 

inoportuna a los usuarios

Inadecuados e insuficientes 
mecanismos de comunicación 

Posibilidad de afectación reputacional por 
la entrega de información académica 

errada e inoportuna a los usuarios, debido 
a inadecuados e insuficientes mecanismos 

de comunicación 

60% Alta

Pr
oc

es
o

Reputacional Estudiantes con baja 
formación y rendimiento

 Daños de equipos de 
laboratorios y granjas

Posibilidad de afectación reputacional, por 
estudiantes con baja formación y 

rendimiento, debido a  daños de equipos 
de laboratorios y granjas

Daños Activos 
Físicos

5000 Alta

Actualizar los expedientes 
continuamente

Coordinación de admisiones 31/12/2025

25

Pr
oc

es
o

Reputacional Estudiantes no desarrollan 
las competencias 
experimentales

 Insumos, materiales y equipos 
insuficientes en laboratorios y 

granjas

14000 Muy Alta 100%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado

31/12/2025

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Alta

Actualizar el proyecto en 
el banco para gestionar 

los recursos para el 
mantenimiento de los 

laboratorios

 Coordinador de laboratorios 

Posibilidad de afectación reputacional, por 
estudiantes que no desarrollan las 

competencias experimentales, debido a  
insumos, materiales y equipos 

insuficientes en los laboratorios y granjas

Usuarios, 
productos y 
practicas , 

organizacional
es

12000

Reputacional Estrategias de formación 
implementadas para los 

procesos virtuales no sean 
adecuadas

Inadecuadas estrategias de 
formación para los procesos 

virtuales

100 Media 60%      Afectación 
menor a 10 
SMLMV .

Muy Alta 100%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Actualizar el Plan anual 
de Adquisiciones o para 
gestionar los recursos 

para el mantenimiento de 
los laboratorios

 Coordinador de laboratorios 31/12/2025

27

Pr
oc

es
o

Económico y 
Reputacional

Afectación en la prestación 
del servicio

Pérdida y deterioro en el 
material bibliográfico

Posibilidad de afectación económica 
reputacional, por afectación en la 

prestación del servicio, debido a  la pérdida 
y deterioro en el material bibliográfico

Daños Activos 
Físicos

80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Alta

20% Moderado

Gestionar con servicios 
generales al 

mantenimiento periódico 
del equipo

Coordinación de bibliotecas 31/12/2025

26

     Afectación 
menor a 10 
SMLMV .

Leve

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 

Moderado 60% ModeradoPosibilidad de afectación reputacional por 
disminución de la credibilidad de los 

docentes debido a que las estrategias de 
formación implementadas para los 

procesos virtuales no sean adecuadas

Ejecución y 
Administración 

de procesos

500 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 

Decanaturas

Vicerrectora de docencia y 
Decanaturas



2 La Coordinación de Nuevas Tecnologías Educativas
realiza seguimiento periódico a los docentes y
estudiantes en la plataforma Polivirtual verificando la
interacción en el curso y posteriormente se envía con
copia a los docentes un correo electrónico a los
estudiantes que llevan más de 8 días sin ingresar a la
plataforma o que nunca han accedido. A estos últimos
adicionalmente se les realiza llamada telefónica, con el
fin de acompañar el proceso de aprendizaje. De igual
manera el docente tiene acceso a un link donde puede
generar reporte del seguimiento cuando lo desee.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

Ac
ep

ta
r

3 La Coordinación de Nuevas Tecnologías Educativas
con el acompañamiento de las Coordinaciones
Académicas, semestralmente identifican y validan
prácticas deficientes por los docentes, nuevos
docentes, nueva documentación y protocolos de
soportes y realizan reinducción en las herramientas
tecnológicas utilizadas para el proceso educativo.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

4 La Coordinación de Nuevas Tecnologías Educativas
identifica en las asesorías solicitadas por los docentes
las competencias tecnológicas (validación de saberes)
para enfocar las temáticas y de ser necesario se remite
al área experta en el tema. 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

M
od

er
ad

o 60%

M
od

er
ad

o

Ac
ep

ta
r

1 La Coordinación de Nuevas Tecnologías Educativas
realiza revisión y reestructuración de los contenidos
publicados por los docentes con el fin de eliminar los
posibles recursos multimediales que infringieran los
derechos de autor.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 La Coordinación de Nuevas Tecnologías Educativas
identifica en las asesorías solicitadas por los docentes
las competencias tecnológicas para enfocar las
temáticas y de ser necesario se remite al área experta
en el tema.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

3 La Coordinación de Nuevas Tecnologías Educativas
verifica con el diligenciamiento del formato
correspondiente, el item para la revisión de los
derechos de autor en las plataformas digitales.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

4 Para el caso en que el docente no cite o referencie el
contenido de terceros, La Coordinación de Nuevas
Tecnologías Educativas valida con el CDR que este
material hace parte de su catálogo. Si no hace parte
este debe ser eliminado inmediatamente de la
plataforma.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

M
od

er
ad

o 60%

M
od

er
ad

o

A
ce

pt
ar

30

Reputacional Afectación en el desarrollo 
de los calendarios 

académicos

 Atraso en la puesta en marcha 
de cursos virtuales requeridos 
por los programas académicos

Posibilidad de afectación reputacional 
debido al retraso en el inicio o desarrollo 

de los cursos virtuales 

Fallas 
Tecnológicas

500 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 
imagen de la 
entidad con 
algunos 
usuarios de 
relevancia 
frente al logro 
de los 
objetivos

Moderado 60% Moderado 1 La coordinación de Nuevas Tecnologías Educativas
realizará la planeación de la construcción de los cursos
virtuales, acorde a los cronogramas de los programas
académicos, buscando garantizar la disponibilidad de
los cursos.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Participar por parte de los 
funcionarios en la 
capacitación de valores o 
código de integridad

Profesional Especializado de 
Nuevas Tecnologías

31/12/2025

31

C
or

ru
pc

ió
n

Económico y 
Reputacional

Procesos disciplinarios, 
penales, tutelas o demandas

Decisiones amañadas en el 
manejo de los asuntos 

académicos

Posibilidad de afectación reputacional y 
económica, por procesos disciplinarios, 
penales, tutelas o demandas, debido a 

decisiones amañadas en el manejo de los 
asuntos académicos

Ejecución y 
Administración 

de procesos

14000 Muy Alta 100% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico 100% Extremo 1 El Decano lidera el tratamiento de asuntos académicos
a través del Consejo de Facultad, de acuerdo con lo
estipulado en el Reglamento Estudiantil y la
normatividad aplicable o decisión del Consejo de
Facultad, según el caso o se remita según el ente de
autoridad

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Promover los protocolos y 
rutas de atención a 
Denuncias

Vicerrectora de docencia 31/12/2025

1 Los Decanos, si detectan un acaso, dan reporte a
través de correo establecido en la política de VBG y
promueven entre los estudiantes, docentes y personal
administrativo el uso de este para denunciar posibles
eventos de corrupción.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 Los funcionarios de las facultades, reportan los casos
al Comité de Convivencia y al comité VBG

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 Los consejos de facultad definen las tablas de
ponderación por facultad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 12,0%

M
uy

 B
aj

a 12%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Consejo Académico define la asignación de cupos
por programa

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,2%

M
uy

 B
aj

a 7%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional de Admisiones, controla a través del
Sistema Académico Universitas XXI del promedio de las
pruebas Saber 11 obtenido por el aspirante de acuerdo
con el programa al que se presenta. Tablas de
Ponderación

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,3%

M
uy

 B
aj

a 4%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional de Admisiones, elabora y actualiza el
Procedimiento para la Inscripción, Selección y Matricula
de Estudiantes

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 2,6%

M
uy

 B
aj

a 3%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

5 El Profesional de Admisiones, publica listado de los
aspirante seleccionados por programa a través de la
Web, del Sistema Académico Universitas XXI de
acuerdo con el promedio obtenido de mayor a menor

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 1,6%

M
uy

 B
aj

a 2%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de Admisiones, aplica el Reglamento
Estudiantil, según Capítulo II, Artículo 77 fraude
académico.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 12,0%

M
uy

 B
aj

a 12%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El profesional de admisiones registra la sanción en el
historial académico

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,2%

M
uy

 B
aj

a 7%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 Los funcionarios y contratistas de la Vicerrectoría de
Extensión participan de capacitaciones sobre
actualización normativa

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Explorar la oferta de 
capacitación en 

actualización normativa y 
coordinar con Desarrollo 

Laboral la participación de 
los funcionarios de la 

vicerrectoría

Directores y/o profesionales 31/12/2025

2 Directores y/o profesionales, revisan y actualizan los
procedimientos e instrucciones de operación de las
unidades

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Revisar y actualizar si es 
del caso los 

procedimientos 
instructivos y formatos del 

proceso de extensión

Directores y/o profesionales 31/12/2025

3 Directores y/o profesionales, revisan y actualizan la
normativa en los formatos FNL30 y FNL31 y lo envían a
Secretaría General periódicamente.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Revisar periódicamente 
las fuentes de 

información normativa y 
participar en redes 
interinstitucionales.

Directores y/o profesionales 31/12/2025

4 El Vicerrector, invita a los Comités de Contratación a los
abogados de la institución para su acompañamiento
jurídico

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 6,5%

M
uy

 B
aj

a 6%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Hacer extensiva la 
invitación a otros 
abogados de la 

vicerrectoría y revisión 
adicional de la minuta de 
los contratos y convenios 

por parte de estos

Vicerrector 31/12/2025

Extremo

Promover los protocolos y 
rutas de atención a casos 

de acoso y violencia 
sexual en las inducciones

Vicerrectora de docencia, 
Decanaturas y/o profesores

31/12/2025

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico

31/12/2025

29

Pr
oc

es
o

Reputacional Falta de ética

Presiones indebidas

Ausencia de controles

Incumplimiento de los derechos 
de autor

Posibilidad de afectación reputacional por 
el uso de material académico publicado en 

las plataformas virtuales que no cumpla 
los derechos de autor establecidos en la 

normatividad colombiana debido a falta de 
ética, presiones indebidas o ausencia de 

controles.

Ejecución y 
Administración 

de procesos

500 Media

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Actualizar los cursos que 
están en aplicaciones 

viejas a unas mucho mas 
nuevas e interactivas

Profesional Especializado de 
Nuevas Tecnologías

procesos virtuales no sean adecuadas algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

28

Pr
oc

es
o

Fraude Interno 2 Muy Baja 20% Responder 
afirmativament

e de UNA a 
CINCO 

pregunta(s) 
genera un 
impacto 

moderado

Participar por parte de los 
funcionarios en la 

capacitación de valores o 
código de integridad

Vicerrectora de docencia

33

C
or

ru
pc

ió
n

Reputacional Afectación de la calidad y la 
imagen

Violación del principio de 
selección objetiva en la 

vinculación de estudiantes

14001 Muy Alta 100% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Ampliar la capacitación 
de docentes con nuevos 

niveles II y III y 
convalidación de los tres 

cursos de maestros 
digitales por un 

diplomado

Profesional Especializado de 
Nuevas Tecnologías

32

C
or

ru
pc

ió
n

Económico y 
Reputacional

Procesos disciplinarios, 
penales, demandas, o 
pérdida de la imagen y 

credibilidad

Acoso académico y/o sexual o 
violencia basada en genero en 

el proceso educativo

Posibilidad de afectación reputacional y 
económica, por procesos disciplinarios, 

penales, demandas, o pérdida de la 
imagen y credibilidad, debido al acoso 

académico y/o sexual o violencia basada 
en genero en el proceso educativo

Usuarios, 
productos y 
practicas , 

organizacional
es

60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Moderado

100%

35

Pr
oc

es
o

Económico y 
Reputacional

Sanción o pérdida de la 
eficiencia en el proceso

 Inobservancia Normativa 
(desactualización Normativa)

Posibilidad de afectación económica y 
reputacional, por sanciones o pérdida de la 

eficiencia en el proceso, debido a la 
inobservancia normativa

20% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

31/12/2025

34

C
or

ru
pc

ió
n

Económico y 
Reputacional

Procesos disciplinarios Fraude académico o 
administrativo

Posibilidad de afectación reputacional y 
económica, por procesos disciplinarios, 

demandas o procesos penales, debido al 
fraude académico o administrativo

Fraude Interno

Mayor 80%

2 Muy Baja

Entre 1 y 5 es 
MODERADO

Moderado 60% Moderado

Formalizar la estrategia 
de llamados adicionales 

mediante acto 
administrativo

Vicerrectora de docencia

Posibilidad de afectación reputacional, por 
afectación de la calidad y la imagen, 
debido a la Violación del principio de 

selección objetiva en la vinculación de 
estudiantes

AltaEjecucion y 
Administracion 

de procesos

500 Media 60%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

31/12/2025

31/12/2025



1 Directores y/o profesionales, realizan seguimiento al
Plan de Acción y proyectos Institucionales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Directores y/o profesionales ,actualizan e implementan
Reglamento de Extensión y Proyección Social

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Directores y/o profesionales, actualizan e implementan
las Políticas Operativas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Vicerrector coordina la ejecución de los Comités
Primarios y del COE

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Directores y/o profesionales, realizan consulta periódica
a convocatorias y atención a invitaciones

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Revisar periódicamente 
las fuentes de 
información

Directores y/o profesionales 31/12/2025

2 Directores y/o profesionales, realizan seguimiento a la
medición de la satisfacción de los usuarios, a través de
encuestas periódicas de cada unidad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Directores y/o profesionales, diseñan y ejecutan
estrategias virtuales para continuidad y fortalecimiento
de la oferta

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

4 Directores y/o profesionales, divulgan la oferta de
extensión de manera oportuna al público objetivo

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Vicerrector de Extensión lidera reuniones iniciales
para establecer criterios de negociación, acompañado
de su equipo de trabajo.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 La Directora de Proyectos Especiales, coordina el
Comité Técnico de Programas y Proyectos, en el cual
incluye el contratante

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El supervisor del contrato o convenio, realiza Informes
periódicos de ejecución, teniendo en cuenta el Manual
de Supervisión e Interventoría 

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,1%

M
uy

 B
aj

a 10%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 El supervisor del contrato o convenio, verifica la
implementación protocolos y estrategias virtuales

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,1%

M
uy

 B
aj

a 7%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

5 La Directora de Proyectos Especiales, solicita a la
Dirección Financiera la asignación centro de costos y
de cuenta bancaria para cada contrato y/o convenio,
con el fin de facilitar la consulta y rendición de
información presupuestal de cada convenio. (Para los
convenios y contratos que superen los 100millones)

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,2%

M
uy

 B
aj

a 4%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 Directores y/o profesionales, elaboran los estudios 
previos de cada convenio o contrato, con base en el 
Manual y Procedimiento de Contratación, la lista de 
chequeo de cumplimiento de requisitos legales y apoyo 
jurídico

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Vicerrector lidera los Comités de Contratación de la 
vicerrectoría, donde se verifican las condiciones y 
cumplimiento de los contratos o convenios con los 
requisitos establecidos y los objetivos institucionales

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 Directores y/o profesionales solicitan asesoría o apoyo
jurídico de acuerdo con la necesidad para las
actividades a realizar.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 0,0%

M
uy

 B
aj

a 0%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 Directores y/o profesionales, coordinan la
desagregación de funciones en las actividades a
desarrollar

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 0,0%

M
uy

 B
aj

a 0%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 Los supervisores de contratos y/o convenios, realizan
Informes periódicos de Interventoría y supervisión, así
como verifican los listados de asistencia a los cursos
Auxiliar de las direcciones verifica los documentos
aportados par el contrato.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 0,0%

M
uy

 B
aj

a 0%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 Directores y/o profesionales, realizan seguimiento a la
ejecución adecuada de la propuesta técnica en cuanto
a recursos y usos de los bienes comprados

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 Directores y/o profesionales, lideran el Comité Técnico
o Comité Coordinador de Convenios para el
seguimiento de estos.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El supervisor del contrato o convenio, realiza Informes
periódicos de ejecución, teniendo en cuenta el Manual
de Supervisión e Interventoría 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua 8,6%

M
uy

 B
aj

a 9%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 Directores y/o profesionales, coordinan con la Dirección
de Servicios Generales el control de entrada y salida de
bienes (Bitácora) y conservan inventario de bienes de
cada funcionario sistematizado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 0,0%

M
uy

 B
aj

a 0%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 Supervisores o docentes, realizan verificación de las
producciones presentadas a través del Software
Antiplagio

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 Directores, profesionales o docentes, realizan asesorías 
a los autores que presentan producciones

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Directores, profesionales o docentes, incluyen en la
definición de términos contractuales o de referencia
información, sobre el derecho de los contenidos creado
para la institución y sobre el Estatuto de Propiedad
Intelectual

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 Los directores y su equipo de trabajo, cuando aplica
realizan conjuntamente la generación de la propuesta
con la entidad interesada para evitar reprocesos o
inconvenientes

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

EX
TE

N
SI

Ó
N

36

Pr
oc

es
o

Reputacional Pérdida de oportunidades de 
la comunidad interna y 

externa

Incumplimiento de las metas del 
proceso e institucionales

Posibilidad de afectación reputacional, por 
pérdida de oportunidades de la comunidad 
interna y externa, debido al Incumplimiento 
de las metas del proceso e institucionales

Usuarios, 
productos y 
practicas , 

organizacional
es

60% Alta

Usuarios, 
productos y 
practicas , 

organizacional
es

18000 Muy Alta 100%

Realizar seguimiento y/o 
actualización de los 

proyectos y socialización 
de la oferta

Directores y/o profesionales

37

Pr
oc

es
o

Económico y 
Reputacional

Bajo impacto en la 
proyección social de la 

Institución.

Disminución en la demanda de 
los servicios de extensión.

Posibilidad de afectación económica y 
reputacional, por bajo impacto en la 

proyección social de la institución, debido a 
la disminución en la oferta y demanda de 

los servicios de extensión.

18000 Muy Alta 100%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado

Moderado 60% Alta

Fortalecer la oferta en los 
servicios de extensión por 

medios virtuales
Directores y/o profesionales

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta

Elaborar y socializar 
cronograma de entrega 
de cuentas de cobro e 

informes de actividades 
de los contratistas para la 
realización de los pagos 

correspondientes
Constatar la vigencia de 

las polizas y su 
cubrimiento

Directores, profesionales y 
supervisores

Posibilidad de afectación económica y 
reputacional, por pérdida de la eficiencia y 
productividad, debido a la no totalidad de 
la ejecución en programas y proyectos

Ejecucion y 
Administracion 

de procesos

19 Baja 40%      Entre 100 y 
500 SMLMV 

38

Pr
oc

es
o

Económico y 
Reputacional

Pérdida de la eficiencia y 
productividad

No totalidad de la ejecución de 
programas y proyectos

40

C
or

ru
pc

ió
n

Económico y 
Reputacional

Detrimento patrimonial. Fraude

Ejecucion y 
Administracion 

de procesos

500 Media 60% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

39

C
or

ru
pc

ió
n

Económico y 
Reputacional

Procesos Penales o 
Disciplinarios

Celebración indebida de 
contratos.

Posibilidad de afectación económica y 
reputacional, a causa de sanciones y 
procesos penales o disciplinarios, por  

celebración indebida de contratos.

Entre 12 y 19 
CATASTRÓFI

CO 

Peculado Usar bienes adquiridos con 
recursos públicos para cumplir 

con propósitos diferentes para el 
cual fueron comprados 

Posibilidad de afectación económica y  
reputacional, por peculado, debido al uso 

de bienes adquiridos con recursos públicos 
para cumplir con propósitos diferentes 

para el cual fueron comprados 

100% Extremo

Continuar con la 
verificación de asignación 

de beneficios y 
cumplimiento de 

requisitos de usuarios a 
través del sistema que 
administra la base de 

datos de usuarios.

Directores y/o profesionales

Posibilidad de afectación económico y 
reputacional, por detrimento patrimonial, 

debido a Fraude

Ejecucion y 
Administracion 

de procesos

300 Media 60% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Catastrófico 100% Extremo

Implementar la estrategia 
permanente de 

desagregar las funciones 
en la elaboración, revisión 
y aprobación de contratos 

o convenios

Directores, profesionales y 
supervisores

Catastrófico

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Solicitar a 
comunicaciones campaña 

sobre estatuto de 
propiedad intelectual 

enfocado en las 
actividades de la 

vicerrectoría

Vicerrector

Posibilidad de afectación reputacional, por 
sanciones disciplinarias y/o penales en 

firme, debido a plagio en presentación de 
propuestas y producciones

Usuarios, 
productos y 
practicas , 

organizacional
es

100 Media 60% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Mayor 80% Alta

Participara en las 
capacitaciones y 

sensibilizaciones sobre 
valores institucionales y 
responsabilidad de los 

bienes como funcionarios

Directores y/o profesionales

42

C
or

ru
pc

ió
n

Reputacional Proceso Disciplinarios y/o 
Penales 

Plagio en presentación de 
propuestas y producciones

Ejecucion y 
Administracion 

de procesos

19 Baja 40% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

41

C
or

ru
pc

ió
n

Económico y 
Reputacional

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025



43

Fi
sc

al

Económico y 
Reputacional

Pérdida, extravío o hurto de 
bienes muebles de la entidad

Omisión en la aplicación del 
procedimiento para el ingreso y 
salida de bienes del almacén

Posibilidad de efecto dañoso sobre bienes 
públicos, por pérdida, extravío o hurto de 
bienes muebles de la entidad, a causa de 

la omisión en la aplicación del 
procedimiento para el ingreso y salida de 

bienes de la institución

 Daños a 
activos

360 Media 60% Entre 100 y 
500 SLMMV

El riesg 
oafecta la 

imagen de la 
entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor 80% Alta 1 El profesional realiza el diligenciamiento del formato
FLG22 AUTORIZACION SALIDA DE BIENES y lo envían
a la Dirección servicios Generales para verificar el
inventario y autorizar la salida

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

M
ay

or 80%

A
lta Los funcionarios de la 

vicerretoría realizan el 
autoinventario periodico

Constatar con la dirección 
de servicios generales la 
vigencia de las polizas y 

su cubrimiento

31/12/2025

1 El Profesional Especializado de Contabilidad, actualiza
y orienta la ejecución del Manual de Políticas Contables

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Formalizar el Manual de 

Políticas Contables en 
Mejoramiso Profesionales especializados 31/12/2025

2 Los Profesionales Especializados de la Dirección
Financiera, actualizan y orientan la ejecución de los
procedimientos, instructivos y documentos financieros
del SIG

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Capcitar al personal en el 

tema normativo

Profesionales especializados

3 Los Profesionales Especializados de la Dirección
Financiera y el Profesional Universitario de Costeo y
Facturación, proyectan y socializan con la dirección
circulares informativas y realizan el seguimiento a su
cumplimiento

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

45

Pr
oc

es
o

Económico y 
Reputacional

Procesos penales, fiscales, 
judiciales o disciplinarios y 
posibles incumplimiento 

contractuales

Inexactitud e inoportunidad en la 
información  (Suministro de 
información no confiable o 

extemporanea)

Probabilidad de afectación económica y 
reputacional por procesos penales, 
fiscales, judiciales o disciplinarios y 

posibles incumplimiento contractuales, 
debido a Inexactitud e inoportunidad en la 
información legal y obligatoria (Suministro 

de información no confiable o 
extemporánea)

Ejecucion y 
Administracion 

de procesos

70 Media 60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo 1 Los Profesionales Especializados de la Dirección
Financiera, elaboran cada vigencia la lista de chequeo
sobre la información a presentar, de acuerdo con
cronograma, normatividad y realizan seguimiento a su
cumplimiento.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar la lista de 
chequeo y definir el 
sistema a utilizar

Profesionales especializados 31/12/2025

1 Los Profesionales Especializados de la Dirección,
realizan conciliación periódica de la información

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,0%

B
aj

a 28%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 Los Profesionales, Técnicos y Auxiliares de la
Dirección, realizan Back up de la información procesada 
en el área en archivos de office

Probabilidad

Pr
ev

en
tiv

o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,0%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Profesionales, Técnicos y Auxiliares de la
Coordinación de Contabilidad y de Costeo y
Facturación, realizan revisiones periódicas de
información financiera y de facturación

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 9,8%

M
uy

 B
aj

a 10%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 Los Profesionales, Técnicos y Auxiliares de la
Dirección, realizan cruce de información cada que se
requiere

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,0%

B
aj

a 28%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 Los Profesionales, Técnicos y Auxiliares de la
Dirección, realizan la revisión de documentos de
soporte de las cuentas por pagar

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 19,6%

M
uy

 B
aj

a 20%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El ordenador de gasto por resolución define la
ordenación de los recursos

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 19,6%

M
uy

 B
aj

a 20%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 Los Profesionales, Técnicos y Auxiliares de la
Dirección, gestionan las claves de acceso a sistemas
de información

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director Financiero, realiza el registro de firmas
autorizadas en entidades financieras

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Profesionales, Técnicos y Auxiliares de la
Dirección, realizan la revisión de documentos de
soporte correspondientes

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,1%

M
uy

 B
aj

a 10%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Contabilidad, actualiza
y orienta la ejecución del Manual de Políticas
Contables, procedimientos e instructivos

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director y los Profesionales de la Dirección, realizan
la actualización e implementación de Normas Vigentes
Tributarias

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Profesionales, Técnicos y Auxiliares de la
Dirección, realizan la revisión de documentos de
soporte correspondientes

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 Los supervisores realizan las minutas de cada contrato
y los entregables al finalizar cada uno de estos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 Los abogados inician la ejecución de demandas
correspondientes  con los documentos soportes

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Tesorería, elabora el
Boletín Diario de Caja y Bancos, y lo consolida en el
Informe Mensual de Flujo de Caja

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de Tesorería, elabora las
Conciliaciones de Cuentas por Pagar diariamente

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 16,8%

M
uy

 B
aj

a 17%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de Tesorería, elabora la
programación del PAC y realiza seguimiento diario

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,1%

M
uy

 B
aj

a 10%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional Especializado de Tesorería, valida que
cada cuenta a cancelar tenga el registro contable.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 6,0%

M
uy

 B
aj

a 6%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Tesorería, elabora el
Boletín Diario de Caja y Bancos, y lo consolida en el
Informe Mensual de Flujo de Caja

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

FI
N

A
N

C
IE

R
A

40%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80%

Director Financiero51

Fi
sc

al

Económico Pago de multa impuesta por 
la autoridad ambiental

Omisión en el cumplimiento de 
la licencia de los proyectos de 

infraestructura

Económico y 
Reputacional

Procesos Jurídicos o 
Demandas

Incumplimiento en el pago de 
obligaciones.

Probabilidad de afectación económica y 
reputacional por demandas o procesos 
jurÍdicos, debido a incumplimiento en el 

pago de obligaciones

Ejecucion y 
Administracion 

de procesos

12 Baja 40%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta

Director Financiero

50

Fi
sc

al

Económico y 
Reputacional

Perdida de recursos Incumplimiento en el objeto 
contractual en financiamiento de 

pasantias y capacitaciones

Posibilidad de efecto dañoso sobre 
recursos públicos, por perdida de recursos, 

a causa del incumplimiento en el objeto 
contractual en financiamiento de pasantias 

y capacitaciones.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta

Diseñar procedimiento o 
circular estableciendo los 

tiempos de solicitudes 
para la partipación en los 

eventos

Director Financiero

49

C
or

ru
pc

ió
n

Económico y 
Reputacional

 Multas, sanciones, proceso 
de responsabilidad fiscal o 

detrimento patrimonial

Evasión Probabilidad de afectación económica y 
reputacional por multas, sanciones, 
proceso de responsabilidad fiscal o 

detrimento patrimonial, debido a evasión

Fraude Interno 12 Baja 40% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80%

     Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Alta

Gestionar las 
capacitaciones al 

personal en el tema 
normativo

Posibilidad de efecto dañoso sobre los 
recursos públicos, por pago de multa 

impuesta por la autoridad ambiental, a 
causa de la omisión en el cumplimiento de 

la licencia de los proyectos de 
infraestructura.

Usuarios, 
productos y 
practicas , 

organizacional
es

4 Baja Alta

Definir el sistema a 
utilizar garantizando la 
oportunidad y exactitud 

de la información

48

C
or

ru
pc

ió
n

Económico y 
Reputacional

 Procesos penales, fiscales, 
judiciales o disciplinarios, 
posibles incumplimiento 

contractuales y deterioro de 
la imagen institucional

Fraude Probabilidad de afectación económica y 
reputacional por procesos penales, 

fiscales, judiciales o disciplinarios, posibles 
incumplimiento contractuales y deterioro 

de la imagen institucional, debido a fraude

Fraude Interno 12 Baja 40% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Definir el sistema a 
utilizar garantizando la 
oportunidad y exactitud 

de la información

40%      Entre 50 y 
100 SMLMV 

Director Financiero

Definir el sistema a 
utilizar

Director Financiero 

47

C
or

ru
pc

ió
n

Económico y 
Reputacional

Proceso por responsabilidad 
fiscal, civil o administrativo

Falsedad en presentación de 
documentos

Probabilidad de afectación económica y 
reputacional por proceso de 
responsabilidad fiscal, civil o 

administrativo, debido a la utilización de 
rubros que no corresponden con el objeto 
del gasto, en beneficio propio o a cambio 

de una retribución económica

Fraude Interno 12 Baja 40% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Definir el sistema a 
utilizar garantizando la 
oportunidad y exactitud 

de la información

Director Financiero

46

Pr
oc

es
o

Económico y 
Reputacional

Demandas, reclamaciones y 
sanciones

Pérdida de información por falta 
de soportes que respaldan los 

registros.

Probabilidad de afectación económica y 
reputacional por demandas, reclamaciones 

y sanciones, debido a la pérdida de 
información por falta de soportes que 

respaldan los registros

Usuarios, 
productos y 
practicas , 

organizacional
es

12 Baja 40% Catastrófico 100% Extremo

44

Pr
oc

es
o

Económico y 
Reputacional

Sanciones o demandas Inobservancia Normativa 
(desactualización normativa)

Probabilidad de afectación económica y 
reputacional por sanciones o demandas, 

debido a inobservancia normativa

Ejecucion y 
Administracion 

de procesos

6 Baja      Entre 50 y 
100 SMLMV 

Moderado 60% Moderado

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025



2 El Profesional Especializado de Tesorería, elabora las
Conciliaciones de Cuentas por Pagar diariamente

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 16,8%

M
uy

 B
aj

a 17%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de Tesorería, elabora la
programación del PAC y realiza seguimiento diario

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,1%

M
uy

 B
aj

a 10%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional Especializado de Tesorería, valida que
cada cuenta a cancelar tenga el registro contable.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 6,0%

M
uy

 B
aj

a 6%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

53

Fi
sc

al
Económico y 
Reputacional

Perdida de recursos Inexactitud e inoportunidad en el 
procesamiento y rendición de la 

información

Posibilidad de efecto dañoso sobre 
recursos públicos, por perdida de recursos, 
a causa Inexactitud e inoportunidad en el 

procesamiento y rendición de la 
información por el nuevo software 

implementado

Ejecucion y 
Administracion 

de procesos

365 Media 60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo 1 El equipo de funcionarios de la dirección financiera,
realizan conciliación y depuración de la información de
la vigencia 2023 con 2024

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r) Definir la pertinencia y 

continuidad del sistema 
de información SAP el 

cual no está garantizando 
la oportunidad y exactitud 

de la información Director Financiero 31/12/2025

54

Fi
sc

al

Económico y 
Reputacional

Perdida de recursos Inexactitud en la información a 
rendir a entes de control

Posibilidad de efecto dañoso sobre 
recursos públicos, por perdida de recursos, 
a causa de inexactitud en la información a 

rendir a entes de control

Ejecucion y 
Administracion 

de procesos

500 Media 60%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta 1 Los profesionales de Financiera realizan el cronograma
y resolución de rendición de cuentas 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Definir el responsable por 

cada área quien será el 
que va a conciliar con 

contabilidad antes de la 
rendición 

Director Financiero 31/12/2025

55

Fi
sc

al

Económico y 
Reputacional

Perdida de recursos Prescripción de la cartera 
institucional por falta de 

notificación

Posibilidad de efecto dañoso sobre 
recursos públicos, por perdida de recursos, 

a causa prescripción de la cartera 
institucional por falta de notificación 

Ejecucion y 
Administracion 

de procesos

500 Media 60%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta 1 El profesional realiza la notificación de las acciones de
cobro persuasivas 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r) Iniciar la aprobación del 

cobro coactivo 

Director Financiero 31/12/2025

1 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación cumpla con lo
establecido en el Manual y el Procedimientos de
Contratación

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 56,0%

M
ed

ia 56%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación esté respaldad con un
acta del Comité Interno de Contratacion o del Comité de
Orientación y Seguimiento de Contratación.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 39,2%

B
aj

a 39%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación esté contemplada en el
Plan Anual de Adquisiciones.

Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 23,5%

B
aj

a 24%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación cumpla con lo
establecido en el Manual y el Procedimiento de
Contratación

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 56,0%

M
ed

ia 56%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación esté respaldad con un
acta del Comité Interno de Contratación o del Comité de
Orientación y Seguimiento de Contratación.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 39,2%

B
aj

a 39%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación cumpla con lo
establecido en el Manual y el Procedimiento de
Contratación

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 56,0%

M
ed

ia 56%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación esté respaldad con un
acta del Comité Interno de Contratación o del Comité de
Orientación y Seguimiento de Contratación.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 39,2%

B
aj

a 39%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 3. La Profesional Universitaria de Adquisiciones, solicita
y aprueba las pólizas correspondientes del contrato que 
lo requiera

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 23,5%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación cumpla con lo
establecido en el Manual y el Procedimiento de
Contratación

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 56,0%

M
ed

ia 56%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación esté respaldad con un
acta del Comité Interno de Contratación o del Comité de
Orientación y Seguimiento de Contratación.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 39,2%

B
aj

a 39%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Profesionales y Auxiliares del área de
Adquisiciones, reportan a las plataformas de
contratación los actos y documentos que soportan
todas las etapas del proceso contractual.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 23,5%

B
aj

a 24%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación cumpla con lo
establecido en el Manual y el Procedimientos de
Contratación

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 56,0%

M
ed

ia 56%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de Adquisiciones, verifica
que la solicitud de contratación esté respaldad con un
acta del Comité Interno de Contratación o del Comité de
Orientación y Seguimiento de Contratación.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 39,2%

B
aj

a 39%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 3. La Profesional Universitaria de Adquisiciones, solicita
y aprueba las pólizas correspondientes del contrato que 
lo requiera

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 27,4%

B
aj

a 27%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 La Auxiliar Administrativa de Adquisiciones, relaciona en 
el libro los expedientes que se prestan y a quien

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 La Auxiliar Administrativa responsable del manejo de
expedientes, conserva los expedientes de acuerdo con
el Procedimiento de Manejo de Expedientes establecido
por el Archivo General

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

Si
n 

R
eg

is
tro 28,8%

B
aj

a 29%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 La Auxiliar Administrativa responsable de las
rendiciones, digitaliza los expedientes y los conserva en 
un disco local.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 17,3%

M
uy

 B
aj

a 17%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 Los Profesionales Especializado de Gestión Humana,
actualizan el formato FNL30 y FNL31 de normograma
institucional y lo envía a Secretaría General cuando lo
solicitan

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

G
ES

TI
Ó

N
 D

E 
A

D
Q

U
IS

IC
IO

N
ES

80% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Capacitación a los 
responsables de elaborar 

los estudios previos

Profesional especializado de 
Adquisiciones

61

C
or

ru
pc

ió
n

Económico y 
Reputacional

Traumatismos al proceso de 
evaluación y seguimiento, 
procesos disciplinarios o 

penales

Pérdida o Extravío intencional 
de expedientes de procesos y/o 

de propuestas

Posibilidad de afectación reputacional y 
económica, por traumatismos al proceso 
de evaluación y seguimiento, procesos 

disciplinarios o penales, debido a la 
pérdida o extravío intencional de 
expedientes de procesos y/o de 

propuestas

Usuarios, 
productos y 
practicas , 

organizacional
es

700 Alta 80% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Catastrófico 100%

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Realizar back up 
periódico de los 

expedientes digitados

60

C
or

ru
pc

ió
n

Económico Incremento de los costos de 
productos o servicios y 

repocesos por baja calidad 
de estos

Subvaloración o sobrevaloración 
de productos y servicios 

adquiridos

Posibilidad de afectación económica, por 
incremento de los costos de productos o 

servicios y reprocesos por baja calidad de 
estos, debido a la subvaloración o 

sobrevaloración de productos y servicios 
adquiridos.

Usuarios, 
productos y 
practicas , 

organizacional
es

700 Alta

Profesional especializado de 
Adquisiciones

Extremo

Solicitar a Gestión 
Humana capacitación de 

los funcionarios en el 
manejo de las plataformas 

de contratación y de 
rendición de cuentas

Profesional especializado de 
Adquisiciones

58

Pr
oc

es
o

Económico y 
Reputacional

 Ineficacia de las actividades 
misionales de la institución e 

Incremento en los costos 
operativos

Incumplimiento Contractual Posibilidad de afectación reputacional y 
económica, por ineficacia de las 

actividades misionales de la institución e 
incremento en los costos operativos, 
debido al incumplimiento contractual

Ejecucion y 
Administracion 

de procesos

700 Alta 80%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor 80% Alta

Capacitación a los 
supervisores y a los 

responsables de elaborar 
estudios previos

Profesional especializado de 
Adquisiciones

59

C
or

ru
pc

ió
n

Económico y 
Reputacional

Detrimento patrimonial, 
procesos disciplinarios, 

investigaciones 
administrativas y penales

Violación del principio de 
igualdad y transparencia.

Posibilidad de afectación reputacional y 
económica, por detrimento patrimonial, 
procesos disciplinarios, investigaciones 
administrativas y penales, debido a la 
violación del principio de igualdad y 

transparencia.

Usuarios, 
productos y 
practicas , 

organizacional
es

700 Alta 80% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Profesional especializado de 
Adquisiciones

57

Pr
oc

es
o

Económico y 
Reputacional

 Detrimento o retrasos en la 
prestación del servicio  y en 

la adqusición del bien

Deficiencia en el objeto y 
obligaciones contractuales para 

la adquisición de bienes y/o 
servicios.

Posibilidad de afectación reputacional y 
económica, por detrimento o retrasos en la 
prestación del servicio y en la adquisición 

del bien, debido a deficiencia en el objeto y 
obligaciones contractuales para la 
adquisición de bienes y/o servicios

Ejecucion y 
Administracion 

de procesos

700 Alta 80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Alta

Capacitación a los 
supervisores y a los 

responsables de elaborar 
estudios previos

Profesional especializado de 
Adquisiciones

Definir la pertinencia y 
continuidad del sistema 
de información SAP el 

cual no está garantizando 
la oportunidad y exactitud 

de la información

Director Financiero

56

Pr
oc

es
o

Reputacional  Incumplimiento con los 
requerimientos de Unidades 

de Gestión

Ineficiencia en trámites 
precontractual.

Posibilidad de afectación reputacional, por 
incumplimiento con los requerimientos de 
Unidades de Gestión, debido a Ineficiencia 

en trámites precontractual.

Ejecucion y 
Administracion 

de procesos

700 Alta 80%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

Capacitación a los 
supervisores y a los 

responsables de elaborar 
estudios previos

52

Fi
sc

al

80%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alto

Solicitar suscripción a un 
boletín de actualización Gestión Humana

Económico y 
Reputacional

Sanciones o
 procesos disciplinarios

Inobservancia Normativa Posibilidad de afectación económica y 
reputacional por sanciones o procesos 
disciplinarios, debido a la inobservancia 

normativa

Ejecucion y 
Administracion 

de procesos

501 Alta

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025



2 El Profesional Especializado de Gestión Humana,
consulta periódicamente las bases de datos de las
entidades que emiten las normas que aplican al
proceso, como la de CNSC, DAFP y Ministerio de
trabajo y protección social 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,8%

B
aj

a 29%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los funcionarios del proceso, participan en la inducción
y reinducción sobre la normatividad aplicable

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 17,3%

M
uy

 B
aj

a 17%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar y desarrollar 
las actividades de 

entrenamiento incluyendo 
el tema de actualización 

normativa

Gestión Humana 31/12/2025

1 El Profesional Universitario y Técnico de Gestión
Humana, elaboran Calendario de liquidación de nómina,
prestaciones sociales, seguridad social y parafiscales 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

2 El Profesional Universitario y Técnico de Gestión
Humana, realizan solicitud de asignación de
disponibilidad, registro presupuestal y la proyección
presupuesta para los pegos por cada vigencia

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

64

Pr
oc

es
o

Económico y 
Reputacional

Reprocesos Recepción de información de 
nómina errada o inoportuna o de 

novedades por parte del 
responsable

Posibilidad de afectación económica y 
reputacional por reprocesos, debido a la 

recepción de información de nómina 
errada o inoportuna de novedades por 

parte del responsable

Ejecucion y 
Administracion 

de procesos

27 Media 60%      Afectación 
menor a 10 
SMLMV .

     Afectación 
menor a 10 
SMLMV .

Leve 20% Moderado 1 El Profesional Universitario y Técnico de Gestión
Humana, realizan calendario de liquidación de nómina,
prestaciones sociales, seguridad social y parafiscales 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

Enviar comunicación via 
correo electrónico sobre 

responsabilidad de 
información de nómina, 
prestaciones sociales e 

incapacidades 

Gestión Humana 31/12/2025

1 El Profesional Especializado de Desarrollo Laboral,
coordina que los directores y jefes realicen el
establecimiento de objetivos y concertación de
compromisos con los funcionarios de cada área

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

2 El Profesional Especializado de Desarrollo Laboral,
coordina que los directores y jefes realicen Evaluación
del desempeño y sus plan de mejora en la plataforma y
los formatos establecidos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

3 El Profesional Especializado de Desarrollo Laboral,
realiza y ejecuta el Plan de Capacitación Institucional

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

1 El Profesional Especializado de Gestión Humana,
actualiza y socializa el Manual de Funciones y
Responsabilidades

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
en

or 40%

M
od

er
ad

o

Ac
ep

ta
r

2 El Director de Gestión Humana, lidera los estudios de
verificación de requisitos para el otorgamiento de
encargos para garantizar el cubrimiento de las plazas
vacantes en la diferentes Unidades de Gestión

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
en

or 40%

B
aj

o

A
ce

pt
ar

3 El Profesional Especializado de Desarrollo Laboral,
coordina y acompaña las actividades de evaluación del
desempeño por parte de los evaluadores
El profesional especializado de GH realiza los estudios
tecnicos para creación o suprecion de empleos que
permitan ajustar la planta de cargos a las necesidades
institucionales

Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
en

or 40%

B
aj

o

A
ce

pt
ar

67

C
or

ru
pc

ió
n

Económico y 
Reputacional

Proceso disciplinario o penal Falsedad en presentación de 
documentos para certificar 
cumplimiento de requisitos.

Posibilidad de afectación reputacional y 
económica, por proceso disciplinario o 

penal, debido a la falsedad en 
presentación de documentos para certificar 

cumplimiento de requisitos.

Fraude Interno 600 Alta 80% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico 100% Extremo 1 La Dirección de Gestión Humana, realiza verificación de
requisitos, de titulos académicos y certificados de
experiencia aportados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Campaña Vivamos 
Nuestros Valores

Gestión Humana 31/12/2025

1 El Director de Gestión Humana, lidera la implementación 
del programa de fortalecimiento de los valores
institucionales e implementación del Código de
Integridad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 60,0%

M
ed

ia 60%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director de Gestión Humana, lidera la implementación 
estrategias de restricción de acceso a las bases de
datos de Gestión Humana

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de Gestión Humana,
actualiza y socializa el Manual de Funciones y
Responsabilidades

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Ejecutar el Plan de 
Previsión del Recurso 

Humano
Gestión Humana 31/12/2025

2 La Dirección de Gestión Humana, realiza verificación de
requisitos aportados

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,8%

B
aj

a 29%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de Desarrollo Laboral,
coordina las actividades de evaluación del desempeño
por parte de los evaluadores  

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 20,2%

B
aj

a 20%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Comité Institucional de Gestión y Desempeño, realiza
seguimiento al cumplimiento de los planes y políticas
institucionales

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,1%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El profesional de especializado de desarrollo laboral
elabora el convenio de formación

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El profesional de especializado verifica la constitución
de la garantia especifica

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El profesional de especializado hace seguimiento al
cumplimiento de los compromisos pactados en el
convenio firmado y reporta a los entes
correspondientes

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 La Directora de Investigación define con su equipo de
trabajo y presenta para aprobación del consejo de
investigación, los términos de referencia de
convocatorias

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 La Directora de Investigación y su equipo de trabajo,
realizan el seguimiento trimestral al avance de los
proyectos, a través del Programa ejecución y
seguimento y el Plan de Intervención de los grupos de
investigación

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 La Directora de Investigación y su equipo de trabajo,
lideran el programa de capacitación, acompañamiento y
divulgación a la comunidad académica para la
aplicación a convocatorias

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar el proyecto en 
la MGA, hacer 

seguimiento y participar 
de las capacitaciones

Directora de Investigación 31/12/2025

2 La Directora de Investigación y su equipo de trabajo,
presentan de forma oportuna el requerimiento anual del
presupuesto al Consejo de Investigación y
posteriormente a la Dirección Financiera y Planeación
para su aprobación.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 La Directora de Investigación y su equipo de trabajo,
presentan de forma oportuna el proyecto registrado en
el Banco de Proyectos, al Consejo de Investigación y
posteriormente a Planeación para su aprobación.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

G
ES

TI
Ó

N
 D

E 
H

U
M

A
N

A
boletín de actualización 

normativa

Gestión Humana

63
Fi

sc
al

Económico Pago de intereses generados  Incumplimiento en el reporte de 
novedades y/o liquidación de 

obligaciones laborales.

Posibilidad de afectación económica, por 
pago de intereses generados, debido al 

incumplimiento en el reporte de novedades 
y/o liquidación de obligaciones laborales.

Ejecucion y 
Administracion 

de procesos

27 Media 60%      Afectación 
menor a 10 
SMLMV .

     Afectación 
menor a 10 
SMLMV .

Leve 20% Moderado

62

Pr
oc

es
o

60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

66

Pr
oc

es
o

Reputacional Incumplimiento de planes, 
objetivos y metas 

institucionales

 Planta de cargos 
desactualizada frente a las 

nuevas necesidades 
institucionales y para el 
cumplimiento de nueva 

normatividad  

Posibilidad de afectación reputacional, por 
incumplimiento de planes, objetivos y 
metas institucionales, debido a que la 

planta de cargos no se ajusta a las nuevas 
necesidades institucionales y para el 
cumplimiento de nueva normatividad

Ejecucion y 
Administracion 

de procesos

18 Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

65

Pr
oc

es
o

Reputacional Pérdida de la eficiencia y 
productividad

Bajo nivel de calidad de las 
labores realizadas por los 

funcionarios

Posibilidad de afectación reputacional, por 
pérdida de la eficiencia y productividad, 

debido al bajo nivel de calidad de las 
labores realizadas por los funcionarios

Ejecucion y 
Administracion 

de procesos

300 Media

C
or

ru
pc

ió
n

Económico y 
Reputacional

Deterioro de la imagen y 
proceso penal o disciplinario

Trafico de 
influencias/clientelismo

Posibilidad de afectación reputacional y 
económica, por deterioro de la imagen y 
proceso penal o disciplinario, debido a 

tráfico de influencias o clientelismo

Usuarios, 
productos y 
practicas , 

organizacional
es

600 Alta 80% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico 100% Extremo

Campaña Vivamos 
Nuestros Valores

68

C
or

ru
pc

ió
n

Económico y 
Reputacional

Deterioro de la imagen y 
proceso disciplinario o penal

Fraude o uso indebido de la 
información que reposa en las 

bases de datos 

Posibilidad de afectación reputacional y/o 
económica, por deterioro de la imagen y 
proceso penal o disciplinario, debido a 
fraude o uso indebido de la información 

que reposa en las bases de datos y hojas 
de vida de los funcionarios

Usuarios, 
productos y 
practicas , 

organizacional
es

14000 Muy Alta

71

Pr
oc

es
o

Económico y 
Reputacional

No  optimización de los 
recursos

Productos de investigaciones de 
bajo impacto y aplicabilidad

Posibilidad de afectación económica y 
reputacional por la no optimización de los 

recursos, debido a productos de 
investigaciones de bajo impacto y 

aplicabilidad

Gestión Humana

70

Fi
sc

al

Económico y 
Reputacional

Perdida de recursos Incumplimiento de los 
compromisos pactados en los 

convenios de capacitación 
formación y perfeccionamiento 

de acuerdo con el estatuto 
docente y demás normativa

Posibilidad de efecto dañoso sobre los 
recursos públicos, por incumplimiento de 

los compromisos pactados en los 
convenios de capacitación formación y 
perfeccionamiento de acuerdo con el 
estatuto docente y demás normativa

Ejecucion y 
Administracion 

de procesos

171 Media 60%      Entre 100 y 500 SMLMV      Entre 100 y 
500 SMLMV 

Mayor 80% Alta

100% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico 100% Extremo

Campaña Vivamos 
Nuestros Valores

Gestión Humana

69

Incluir en los términos de 
referencia de la 
convocatoria la 

evaluación del impacto 
esperado por cada 

proyecto de investigación

Directora de Investigación

72

Pr
oc

es
o

Económico y 
Reputacional

 Baja baja participación en 
las convocatorias

Poca efectividad de los 
procesos institucionales

Posibilidad de afectación reputacional y 
económica, por baja participación en las 
convocatorias, debido a poca efectividad 

de los procesos institucionales

Usuarios, 
productos y 
practicas , 

organizacional
es

10 Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

     El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

Catastrófico 100% Extremo

Crear mesa de trabajo 
para la unificación de los 
criterios de contratación 

de la investigación
Reorganizar las 
actividades de la 

dirección optimizando el 
talento humano

Directora de Investigación

Ejecucion y 
Administracion 

de procesos

50 Media 60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025



4 La Directora de Investigación y su equipo de trabajo,
lideran la formulación e implementación del Plan de
Intervención a la productividad de los grupos de
investigación.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua 5,2%

M
uy

 B
aj

a 5%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

73

C
or

ru
pc

ió
n

Reputacional Demandas y sanciones por 
parte de terceros.

Aprobación de proyectos de 
investigación sin el 
cumplimiento de los 

requerimientos exigidos por el 
sistema de ciencia, tecnología e 

innovación institucional

Posibilidad de afectación reputacional, por 
reclamaciones, quejas o demandas por 

parte de terceros, debido a aprobación de 
proyectos de investigación sin el 

cumplimiento de los requerimientos 
exigidos por el sistema de ciencia, 

tecnología e innovación institucional

Ejecucion y 
Administracion 

de procesos

50 Media 60% Responder 
afirmativament
e de SEIS a 
ONCE 
pregunta(s) 
genera un 
impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta 1 La Directora de Investigación y su equipo de trabajo,
realizan la verificación del cumplimiento de términos de
referencia a las convocatorias y de la normativa y lo
pasan al consejo para su aprobación.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Capacitar y actualizar al 
equipo de investigación 
en el contenido de los 
terminos de referencia

Directora de Investigación 31/12/2025

1 La Directora y los profesionales de Investigación,
realizan verificación de las propuestas y proyectos,
presentadas a través del Software antiplagio

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 La Directora de Investigación y su equipo de trabajo,
gestiona capacitación y asesoría en la plataforma o
software antiplagio

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los coordinadores de los proyectos firman el acta de
inicio

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 La Directora de Investigación y su equipo de trabajo,
realizan el seguimiento al avance de los proyectos, a
través del Programa ejecución y seguimento y el Plan
de Intervención de los grupos de investigación

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Los coordinadores de los proyectos verifican que las
solicitudes de recursos para los proyectos si estén
dentro de la planificación de este.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de la Coordinación de
Bienes, lidera inventarios periódicos de los bienes de la
institución.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 70,0%

A
lta 70%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Técnico Administrativo de Bienes y Servicios,
alimenta y actualiza la base de datos en el Software
establecido

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de la Coordinación de
Bienes, lidera con apoyo del Técnico de Bienes y
Servicios el ejercicio de Autoinventario de todos los
funcionarios vinculados de la institución

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 29,4%

B
aj

a 29%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional Especializado de la Coordinación de
Bienes, actualiza y gestiona las pólizas y reclamaciones
ante las aseguradoras

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 17,6%

M
uy

 B
aj

a 18%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional Especializado de la Coordinación de
Bienes, lidera inventarios periódicos de los bienes de la
institución.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Técnico Administrativo de Bienes y Servicios,
alimenta y actualiza la base de datos en el Software
establecido

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de la Coordinación de
Bienes, lidera con apoyo del Técnico de Bienes y
Servicios el ejercicio de Autoinventario de todos los
funcionarios vinculados de la institución.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 17,6%

M
uy

 B
aj

a 18%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional Especializado de la Coordinación de
Bienes, actualiza y gestiona las pólizas y reclamaciones
ante las aseguradoras

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,6%

M
uy

 B
aj

a 11%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Director de Servicios Generales con el apoyo de los
profesionales elabora y actualiza el Plan de
Inversiones, para el mantenimiento de la infraestructura
de la Planta Física del Politécnico

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director de Servicios Generales con apoyo de los
profesionales elabora y actualiza Plan de
Mantenimiento de la infraestructura de Planta Física del
Politécnico

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional Especializado de la Coordinación de
Bienes y el Director, elaboran y supervisan los
contratos de aseo y de vigilancia.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Director de Servicios Generales en apoyo del
profesional universitario líder de la brigada de
emergencia, coordina el desarrollo de las actividades
de Brigada de Emergencia.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Director de Servicios Generales en apoyo del
profesional universitario líder de la brigada de
emergencia, elaboran, actualizan y monitorean la
implementación del Plan de Emergencia.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Director de Servicios Generales en apoyo con su
equipo de trabajo, realizan verificación ocular de las
instalaciones.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Director de Servicios Generales en apoyo del
profesional universitario líder de la brigada de
emergencia, gestionan la Conexión con redes de
emergencia y sistema de alertas tempranas.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 9,1%

M
uy

 B
aj

a 9%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

5 El Profesional Especializado de la Coordinación de
Bienes actualiza y gestiona las pólizas y reclamaciones
ante las aseguradoras.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,4%

M
uy

 B
aj

a 5%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Director, el coordinador, los profesionales y los
tecnicos de la Dirección de Servicios Generales,
supervisan los contratos correspondientes al área y
realizan los requerimientos respectivos a los
contratistas de prestación del servicio o de suministros.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de la Coordinación de
Bienes, actualiza y gestiona las polizas y sus
afectaciones

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

IN
VE

ST
IG

A
C

IÓ
N

LO
G

ÍS
TI

C
A

talento humano

Destinación de los recursos a 
actividades no enmarcadas 
dentro de los objetivos del 
proyecto de investigación

Posibilidad de afectación económica y 
reputacional, por resultados no 

evidenciados en los proyectos de 
investigación, debido a destinación de los 

recursos a actividades no enmarcadas 
dentro de los objetivos del proyecto de 

investigación

Ejecucion y 
Administracion 

de procesos

50 Media 60%      Entre 10 y 
50 SMLMV 

     Entre 10 y 
50 SMLMV 

Menor 40% Moderado

Revisar trimestralmente 
la ejecución de los 

proyectos, a través del 
Programa de ejecución y 

seguimiento de los 
proyectos de 

investigación FIN16

74

C
or

ru
pc

ió
n

Reputacional Proceso Disciplinarios y/o 
Sanciones

Plagio en presentación de 
propuestas y proyectos 

Posibilidad de afectación reputacional, por 
procesos disciplinarios y/o penales, debido 
a plagio en presentación de propuestas y 

productos de proyectos 

Usuarios, 
productos y 
practicas , 

organizacional
es

50 Media

Directora de Investigación

76

Pr
oc

es
o

Económico y 
Reputacional

Detrimento patrimonial, 
procesos disciplinarios o 

penales o Imposibilidad en la 
prestación del servicio

Perdida de bienes Posibilidad de afectación económica y 
reputacional, por detrimento patrimonial, 

procesos disciplinarios o penales o 
Imposibilidad en la prestación del servicio, 

debido a perdida de bienes

Usuarios, 
productos y 
practicas , 

organizacional
es

16000 Muy Alta 100%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo

Actualizar y alimentar la 
base de datos 

Gestionar ante los 
directivos el inventario 

periódico
Realizar el informe de 

auto inventario 

Profesional Especializado en 
apoyo con su equipo 

60% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta
Incluir y especificar en la 
definición de términos  de 
referencia, la información 
sobre el derecho de los 
contenidos creados para 
la institución y sobre el 
estatuto de propiedad 

intelectual y los 
porcentajes de 

participación, incluir la 
adevertencia del 

procentaje de similitud 
que se toma como 

referencia

Directora de Investigación

75

fis
ca

l

Económico y 
Reputacional

Resultados no evidenciados 
en los proyectos de 

investigación

77

Pr
oc

es
o

Económico y 
Reputacional

Detrimento patrimonial, 
procesos disciplinarios o 

penales

Obsolescencia del registro en el 
inventario institucional o avalúos 

que no corresponden al valor 
real del bien

Posibilidad de afectación económica y 
reputacional, por detrimento patrimonial, 

procesos disciplinarios o penales, debido a 
la obsolescencia del registro en el 

inventario institucional o avalúos que no 
corresponden al valor real del bien

Ejecucion y 
Administracion 

de procesos

365 Media 60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo

Actualizar y alimentar la 
base de datos 

Gestionar ante los 
directivos el inventario 

periódico
Realizar el informe de 

auto inventario 

Profesional especializado en 
apoyo con su equipo 

60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo Actualizar y gestionar los 
proyectos de área para la 

asignación de los 
recursos de 

mantenimiento de la 
infraestructura

Director de servicios 
generales

31/12/202578

Pr
oc

es
o

Económico y 
Reputacional

  Detrimento patrimonial Deterioro de la Infraestructura Posibilidad de afectación económica y 
reputacional, por detrimento patrimonial, 
procesos disciplinarios o penales, debido 

al deterioro de la Infraestructura

Daños Activos 
Fisicos

365 Media

60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo Capacitación permanente 
de los miembros de la 

brigada y sensibilización a 
la comunidad politécnica.

Participar en las 
capacitaciones del 

ejercicio de supervisión 
de contratos

79

Pr
oc

es
o

Económico y 
Reputacional

Suspensión del servicio. Atención no efectiva a una 
situación de emergencia

Posibilidad de afectación económica y 
reputacional, por suspensión del servicio, 

debido a la atención no efectiva a una 
situación de emergencia

Daños Activos 
Fisicos

365 Media

60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo

Participar en las 
capacitaciones del 

ejercicio de supervisión 
de contratos

Verificar que los 
supervisores actualicen la 

información de los 
contratos en el SECOPII

Director de servicios 
generales

31/12/202580

C
or

ru
pc

ió
n

Económico y 
Reputacional

Detrimento patrimonial, 
procesos disciplinarios o 

penales

Incumplimiento del contratista 
en sus obligaciones, por falta de 
una supervisión o interventoría 

efectiva (ley 1474 de 2011)

Posibilidad de afectación  económica y 
reputacional, por detrimento patrimonial, 
procesos disciplinarios o penales, debido 
al incumplimiento del contratista en sus 

obligaciones, por falta de una supervisión o 
interventoría efectiva (ley 1474 de 2011)

Ejecucion y 
Administracion 

de procesos

365 Media

Director de servicios 
generales

31/12/2025

Director de servicios 
generales

31/12/2025

31/12/2025

31/12/2025

31/12/2025

31/12/2025



81

Fi
sc

al

Económico y 
Reputacional

Pérdida, extravío o hurto de 
bienes muebles de la entidad

Omisión en la aplicación del 
procedimiento para el ingreso y 
salida de bienes del almacén

Posibilidad de efecto dañoso sobre bienes 
públicos, por pérdida, extravío o hurto de 
bienes muebles de la entidad, a causa de 

la omisión en la aplicación del 
procedimiento para el ingreso y salida de 

bienes de la institución.

 Daños a 
activos

360 Media 60%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta 1 El profesional revisa los formatos FLG22
AUTORIZACION SALIDA DE BIENES recibidos en la
Coordinación de bienes y servicios para verificar el
inventario y autorizar la salida

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Participar en las 
capacitaciones sobre 
fortalecimiento de los 
valores institucionales

Coordinar con 
comunicaciones campaña 

sobre el manejo del 
formato de entrada y 

salida de bienes

Director de servicios 
generales

31/12/2025

82
Pr

oc
es

o

Económico Multas y sanciones por un 
ente regulador

Incumplimiento en la 
presentación de información a 

entes externos e internos

Posibilidad de afectación económica por 
multas o sanciones por un ente regulador, 

debido al incumplimiento en la 
presentación de información a entes 

externos e internos

Ejecucion y 
Administracion 

de procesos

50 Media 60%      Entre 100 y 
500 SMLMV 

     Entre 100 y 
500 SMLMV 

Mayor 80% Alta 1 El Director de Control Interno, elabora cronograma para
la presentación de la información a entes de control y lo
comunica a las Unidades de Gestión, indicando el tipo
de información a presentar, la fecha de presentación, el
responsable y la entidad que recibe la información.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Reforzar la socialización y 
acompañamiento a las 

Unidades de Gestión en 
la organización de la 

información a reportar a 
los entes de control y su 

presentación

Dirección de control interno - 
Oficina Asesora de 

Planeación

31/12/2025

1 El Software del sistema de gestión, notifica a través del
correo electrónico a los responsables de hacer
tratamiento a los hallazgos incluidos en los planes de
mejoramiento.

Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de Planeación, elabora y socializa
informe de seguimiento periódico del estado del Plan de
Mejoramiento, a través de correo a los lideres de los
procesos y en reuniones con estos y su equipo de
trabajo.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 16,8%

M
uy

 B
aj

a 17%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional de Planeación, coordina reuniones
periódicas de Revisión por la Dirección del sistema de
gestión, donde revisa el estado de los planes de
mejoramiento con los lideres de los procesos y la alta
dirección de la institución.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 11,8%

M
uy

 B
aj

a 12%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional de Planeación, incluye en el Plan Anual
de las unidades, los compromisos con el avance en la
ejecución del Plan de Mejoramiento

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,1%

M
uy

 B
aj

a 7%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

5 El Profesional de Planeación, coordina el desarrollo
periódico de auditorías internas del sistema de gestión
a cada uno de los procesos, donde se evalúa el estado
de los planes de mejoramiento

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,9%

M
uy

 B
aj

a 5%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

6 El Director de Control interno, coordina el desarrollo
periódico de auditorías independientes a cada uno de
los procesos, donde se evalúa el estado de los planes
de mejoramiento

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 3,5%

M
uy

 B
aj

a 3%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de Planeación, elabora y socializa el
Programa Anual de Auditorias con base en el
procedimiento documenado, los principios de auditoría
y verifica su cumplimiento

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de Planeación, elabora y socializa con el
auditor la evaluación de este, verificando el desempeño
del auditor con base en los criteros de evaluación
definidos por la Institución en la herramienta
establecida  

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional de Planeación, elabora y desarrolla
Programa Anual de Capacitación para el fortalecimiento
del equipo auditor

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

M
en

or 40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional de Planeación, realiza seguimiento a
informes y Planes de Mejoramiento derivados de las
auditorias.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 10,6%

M
uy

 B
aj

a 11%

M
en

or 40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

5 El Profesional de Planeación, orienta y verifica que los
auditores registren la información de la auditoria en el
Software establecido para la administración de las
auditorias.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 6,4%

M
uy

 B
aj

a 6%

M
en

or 40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de Planeación, elabora y socializa el
Programa Anual de Auditorias con base en el
procedimiento documenado, los principios de auditoría
y verifica su cumpliemiento

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de Planeación, elabora y socializa con el
auditor la evaluación de este, verificando el desempeño
del auditor con base en los criteros de evaluación
definidos por la Institución en la herramienta
establecida  

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 40%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 El Profesional de Planeación, desarrolla Programa
Anual de Capacitación para el fortalecimiento del
equipo auditor

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

B
aj

a 13%

M
ay

or 40%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional de Planeación, planifica y elabora
programación de auditores basada en el principio de
independencia

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

B
aj

a 8%

M
ay

or 40%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

5 El Profesional de Planeación, revisa los planes de
auditoría, las listas de verificación y los hallazgos
presentados por parte del auditor líder.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,4%

B
aj

a 5%

M
ay

or 40%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

6 El Profesional de Planeación, realiza concertación con
los auditados y el auditor sobre los hallazgos
reportados por el este

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 3,3%

B
aj

a 3%

M
ay

or 40%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

7 El Profesional de Planeación, orienta y verifica que los
auditores registren la información de la auditoria en el
Software establecido para la administración de las
auditorias.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 2,0%

B
aj

a 2%

M
ay

or 40%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de Planeación, sencibiliza a los auditores
internos, sobre el compromiso de confidencialidad en
las auditorías.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional de Planeación, asigna claves de acceso
y perfiles de usuario para uso del software utilizado
para la administración de la información del sistema de
gestión (PQRS, Planes de mejoramiento e informes de
auditoría).

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 18,0%

B
aj

a 18%

M
od

er
ad

o 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 El auxiliar de Archivo y Correspondencia, radica los
documentos desde la ventanilla única de radicación

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar el 
procedimiento de 

radicación para ventanilla 
única electrónica

Profesional de archivo 31/12/2025

2 El Software de gestión documental Mercurio, genera
alertas tipo semáforo para informar el tiempo
vencimiento

Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Sensibilizar a los 
funcionarios sobre la 

necesidad de dar 
respuesta oportuna a las 

peticiones y sus 
implicaciones

Profesional de archivo 31/12/2025

M
EJ

O
R

A
M

IE
N

TO
 C

O
N

TÍ
N

U
O

Desarrollar programa de 
fortaleciminiento de 
competencias de 

auditores

Oficina Asesora de 
Planeación - Desarrollo 

Laboral

31/12/202584

Pr
oc

es
o

Reputacional  No se logra la mejora de los 
procesos y se presenta 

estancamiento o deterioro de 
los mismos

Falta de efectividad en las 
auditorias del SIG o 

Imposibilidad de realizarla 

Posibilidad de afectación reputacional por 
falta efectividad en las auditorías del SIG o 

Imposibilidad de realizarla debido a no 
contar con sufucientes auditores 

competentes

Ejecucion y 
Administracion 

de procesos

50 Media

40%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor 80% Alta

Reforzar la socialización y 
acompañamiento a las 

Unidades de Gestión en 
la organización de la 

información a reportar a 
los entes de control y su 

presentación

Dirección de control interno - 
Oficina Asesora de 

Planeación

31/12/202583

Pr
oc

es
o

Reputacional Perdida de certificaciones o 
acreditaciones

Incumplimiento en planes de 
mejoramiento

Posibilidad de afectación reputacional por 
perdida de certificaciones o acreditaciones, 

debido al incumplimiento en planes de 
mejoramiento

Ejecucion y 
Administracion 

de procesos

15 Baja

Sensibilización en valores 
institucionales (Código de 

Integridad)

Oficina Asesora de 
Planeación

31/12/202586

C
or

ru
pc

ió
n

Reputacional Sesgo en toma de 
decisiones administrativas

 Uso indebido de la información Probabilidad de afectación reputacional 
por sesgo en la toma de decisiones 

administrativas, debido al uso indebido de 
la información 

Fraude Interno 50 Media

60% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Sensibilización en valores 
institucionales (Código de 

Integridad)

Oficina Asesora de 
Planeación

31/12/202585

C
or

ru
pc

ió
n

Económico y 
Reputacional

No se logra la mejora de los 
procesos y se presenta 

estancamiento o deterioro de 
los mismos

Informes de auditorías ajustadas 
a intereses particulares

Posibilidad de afectación económica y 
reputacional por no lograr la mejora en los 

procesos o presentar estancamiento 
debido a Informes de auditorías ajustadas 

a intereses particulares

Ejecucion y 
Administracion 

de procesos

50 Media

Ejecucion y 
Administracion 

de procesos

150 Media 60%      Entre 10 y 
50 SMLMV 

     Entre 10 y 
50 SMLMV 

Menor 40% ModeradoEconómico y 
Reputacional

Demora en el trámite de la 
documentación, para dar 

respuestas oportunas a las 
solicitudes

Posibilidad de afectación reputacional y 
económica, por incremento en los costos 

operativos , debido a la demora en el 
trámite de la documentación, para dar 
respuestas oportunas a las solicitudes

60% Responder 
afirmativament

e de UNA a 
CINCO 

pregunta(s) 
genera un 
impacto 

moderado

Entre 1 y 5 es 
MODERADO

Moderado 60% Moderado

60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

 Incremento en los costos 
operativos 



3 El auxiliar administratuva de Archivo y Correspondencia, 
digitaliza los documentos recibidos físicamente para
facilitar la distribución

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

Mayor difusión de la 
ventanilla única para la 

radicación de 
documentos

Profesional de archivo 31/12/2025

4 La profesional de Archivo y Correspondencia, establece
y socializa los lineamientos para dar respuesta
oportuna a las solicitudes, a través del Reglamento de
Archivo y Correspondencia

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

M
en

or 40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar y socializar el 
reglamento de archivo y 

correspondencia
Profesional de archivo 31/12/2025

5 La auxiliar de la Oficina Asesora Jurídica, realiza el
seguimiento al informe enviado desde PQRS

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

S
in

 D
oc

um
en

ta
r

C
on

tin
ua

C
on

 R
eg

ist
ro 4,7%

M
uy

 B
aj

a 5%

M
en

or 40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar y socializar el 
reglamento de archivo y 

correspondencia
Profesional de archivo 31/12/2025

1 La Profesional de Archivo y Correspondencia, participa
en las jornadas de inducción y reinducción (otras
capacitaciones internas) para orientar a los funcionarios 
en el tema

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Elaborar módulo de 
capacitación en gestión 

documental para las 
inducciones y 
reinducciones

Profesional de archivo 31/12/2025

2 El Auxiliar de Archivo y correspondencia, realiza
revisión, asesorías y capacitación a los funcionarios de
las áreas para facilitar la gestión documental

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Elaborar programa de 
capacitación en 

organización de archivos 
de gestión 

Profesional de archivo 31/12/2025

3 La Profesional de Archivo y Correspondencia, coordina
la difusión de la normatividad y procedimientos
archivísticos

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Actualizar el micrositio de 
la coordinación de archivo 

en la página web
Profesional de archivo 31/12/2025

4 La Profesional de Archivo y Correspondencia, coordina
la aplicación de las Tablas de Retención Documental en
actualización.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

5 El técnico de Archivo y Correspondencia, coordina la
preparación y transferencia documental de las
diferentes unidades de gestión

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,7%

M
uy

 B
aj

a 5%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

Ac
ep

ta
r

1 La profesional especializada y/o el técnico de la 
Coordinación de Archivo y Correspondencia, realizan 
supervisión de la digitalización de algunas series 
documentales contratadas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

2 La profesional especializada y/o el técnico de la 
Coordinación de Archivo y Correspondencia, envían 
demanda de operación  para adecuar condiciones de 
infraestructura física y tecnológica para el 
almacenamiento del acervo documental, concordantes 
con el Acuerdo 049 del Archivo General de la Nación.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

Al
ea

to
ria

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

3 La profesional especializada y/o el técnico de la 
Coordinación de Archivo y Correspondencia, envían 
demanda de operación para adquisición de nuevos 
módulos para el Sistema de Gestión Documental 
(Desarrollos SGDM), adquisición de Computadores, 
Impresoras stiker, Scaner, Licencia Procapture del 
Scaner, Firmas certificadas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

Al
ea

to
ria

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1 La profesional especializada y/o el Técnico de la 
Coordinación de Archivo y Correspondencia, realizan 
supervisión de la digitalización de algunas series 
documentales contratadas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

Ac
ep

ta
r

2 La profesional especializada y/o el Técnico de la 
Coordinación de Archivo y Correspondencia, envían 
demanda de operación  para realizar el mantenimiento 
de los depósitos y unidades documentales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

3 La profesional especializada y/o el Técnico de la 
Coordinación de Archivo y Correspondencia, realizan 
supervisión del contrato para elaborar el inventario 
documental

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

Al
ea

to
ria

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

4 El Técnico de la Coordinación de Archivo y 
Correspondencia, recibe las transferencias 
documentales 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

Al
ea

to
ria

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1 La auxiliar de la Oficina Asesora Jurídica, realiza el 
seguimiento al informe enviado desde PQRS

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 48,0%

M
ed

ia 48%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) El jefe de la Oficina 

Asesora Jurídica, 
coordina el 

acompañamiento y 
asesoría jurídica, bajo 

solicitud y la capacitación 
a funcionarios de la 

Profesional de archivo 31/12/2025

2 El software Mejoramiso, realiza la radicación automática 
de las PQRS que los usuarios colocan a través de la 
página web de la institución en la ventanilla de TeOigo 
y genera alarmas para el tiempo de respuesta

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Enviar una comunicación 
de seguimiento a los 
responsables de dar 

respuesta  a las PQRSD

Profesional de archivo 31/12/2025

1 El profesional de la Oficina Asesora Jurídica, coordina
la radicación y actualización de las comunicaciones
oficiales ante los despachos judiciales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Revisión permanente de 
los procesos judiciales

Profesionales del área 
jurídica

31/12/2025

2 El profesional de la Oficina Asesora Jurídica, coordina
la consulta de los procesos en la página de la rama
judicial para revisar el estado y las últimas actuaciones

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Capacitar a los 
funcionarios de la 

representación judicial en 
la actualización de las 

normas y procedimientos 
al respecto.

Profesionales del área 
jurídica

31/12/2025

3 El profesional de la Oficina Asesora Jurídica, realiza la
programación de las diligencias y asistencia oportuna a
ellas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 El profesional de la Oficina Asesora Jurídica, realiza el
requerimiento de información a las dependencias
involucradas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 9,1%

M
uy

 B
aj

a 9%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 Los profesionales de la Oficina Asesora Jurídica,
revisan las páginas de actualización jurídica para la
verificación y actualización de normas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Los profesionales de la Oficina Asesora Jurídica, se
reúnen para trabajar en equipo en el análisis previo de
los conceptos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Los profesionales de la Oficina Asesora Jurídica,
solicitan a los usuarios la claridad sobre el alcance del
concepto.

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Los profesionales de la Oficina Asesora Jurídica,
revisan las páginas de actualización jurídica para la
verificación y actualización de normas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Solicitar trimestralmente 
a las demás unidades de 
gestión la actualización 
del normograma en el 

formato FNL 30

Profesional de secretaría 
General

31/12/2025

N
O

R
M

A
TI

VA
 Y

 L
EG

A
L

87

Pr
oc

es
o

60%      El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

     El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

Catastrófico 100% Extremo

Gestionar la actualización 
de las TRD

89

Pr
oc

es
o

Económico y 
Reputacional

Deterioro y pérdida de la 
información

Insuficiente infraestructura física 
y tecnológica para una 

adecuada gestión documental 

Posibilidad de afectación reputacional y 
económica, por deterioro y pérdida de la 

información, debido a la insuficiente 
infraestructura física y tecnológica para 

una adecuada gestión documental 

Fallas 
Tecnologicas

360 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

88

Pr
oc

es
o

Reputacional Pérdida de la memoria 
documental

Inadecuado manejo de archivos 
de gestión

Posibilidad de afectación reputacional  por 
pérdida de la memoria documental, debido 

al inadecuado manejo de archivos de 
gestión

Ejecucion y 
Administracion 

de procesos

60 Media

60%      Entre 10 y 
50 SMLMV 

     Entre 10 y 
50 SMLMV 

Menor 40% Moderado

Realizar la planeación de 
la necesidad de 
capacidad de 

almacenamiento

Profesional de archivo

91

Pr
oc

es
o

Económico y 
Reputacional

 Sanciones, reprocesos, 
demandas, procesos 

disciplinarios, fiscales o 
penales 

Inoportuna  respuesta a 
derechos de petición

Posibilidad de afectación reputacional y 
económica, por sanciones,

reprocesos, demandas, procesos 
disciplinarios, fiscales o penales, debido a 

la inoportuna respuesta a derechos de 
petición

Usuarios, 
productos y 
practicas , 

organizacional
es

2200 Alta 80%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Alta

90

Pr
oc

es
o

Económico y 
Reputacional

Reprocesos, demandas, 
procesos penales, fiscales, 
judiciales o disciplinarios y 
posibles incumplimiento 

contractuales

Pérdidad de la Información Posibilidad de afectación reputacional y 
económica, por reprocesos, demandas, 
procesos penales, fiscales, judiciales o 
disciplinarios y posibles incumplimiento 
contractuales, debido a la pérdida de la 

Información

Fallas 
Tecnologicas

360 Media

Realizar presentación de 
informes de conciliación 2 
veces en el mes, según 

ley 2220 de 2022

Profesionales del área 
jurídica

93

Pr
oc

es
o

Económico y 
Reputacional

Decisiones erradas, 
procesos penales, fiscales, 
judiciales o disciplinarios

Emitir conceptos equivocados. Posibilidad de afectación reputacional y 
económica, por decisiones erradas, 

procesos penales, fiscales, judiciales o 
disciplinarios, debido a la emisión de 

conceptos equivocados.

Ejecucion y 
Administracion 

de procesos

30 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Moderado

El jefe de la OAJ revisa el 
proyecto del concepto 

elaborado por el 
profesional, aclara con el 
profesional los aspectos a 
mejorar y recomienda, lo 

aprueba y firma

92

Pr
oc

es
o

Económico y 
Reputacional

 Condenas, pagos de 
sentencias, acción de 
repetición y procesos 

disciplinarios fiscales o 
penales

Inadecuada defensa 
Institucional.

Posibilidad de afectación reputacional y 
económica, por condenas, pagos de 
sentencias, acción de repetición y 

procesos disciplinarios fiscales o penales, 
debido a la inadecuada defensa 

institucional.

Ejecucion y 
Administracion 

de procesos

52 Media

Económico y 
Reputacional

 Pérdida de la eficiencia en el 
proceso

Inobservancia Normativa 
(Desactualización Normativa)

Posibilidad de afectación reputacional y 
económica, por pérdida de la eficiencia en 

el proceso, debido a la inobservancia 
normativa (desactualización normativa)

Ejecucion y 
Administracion 

de procesos

52 Media 60%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 

Mayor 80% Alta

60%      Mayor a 
500 SMLMV 

     Mayor a 
500 SMLMV 

Catastrófico 100% Extremo

Profesional de archivo 31/12/2025

31/12/2025

31/12/2025

31/12/2025Jefe



2 Los profesionales de la Oficina Asesora Jurídica, se
reúnen para trabajar en equipo en el análisis previo a la
aplicación de las normas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Continuar con la 
suscripción a notinet

Profesional de secretaría 
General

31/12/2025

3 Los profesionales de la Oficina Asesora Jurídica,
consultan con instituciones pares (cuando se requiera)

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Enviar a todos los 
funcionarios una 

comunicación sobre la 
importancia de la 

incorporación de todas las 
normas al normograma

Profesional de secretaría 
General

31/12/2025

1 La Secretaria General, lidera la actualización y
aplicación del reglamento electoral y de los
procedimientos, instructivos y normas

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 La Secretaria General, coordina el acompañamiento de
órganos de control externos, de control interno y de
registraduría  cuando aplica 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 La Secretaria General, coordina la utilización del
Software electoral en los proceso electorales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 La Secretaria General, autoriza la designación de
veedores por parte de los candidatos (cuando se
requiera) 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,2%

M
uy

 B
aj

a 5%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1

La Secretaria General, lidera la actualización y 
aplicación del reglamento electoral y de los 
procedimientos, instructivos y normas

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

2 La Secretaria General, acompaña el Comité de
Garantías Electorales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 La Secretaria General, preside el comité de orientación
y seguimiento de la contratación Institucional

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 La Secretaria General, acompaña los Comités internos
de contratación, quienes están en cabeza de los
ordenadores del gasto 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 La Jefe de la OAP, verifica la articulación de los planes
y proyectos con la misión, la visión y los objetivos
estratégicos, al realizar el control de formulación de los
proyectos en la MGA WEB

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 12,0%

M
uy

 B
aj

a 12%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Profesional Especializado de la OAP, consolida la
información necesaria y apoya la logística de la
audiencia para la Rendición de Cuentas Institucional 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,2%

M
uy

 B
aj

a 7%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 La Jefe de la OAP realiza la Secretaría Técnica del
Comité Institucional de Gestión y Desempeño, donde se
hace seguimiento a la ejecución de las políticas y
planes institucionales

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,0%

M
uy

 B
aj

a 5%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Profesional Especializado de la OAP, realiza
seguimiento periódico al Plan de Desarrollo y Planes de
Acción

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 3,5%

M
uy

 B
aj

a 4%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r) Sistematizar el reporte 

estadístico ordinario y el 
histórico poblacional de la 

Institución a través de 
universitas

Jefe OAP 31/12/2025

5 El responsable del Banco de Proyectos, realiza
seguimiento periódico a la ejecución física y financiera
de los proyectos presentados por las diferentes
Unidades de Gestión

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 2,5%

M
uy

 B
aj

a 2%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

6 El Profesional Universitario, coordina la implementación
y mantenimiento del Sistema de Gestión bajo la norma
ISO9001

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 1,5%

M
uy

 B
aj

a 1%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Profesional de la OAP, reporta, publica, analiza y
suminstra información estadística de orden académica y
administrativa, para dar cumplimiento a la normatividad
aplicable.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

2 La Jefe de la OAP realiza la Secretaría Técnica del
Comité Institucional de Gestión y Desempeño, donde se
hace seguimiento a la ejecución de las políticas y
planes institucionales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

1 El Responsable del Banco de Proyectos, verifica que
los responsables de proyectos realicen el seguimiento
requerido en el formato FPL07 para registrarlo en el
sistema de seguimiento de proyectos de inversión SPI

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 28,0%

B
aj

a 28%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El Responsable del Banco de Proyectos, verifica que
los proyectos institucionales estén formulados en la
MGA WEB (Sistema Nacional para el Control) 

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 19,6%

M
uy

 B
aj

a 20%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Responsabler del Banco de Proyectos, verifica que
los documentos soportes de proyectos institucionales
formulados estén como anexos de los proyectos

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,7%

M
uy

 B
aj

a 14%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

4 El Responsable del Banco de Proyectos, realiza
seguimiento físico y financiero a los proyectos.

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 9,6%

M
uy

 B
aj

a 10%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

100

Fi
sc

al

Económico y 
Reputacional

Pérdida, extravío o hurto de 
bienes muebles de la entidad

Omisión en la aplicación del 
procedimiento para el ingreso y 
salida de bienes del almacén

Posibilidad de efecto dañoso sobre bienes 
públicos, por pérdida, por pago de multa 
impuesta por la autoridad competente, a 

causa de la omisión en el cumplimiento de  
licencias para los proyectos de 

infraestructura.

 Daños a 
activos

10 Baja 40%      El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

     El riesgo 
afecta la 

imagen de de 
la entidad con 

efecto 
publicitario 
sostenido a 

nivel de sector 
administrativo, 

nivel 
departamental 

o municipal

Mayor 80% Alta 1 El responsable de los proyectos de infraestructura
gestiona las licencias de los proyectos de acuerdo con
los diferentes Planes Maestros de Infraestructura de las
sedes del Politécnico

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

Verificar de acuerdo con 
las obres pendientes 
cuales requieren licencias

Jefe OAP 31/12/2025

1 Los Funcionarios de la OAP, realizan la actualización
de los procedimientos establecidos para la toma de
decisiones

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

PL
A

N
IF

IC
A

C
IÓ

N

94

Pr
oc

es
o

administrativo, 
nivel 

departamental 
o municipal

administrativo, 
nivel 

departamental 
o municipal

 Extralimitación de funciones, 
posibles incumplimientos 

contractuales, procesos de 
acoso laboral, ineficiencia 
administrativa y procesos 

penales, fiscales, judiciales o 
disciplinarios

Trafico de influencias Posibilidad de afectación reputacional y/o 
económica, por extralimitación de 

funciones, posibles incumplimientos 
contractuales, procesos de acoso laboral, 

ineficiencia administrativa y procesos 
penales, fiscales, judiciales o disciplinarios, 

debido a tráfico de influencias

Ejecucion y 
Administracion 

de procesos

300 Media 60% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Participar en los comites

95

C
or

ru
pc

ió
n

Económico y 
Reputacional

Demandas, reprocesos, 
incremento en costos, 
pérdida de imagen y 

credibilidad institucional

Fraude electoral Posibilidad de afectación reputacional y 
económica, por demandas, reprocesos, 

incremento en costos, pérdida de imagen y 
credibilidad institucional, debido al fraude 

electoral

Fraude Interno 3 Baja

Participar en la campaña 
de valores 

Secretaria General y equipo 
de trabajo

97

G
es

tió
n

Reputacional Perdida de Imagen y 
credibilidad institucional

La visión y la misión no se 
cumplen de manera efectiva

Posibilidad de afectación reputacional, por 
perdida de imagen y credibilidad 

institucional, debido a que la visión y la 
misión no se cumplan de manera efectiva 

Ejecucion y 
Administracion 

de procesos

1 Muy Baja 20%      El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

     El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

Catastrófico 100% Extremo

Coordinar la capacitación 
de funcionarios en temas 

de formulación de 
proyectos

Jefe OAP

40% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

impacto mayor

Entre 6 y 11 es 
MAYOR

Mayor 80% Alta

Actualizar y entregar a los 
participantes en la 

convocatoria la guía con 
las indicaciones de todo 

el proceso de 
convocatoria

Profesional de secretaría 
General

96

C
or

ru
pc

ió
n

Económico y 
Reputacional

31/12/2025

Realizar el seguimiento y 
control a los proyectos de 
inversión en la MGA Web 

y PIIP

Jefe OAP 31/12/2025

98

G
es

tió
n

Económico y 
Reputacional

Perdida del horizonte 
estratégico

Toma de decisiones basada en  
Información de baja calidad o 

inexistente

Posibilidad de afectación económica y  
reputacional, por perdida del horizonte 

estratégico, debido a la toma de 
decisiones basada en  Información de baja 

calidad o inexistente

Ejecucion y 
Administracion 

de procesos

18 Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

     El riesgo 
afecta la 

imagen de la 
entidad a nivel 
nacional, con 

efecto 
publicitarios 
sostenible a 

nivel país

Catastrófico 100% Extremo

Sistematizar el reporte 
estadístico ordinario y el 

histórico poblacional de la 
Institución a través de 

universitas

Jefe OAP 31/12/2025

40%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Moderado

Realizar el seguimiento y 
control a los proyectos de 

inversión en el formato 
FPL07, SPI, MGA Web y 

PIIP

Jefe OAP 31/12/202599

G
es

tió
n

Económico y 
Reputacional

Inversiones mal realizadas Planes y proyectos ejecutados 
con poca efectividad

Posibilidad de afectación económica y  
reputacional, por inversiones mal 

realizadas, debido a Planes y proyectos 
ejecutados con baja efectividad

Ejecucion y 
Administracion 

de procesos

11 Baja

60% Responder 
afirmativament

e de SEIS a 
ONCE 

pregunta(s) 
genera un 

Entre 6 y 11 es 
MAYOR

Mayor 80% AltaReputacional Perdida de Imagen y 
credibilidad

 Extralimitación de funciones 
favoreciendo intereses 

particulares.

Posibilidad de afectación reputacional y 
económica, por pérdida de imagen y 

credibilidad, debido a extralimitación de 
funciones favoreciendo intereses 

particulares.

Fraude Interno 360 Media

31/12/2025

31/12/2025Secretaria General y equipo 
de trabajo

31/12/2025



2 Los Funcionarios de la OAP, realizan sus funciones de
acuerdo con el Manual de Funciones Establecido en la
Institución

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

3 Los Funcionarios de la OAP, se actualizan
permanentemente en la normatividad aplicable y
apoyan la actualización del normograma institucional

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

4 Los Funcionarios de la OAP, elaboran y concertan con
la jefe los compromisos laborales

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

5 El Jefe de la OAP, concerta el Acuerdo de Gestión con
el Rector

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,7%

M
uy

 B
aj

a 5%

M
ay

or 80%

A
lta

R
ed

uc
ir 

(m
iti

ga
r)

1 La Jefe de la OAP, expide concepto favorable de
ejecución de proyectos de inversión con base en las
fichas MGA

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

Ac
ep

ta
r

2 La Profesional Especializada de la OAP, realiza apoyo a
la formulación y seguimiento al Plan Operativo Anual de
Inversión

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

3 El Responsable del Banco de Proyectos, registra y hace
seguimiento a la ejecución de proyectos de inversión

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 8,6%

M
uy

 B
aj

a 9%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

4 La Jefe de la OAP, realiza el control de formulación de
los proyectos institucionales formulados en a MGA WEB
(Suifp) 

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,2%

M
uy

 B
aj

a 5%

C
at

as
tró

fic
o 100%

Ex
tre

m
o

R
ed

uc
ir 

(m
iti

ga
r)

Ti
po

Im
pl

em
en

ta
ci

ón

C
al

ifi
ca

ci
ón

D
oc

um
en

ta
ci

ón

Fr
ec

ue
nc

ia

Ev
id

en
ci

a

1 Personal de soporte técnico realiza el mantenimiento al
directorio activo de cuentas de usuarios (control de
acceso)

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El profesional de la dependencia administra los
licenciamientos de software

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 La Coordinación de informatica corporativa verifica que
se tenga el acceso a las licencias la plataforma definida
por el proveedor

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El ingeniero de informatica programa y verifica los
respados en el software para backups  

Probabilidad

Pr
ev

en
tiv

o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 18,0%

M
uy

 B
aj

a 18%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Personal de soporte técnico realiza el mantenimiento al
dierectorio activo de cuentas de usuarios

Probabilidad

P
re

ve
nt

iv
o M

an
ua

l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Coordinar campaña con 

comunicaciones sobre el 
uso de contraseñas 
fuertes para aplicaciones 
en general

2 El responsable del software parameteriza el acceso a
las aplicaciones con criterios de contraseñas fuertes y
encriptación por medio de algoritmos seguros.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 El responsable del software parameteriza el acceso a
las bases de datos con criterios de contraseñas fuertes

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1

La coordinación de informatica corporativa gestiona la 
revisión y emisión del diagnostico del equipo antes de 
dar de baja. 

Probabilidad

P
re

ve
nt

iv
o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 30,0%

B
aj

a 30%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Formatear a bajo nivel 
cuando se va dar de baja 
o reasignación de un 
equipo

2

La Coordinación informatica corporativa administra el 
control de acceso al data center

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 18,0%

M
uy

 B
aj

a 18%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r) Gestión y divulgación de 

políticas de control de 
acceso físico.

1 La coordinación gestiona el control de usuario y
contraseña para perfil de administrador

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

2 El personal de soporte técnico controla los usuarios y
contraseñas en el directorio activo

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

3 La coordinación gestiona  el control de accceso físico Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

Le
ve 20%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Probabilidad
P

re
ve

nt
iv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

genera un 
impacto mayor

Actualización de 
procedimientos e 

instructivos y formatos de 
soporte

Preofesionales de la OAP 31/12/2025101

C
or

ru
pc

ió
n

40% Responder 
afirmativament
e de DOCE a 
DIECINUEVE 

pregunta(s) 
genera un 
impacto 

catastrófico

Entre 12 y 19 
CATASTRÓFI

CO 

Catastrófico 100% Extremo

Brindar asesoría y 
capacitación para los 
líderes de proyectos 

Jefe OAP 31/12/2025102

C
or

ru
pc

ió
n

Económico y 
Reputacional Detrimento patrimonial

Destinación de recursos de 
inversión a propósitos distintos a 

los planteados en el Plan de 
Desarrollo

Posibilidad de afectación económica y  
reputacional, por detrimento patrimonial, 

debido a destinación de recursos de 
inversión a propósitos distintos a los 
definidos en el Plan de Desarrollo

Ejecucion y 
Administracion 

de procesos

12 Baja

Moderado 60% Moderado

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Moderado103

Pr
oc

es
o

In
fo

rm
ac

ió
n

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 
de Calidad

Licencias Oracle
Licencia Sistema 

de gestión 
documental
Licencias 
Sistemas 
operativos 
Windows
Licencia 
Vmware

Licencia System 
Center
Licencia 
software 

Pérdida de la 
confidencialid

ad 

Económico y 
Reputacional

Abuso de los derechos •  Privilegios de acceso excesivo 
o inutilizado

• Uso abusivo de los privilegios 
asignados

Privilegios otorgados permitiendo abusos 
en el acceso a los activos informáticos, lo 

que podría causar la pérdida de 
confidencialidad sobre los activos de 

información.

Gestionar el 
mantenimiento del 
acceso al datacenter

Coordinación de Informática 
Corporativa

31/12/2024

105

Pr
oc

es
o

So
ftw

ar
e

Sistemas 
operativos,

Aplicaciones 
institucionales,
Software de 

bases de datos

Pérdida de la 
confidencialid

ad 

Económico y 
Reputacional

• Abuso de los derechos
• Error en el uso

• Falsificación de derechos
• Procesamiento ilegal de 

datos
• Mal funcionamiento del 

software

Creacíon y divulgación de 
políticas de control de 
acceso, orientadas a 

mantener la 
confidencialidad de la 

información

Coordinación de Informática 
Corporativa

31/12/2024

104

Pr
oc

es
o

In
fo

rm
ac

ió
n

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 
de Calidad

Licencias Oracle

Pérdida de la 
confidencialid

ad 

Económico y 
Reputacional

Hurto de medios o 
documentos

• Falta de protección de las 
copias de seguridad 

• Falta de cuidado en gestión de 
la información sensible

Falta de protección de las copias de 
seguridad y de cuidado en gestión de la 
información sensible puede permitir su 

hurto, lo que podría causar  la pérdida de 
confidencialidad de la información.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

• Ausencia de “terminación de 
sesión” cuando se abandona la 

estación de trabajo
• Asignación errada de los 

derechos de acceso.
• Configuración incorrecta de 

parámetros
• Ausencia de mecanismos de 
identificación y autentificación

• Habilitación de servicios 
innecesarios

• Software nuevo o inmaduro

Ausencia o falencias de mecanismos de 
identificación y autenticación puede 

ocasionar abuso de derechos y error en el 
uso, lo que causaría perdida de 

confiedencialidad en el software  o 
posibibilidad de acceso a S.O, 

manejadores de Bases de Datos y/o 
software institucional, sin ningùn tipo de 

restricción.

Usuarios, 
productos y 
practicas , 

organizacional
es

100 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Gestión y divulgación de 
políticas de control de 
acceso, orientadas a 
mantener la 
confidencialidad en el 
software

106

Pr
oc

es
o

H
ar

dw
ar

e

Servidores 
físicos

Computadores 
área Informática 
SAN (Storage 
Area Network)

Portátiles
Dispositivos de 
conectividad de 

redes 
Ups

Pérdida de 
la 

confidencia
lidad 

Económico y 
Reputacional

Error en el uso • Almacenamiento sin 
protección física

• Falta de cuidado en la 
disposición final

Copia no controlada

Almacenamiento sin protección física y 
falta de cuidado en la disposición final o 

Copia no controlada que facilita el error en 
el uso, posibilitando la perdida de 
confidencialidad en el hardware

Daños Activos 
Fisicos

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Moderado

Moderado La coordinación  verifica el cumplimiento de la directriz 
de retiro de usuarios

Coordinación de Informática 
Corporativa

31/03/2023

Moderado 60% Moderado

107

Pr
oc

es
o

H
ar

dw
ar

e

Servidores 
físicos

Computadores 
área Informática
SAN (Storage 
Area Network)

Portátiles
Unidades de 

Backup
Dispositivos de 
conectividad de 

redes 
Ups

Cableado 
estructurado

Redes eléctricas

Pérdida 
de la 

confidenc
ialidad 

Económico y 
Reputacional

 Hurtos medios o 
documentos.

• Ausencia de un eficiente 
control de cambios en la 

configuración

La falta de políticas de seguridad, de 
control de acceso físico, mecanismos de 

autenticación débil, pueden facilitar el 
hurto, lo cual causaría la pérdida de la 

confidencialidad en el  hardware

Daños Activos 
Fisicos

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

Gestión y divulgación de 
políticas de control de 

acceso a las aplicaciones 
y físico a las 
instalaciones.

Gestionar el proyecto de 
fortalecimiento de los 

accesos físicos.

Coordinación de Informática 
Corporativa

31/03/2023

Soporte técnico
Servicios de 

comunicación 
(Correo 

electrónico, 
reuniones , chat, 

Económico y 
Reputacional

• Error en el uso
• Abuso de los derechos

• Ausencia de procedimientos 
para el manejo de información 

clasificada
• Ausencia de responsabilidad 
en seguridad de la información 
en la descripción de los cargos

La ausencia de responsabilidades en 
seguridad de la información en las 
funciones del cargo, así como de 
procedimientos para el manejo de 

información clasificada y de registro y 
retiro de usuarios puede generar error en 

Usuarios, 
productos y 
practicas , 

organizacional
es

20 Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

Menor 40%

Coordinación de Informática 
Corporativa

31/03/2023

Observación 
de criterio

Impacto 
Inherente

%
Zona de 
Riesgo 

Inherente

Zona de 
Riesgo Final

Tratamiento Plan de Acción Responsable
Fecha 

Implementación
No. Control Descripción del Control

Probabilidad 
Residual

Plan de Acción

%
Impacto 
Residual 

Final
%

Atributos

Identificación del riesgo Análisis del riesgo inherente Evaluación del riesgo - Valoración de los controles Evaluación del riesgo - Nivel del riesgo residual

Pr
oc

es
o

R
ef

er
en

ci
a 

Ti
po

 d
e 

rie
sg

o

Ti
po

 d
e 

A
ct

iv
o

N
om

br
e 

de
l 

A
ct

iv
o 

Clasificaci
ón del 
Riesgo
según 
Activo

Impacto Causa Inmediata Causa Raíz Descripción del Riesgo
Clasificación 

del Riesgo

Frecuencia con la 
cual se realiza la 

actividad

Probabilidad 
Inherente

%
Criterios de 

impacto
Afectación

Probabilidad 
Residual 

Final



2 Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
en

or

40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r) Coordinar con Gestión 

humana la inclusión en la 
inducción y reinducción 
de funcionarios la 
sensibilización  frente a la 
responsabilidad en la 
seguridad de la 
información.
Gestionar con 
adquisiciones la inclusión 
eln el flg01 de los 
requisitos de seguridad 
informáticos

1 Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 24,0%

B
aj

a 24%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Crear cultura 
organizacional sobre la 
seguridad de la 
información

2 Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 14,4%

M
uy

 B
aj

a 14%

M
en

or

40%

B
aj

o

R
ed

uc
ir 

(m
iti

ga
r)

Capacitación a usuarios 
en buen uso de hardware 
y software

110

Pr
oc

es
o

• P
er

so
na

l

Personal de la 
Coordinación

Pérdida 
de la 

confidenc
ialidad 

Económico y 
Reputacional

Procesamiento ilegal de los 
datos

• Ausencia de mecanismos de 
monitoreo La ausencia de mecanismos de monitoreo 

puede facilitar el procesamiento ilegal de 
los datos, lo cual podría generar perdida de 
confidencialidad de los procesos 
realizados por el personal

Usuarios, 
productos y 
practicas , 
organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado 1

Revisión de Logs de eventos

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

M
en

or

40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Creación y divulgación de 
políticas de registro y 
auditoría

Coordinación de Informática 
Corporativa

31/03/2023

1 Auxiliar controla el acceso a la oficina de informática Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 30,0%

B
aj

a 30%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Control de acceso biométrico Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,0%

M
uy

 B
aj

a 15%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1

Bloqueo de pantalla automático después de un tiempo 
de inactividad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Asignación de cuentas de correo electrónico por
solicitud de gestión humana.

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Asignación de cuentas de correo electrónico para
estudiantes

Probabilidad

Pr
ev

en
tiv

o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

A
le

at
or

ia

C
on

 R
eg

ist
ro 10,8%

M
uy

 B
aj

a 11%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

1 Uso de la base del conocimiento de la dependencia Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Creación de manuales de usuario Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
itig

ar
)

3 Creación de documentación técnica Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1 Seguimiento, monitoreo y actualización de privilegios
otorgados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

2 Revisión de los logs Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

1 Aplicación de parches de seguridad (Software) Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
itig

ar
)

2 Uso de herramientas actualizadas que permitan
diagnosticar o conocer posibles vulnerabilidades

Probabilidad

D
et

ec
tiv

o

Au
to

m
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Firewall perimetral Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

4 Ejecución del antivirus Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

1 Políticas y procedimientos de configuración de la
seguridad en las bases de datos, documentados,
aprobados y comunicados

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Creación de contraseñas de bases de datos fuertes Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3 Elaboración y ejecución de planes de auditoría a las
bases de datos

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1 Aplicar y desplegar parches sobre los diferentes
productos de acuerdo con plan de mantenimiento

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Establecer dentro de las funciones o ANS, actividades
de configuración y gestión del software antivirus

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3

Aplicación del plan de mantenimiento

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 15,1%

M
uy

 B
aj

a 15%

M
en

or 40%

B
aj

o

A
ce

pt
ar

Pr
oc

es
o

• P
er

so
na

l

Personal de la 
Coordinación

4 Baja 40%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

Menor 40%

108

Pr
oc

es
o

Se
rv

ic
io

s

reuniones , chat, 
trabajo 

colaborativo)
Acceso a 
Internet

Acceso a la red
Soporte 

aplicativos

Pérdida 
de la 

confidenc
ialidad 

en la descripción de los cargos
• Ausencia de procedimiento 

formal para el registro y retiro de 
usuarios

retiro de usuarios puede generar error en 
el uso y/o abuso de derechos, lo cual 

causaría perdida de confidencialidad en el 
servicio 

de 
conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

de 
conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Error en el uso • Entrenamiento insuficiente en 
seguridad

• Uso incorrecto de software y 
hardware

• Falta de conciencia acerca de 
la seguridad

Un entrenamiento insuficiente en 
seguridad informática y un uso incorrecto 
del software y hardware pueden facilitar 

error en el uso, lo que causaría pérdida de 
confidencialidad en el personal.

Usuarios, 
productos y 
practicas , 

organizacional
es

111

Pr
oc

es
o

• P
er

so
na

l

Personal de la 
Coordinación

Pérdida 
de la 

confidenc
ialidad 

Económico y 
Reputacional

Hurto de medios o 
documentos.

• Trabajo no supervisado del 
personal externo o de limpieza Actividades realizados por terceros puede 

facilitar el hurto de medios o documentos 
lo que causaría la pérdida de 
confidencialidad del personal.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60% Moderado

Creación y divulgación de 
políticas de control de 
acceso físico

Coordinación de Informática 
Corporativa

31/03/2023

109

Coordinación de Informática 
Corporativa

31/03/2023

112

Pr
oc

es
o

• P
er

so
na

l

Personal de la 
Coordinación

Pérdida 
de la 

confidenc
ialidad 

Económico y 
Reputacional

Uso no autorizado del equipo • Ausencia de políticas para el 
uso correcto de los medios de 

telecomunicaciones y 
mensajería

Falencias en las políticas para el uso 
correcto de los medios de 

telecomunicaciones y mensajería puede 
generar un uso no autorizado del equipo, 

lo cual podría causar perdida de 
confidencialidad en los procesos 

realizados por el personal

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

Creción y divulgación de 
políticas de control de 
acceso.

Coordinación de Informática 
Corporativa

31/07/2023

Moderado

Las funciones son distribuidas y asignadas de acuerdo 
con conocimientos y experiencia

Pérdida 
de la 

confidenc
ialidad 

Económico y 
Reputacional

Coordinación de Informática 
Corporativa

31/03/2023

113

Pr
oc

es
o

• I
nt

an
gi

bl
es

Conocimiento 
técnico relevante

Pérdida 
de la 

confidenc
ialidad 

Económico Reprocesos en la gestión de 
los Sistemas de información 

institucional

• Ausencia de políticas de 
control de acceso a bases del 
conocimiento con información 

reservada

La ausencia de políticas de control de 
acceso a bases del conocimiento con 

información reservada puede facilitar el 
reproceso en la gestión de los sistemas de 

información lo que causaría pérdida de 
confidencialidad de los intangibles.

Ejecucion y 
Administracion 

de procesos

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

114

Pr
oc

es
o

In
fo

rm
ac

ió
n

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 

Creación y divulgación de 
políticas de integridad.

Coordinación de Informática 
Corporativa

30/06/2023

115

Pr
oc

es
o

In
fo

rm
ac

ió
n

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 
de Calidad

Licencias Oracle
Licencia Sistema 

de gestión 
documental
Licencias 
Sistemas 
operativos 
Windows
Licencia 

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Corrupción de datos • Errores en aplicativos web que 
permiten la infiltración de código 

malicioso.

• Falta o desactualización del 
software de ciberseguridad

• Falta de diagnóstico de 
vulnerabilidades

Errores en aplicativos web que producen 
vulnerabilidades y la falta o 

desactualización del softwarte de 
seguridad así como la ausencia de 

diagnóstico de vulnerabilidades, provocaría 
corrupción de datos, lo cual causaría  

pérdida de integridad de la información

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40%

• Privilegios de acceso excesivo 
o inutilizado

• Uso abusivo de los privilegios 
asignados

Los privilegios de acceso excesivo o 
inutilizado pueden facilitar el abuso de los 

derechos lo que causaría la pérdida de 
integridad de la información.

Creación y divulgación de 
políticas de registro y 

auditoría

Coordinación de Informática 
Corporativa

31/03/2023

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Abuso de los derechos

Moderado

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

116

Pr
oc

es
o

In
fo

rm
ac

ió
n

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 
de Calidad

Licencias Oracle
Licencia Sistema 

de gestión 
documental
Licencias 

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Error en el uso • Incorrecta configuración de las 
bases de datos

• Falta de políticas para las 
auditorías de las bases de datos

• Falta de contraseñas de 
autenticación fuertes para los 

usuarios de las bases de datos

La falta de políticas para la configuración y 
definición de contraseñas de las bases de 
datos pueden facilitar un error en el uso lo 
que causaría pérdida de integridad de la 

información.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

117

Pr
oc

es
o

So
ftw

ar
e

Sistemas 
operativos

Aplicaciones 
institucionales
Software de 

bases de datos

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Amenazas de agentes 
internos / externos

Manipulación con software

• Ausencia de actualizaciones 
de parches.

• Configuración inadecuada o 
Gestión deficiente de software 

antivirus.
• Descarga y uso no controlado 

de software

La ausencia de actualizaciones de parches 
así como la configuración inadecuada del 
software antivirus y la falta de control en la 

descarga de software, puede facilitar 
Amenazas de agentes internos / externos 

y/o manipulación con software. lo que 
causaría pérdida de integridad en el 

software



4

Restricción de permisos de usuario

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 9,1%

M
uy

 B
aj

a 9%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

5

Control de descarga de software

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 5,4%

M
uy

 B
aj

a 5%

M
en

or 40%

B
aj

o

A
ce

pt
ar

6

Ejecución del antivirus

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 3,3%

M
uy

 B
aj

a 3%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1

Aplicación de políticas y procedimientos del plan de 
seguridad de la información

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

2

Historial de cambios en la hoja de vida del hardware 
que permita tener la trazabilidad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

1

Políticas y procedimientos documentados, aprobados y 
comunicados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

2

Aplicación del plan de renovación tecnológica

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

A
ce

pt
ar

3

Capacitación

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1

Envío de correos tips de seguridad

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

2

Charlas y capacitaciones en seguridad y uso correcto 
de software y hardware

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

3

Aplicación del SGSI

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1

Capacitación en herramientas de monitoreo

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

2

Aplicación del plan de mantenimiento

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

A
ce

pt
ar

3

seguimiento y registro de monitoreos

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

1

Control de acceso físico

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

2

Aplicación de políticas y procedimientos de control de 
acceso físico

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1

Revision por pares a bitácoras o bases del 
conocimiento

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

Le
ve 20%

M
od

er
ad

o

A
ce

pt
ar

2

Charlas y capacitaciones sobre la gestión del 
conocimiento para crear cultura

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1 Políticas y procedimientos documentados, aprobados y
comunicados

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2

Control de acceso biométrico a personal autorizado

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

3

Control de acceso en la recepción por medio de 
registro del personal no autorizado

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
od

er
ad

o 60%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 La Coordinadora de informatica corporativa administra
las llaves de acceso al data center

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

2 El ingeniero de soporte tecnico programa y verifica los
respados en el software para backups  

Probabilidad

Pr
ev

en
tiv

o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 18,0%

M
uy

 B
aj

a 18%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

Pr
oc

es
o

1

Aplicar parches de seguridad sobre las aplicaciones

Probabilidad

D
et

ec
tiv

o

A
ut

om
át

ic
o 40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

Ac
ep

ta
r

2

Uso de herramientas actualizadas que permitan 
diagnosticar o conocer posibles vulnerabilidades en las 
aplicaciones

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

A
ce

pt
ar

3

Internamente: pruebas de caja blanca

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1

Creación, programación y verificación de copias de 
respaldo

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2

Instalación en los servidores de la institución de 
software que haya pasado prevamente por pruebas de 
calidad

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1

Verificaciones y seguimiento al hardware que esté 
conectado solo a energía regulada

Probabilidad

D
et

ec
tiv

o

M
an

ua
l

30%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 42,0%

M
ed

ia 42%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2

Uso de Sistema de Alimentación Ininterrumpida (UPS)

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 25,2%

B
aj

a 25%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

20% Moderado

Pr
oc

es
o

So
ftw

ar
e

Integridad

Usuarios, 
productos y 
practicas , 

organizacional
es

365

Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

119

Pr
oc

es
o

Se
rv

ic
io

s

Soporte técnico
Servicios de 

comunicación 
(Correo 

electrónico, 
reuniones , chat, 

trabajo 
colaborativo)

Acceso a 
Internet

Acceso a la red
Soporte 

aplicativos
Servicios de 

31/03/2023

118

Pr
oc

es
o

H
ar

dw
ar

e

Servidores 
físicos

Computadores 
área Informática
SAN (Storage 
Area Network)

Portátiles
Unidades de 

Backup

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Error en el uso • Ausencia de un eficiente 
control de cambios en la 

configuración
La ausencia de un eficiente control de 
cambios en la configuración pueden 

causar un error en el uso que causaría la 
pérdida de integridad del hardware.

Daños Activos 
Fisicos

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve

121

Pr
oc

es
o

Pe
rs

on
al

Personal de la 
Coordinación

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Procesamiento ilegal de los 
datos

• Ausencia de mecanismos de 
monitoreo

La ausencia de mecanismos de monitoreo 
podría desencadenar un procesamiento 

ilegal de datos lo cual causarìa pérdida de 
integridad en el proceso ejecutado por el 

personal de la coordinación.

Usuarios, 
productos y 
practicas , 

organizacional
es

365

Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

Creación y divulgación de 
políticas de integridad

Coordinación de Informática 
Corporativa

30/06/2023

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Error en el uso
Incumplimiento en la 

disponibilidad del Sistema de 
Información

• Ausencia de políticas sobre el 
uso de correo electrónico

• Equipos de comunicación 
obsoletos y/o en mal estado

• Personal no capacitado

Equipos de comunicación obsoletos o en 
mal estado sumado a ausencia de políticas 

en el uso del correo electrónico y la falta 
de capacitación podría provocar error en el 
uso y/o incumplimiento en la disponibilidad 

del Sistema de información lo cual 
causaría pérdida de integridad en el 

servicio

120

Pr
oc

es
o

Pe
rs

on
al

Moderado

Ejecucion y 
Administracion 

de procesos

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve

122

Económico y 
Reputacional

Hurto de medios o 
documentos.

• Trabajo no supervisado del 
personal externo o de limpieza Un trabajo no supervisado del personal 

externo o de limpieza puede provocar el 
hurto de medios o documentos lo que 

causaría pérdida de integridad del 
personal.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20%

124

Pr
oc

es
o

Lu
ga

r

Centro de datos

Pérdida 
de la 

Integridad

Económico y 
Reputacional

Hurto de medios o 
documentos

Falla en equipo de 
telecomunicaciones

Destrucción de equipos o 
medios

• Uso inadecuado o descuidado 
del control de acceso físico a las 

edificaciones y los recintos
• Ausencia de protección física 

de la edificación (Puertas y 
ventanas)

• Red energética inestable
• Ubicación en área susceptible 

de inundación

La ausencia de protección física y el uso 
inadecuado del control de acceso físico así 

como también las redes energéticas 
inestables, podrían ocasionar hurto de 
medios o documentos, destrucción de 
equipos o medios, falla en equipos de 
telecomuncaciones, lo cual causaría 

pérdida de integridad en la infraestuctura 
relacionada con el centro de datos

Ejecucion y 
Administracion 

de procesos

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

     El riesgo 
afecta la 

imagen de la 
entidad con 

algunos 
usuarios de 
relevancia 

frente al logro 
de los 

objetivos

Moderado 60%

Creación y divulgación de 
políticas dfe integridad

Coordinación de Informática 
Corporativa

30/06/2023
Pérdida 

de la 
Integridad

Económico y 
Reputacional

Moderado

Pr
oc

es
o

Pe
rs

on
al

Personal de la 
Coordinación

Pérdida 
de la 

Integridad

Creación y divulgación de 
políticas de disponibilidad.

Coordinación de Informática 
Corporativa

30/06/2023

Personal de la 
Coordinación

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Error en el uso Entrenamiento insuficiente en 
seguridad

Uso incorrecto de software y 
hardware

Falta de conciencia acerca de la 
seguridad

Un entrenamiento insuficiente y la falta de 
conciencia en la seguridad informática 

ademas de un uso incorrecto del software 
y hardware pueden causar un error en el 
uso lo que causaría pérdida de integridad 

en el personal.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

Coordinación de Informática 
Corporativa

30/06/2023

126

In
fo

rm
ac

ió
n

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 
de Calidad

Licencias Oracle
Licencia Sistema 

de gestión 
documental

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Corrupción de datos • Errores en aplicativos web que 
permiten la infiltración de código 

malicioso

• Falta o desactualización del 
software de ciberseguridad

• Falta de diagnóstico de 
vulnerabilidades

La falta o desactualización del software de 
ciberseguridad así como también 

vulnerabilidades en los aplicativos web y 
ausencia de diagnósticos podrían traer 
como consecuencia corrupción en los 

datos, lo cual causaría pérdida de 
disponibilidad en la información de la 

dependencia

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

Pr
oc

es
o

Creación y divulgación de 
políticas de integridad

Coordinación de Informática 
Corporativa

30/06/2023

20% Moderado

123

Pr
oc

es
o

In
ta

ng
ib

le
s

Conocimiento 
técnico relevante

125

Pr
oc

es
o

In
fo

rm
ac

ió
n

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

Menor 40% Moderado

127

Pr
oc

es
o

So
ftw

ar
e

Sistemas 
operativos

Aplicaciones 
institucionales
Software de 

bases de datos

Reprocesos en la gestión de 
los Sistemas de información 

institucional

• No se hace revisión por pares 
a bitácoras o bases del 

conocimiento.
• Ausencia de cultura de gestión 

del conocimiento

La falta de revisión por pares a bitácoras o 
bases del conocimiento o la ausencia de 

cultura de gestión de este, pueden facilitar 
los reprocesos en la gestión de los 

sistemas de información, lo que causaría 
pérdida de integridad de los intangibles.

Creaciòn y divulgación de 
políticas de integridad

Licencia 
Software 

Financiero
Licencia 

Software Talento 
Humano
Licencia 
software 

Sistema Gestión 

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Hurto de medios o 
documentos

• Falta de protección de las 
copias de seguridad 

• Falta de cuidado en gestión de 
la información sensible

La falta de protección de las copias de 
seguridad y la falta de cuidado en la 

gestión de la información sensible pueden 
faciliatr el hurto de medios o documentos 
lo que causaría pérdida de disponibilidad 

de la información.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

Creación y divulgación de 
políticas de disponibilidad

Coordinación de Informática 
Corporativa

30/06/2023

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Manipulación con software
Mal funcionamiento del 

software

• Ausencia de copias de 
respaldo

• Software nuevo o inmaduro
La ausencia de copias de respaldo o el 

software nuevo o inmaduro pueden 
provocar la manipulación o el mal 

funcionamiento de este, lo que causaría su 
pérdida de disponibilidad.

Creaciòn y divulgación de 
políticas de disponibilidad

Coordinación de Informática 
Corporativa

30/06/2023

128

Pr
oc

es
o

H
ar

dw
ar

e

Servidores 
físicos

Computadores 
área Informática
SAN (Storage 
Area Network)

Portátiles
Unidades de 

Backup
Dispositivos de 
conectividad de 

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Pérdida del suministro de 
energía

• Susceptibilidad a las 
variaciones de voltaje La susceptibilidad a las variaciones de 

voltaje puede provocar pérdida del 
suministro de energía, lo cual causaría 

pérdida de la disponibilidad del hardware

Daños Activos 
Fisicos

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

Menor 40%

Solicitar plan de 
mantenimiento  a 
servicios generales

Coordinación de Informática 
Corporativa

Moderado

Creación y divulgación de 
políticas de integridad

Coordinación de Informática 
Corporativa

30/04/2023

TE
C

N
O

LO
G
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 D

E 
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 IN
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R
M

A
C
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Pr
oc

es
o

H
ar

dw
ar

e

Servidores 
físicos

Computadores 
área Informática
SAN (Storage 
Area Network)

Portátiles
Unidades de 

Backup
Dispositivos de 
conectividad de 

redes 
Ups

Cableado 
estructurado

Redes eléctricas

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Fenómenos meteorológicos • Susceptibilidad a las 
variaciones de temperatura La susceptibilidad a las variaciones de la 

temperatura pueden facilitar fenómenos 
meteorológicos adversos, lo que causaría 
pérdida de disponibilidad del hardware.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 60%      El riesgo 
afecta la 
imagen de la 
entidad 
internamente, 
de 
conocimiento 
general, nivel 
interno, de 
junta dircetiva 
y accionistas 
y/o de 
provedores

     El riesgo 
afecta la 
imagen de la 
entidad 
internamente, 
de 
conocimiento 
general, nivel 
interno, de 
junta dircetiva 
y accionistas 
y/o de 
provedores

40% 1

Chequeo y mantenimiento periódico a los aires 
acondicionados

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

Solicitar plan de 
mantenimiento  a 
servicios generales

Coordinación de Informática 
Corporativa

30/04/2023

1 La coordinadora de informatica corporativa coordina la
revisión y emisión del diagnostico del equipo antes de
dar de baja. 

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 La Coordinadora de informatica corporativa administra
las llaves de acceso al data center

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

1 Seguimiento y monitoreo al plan de mantenimiento Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Contrataciones  con ANS claramente definidos Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
itig

ar
)

3

Creación de ambientes de pruebas para aquellas 
aplicaciones que lo ameriten

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

M
en

or 40%

B
aj

o

A
ce

pt
ar

4

Fomentar el uso de capacitaciones gratuitas o 
autocapacitación

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 7,8%

M
uy

 B
aj

a 8%

M
en

or 40%

B
aj

o

A
ce

pt
ar

5

Solicitud de capacitaciones

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 4,7%

M
uy

 B
aj

a 5%

M
en

or 40%

B
aj

o

A
ce

pt
ar

6

Renovación tecnológica de acuerdo con plan

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 2,8%

M
uy

 B
aj

a 3%

M
en

or 40%

B
aj

o

Ac
ep

ta
r

1

Revisión y actualización y capacitación por pares

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

2

Gestión del conocimiento

Probabilidad

P
re

ve
nt

iv
o

A
ut

om
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 18,0%

M
uy

 B
aj

a 18%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1 Crear cultura organizacional sobre la seguridad de la
información

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

2 Capacitación a usuarios en buen uso de hardware y
software

Probabilidad

P
re

ve
nt

iv
o

Au
to

m
át

ic
o 50%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 18,0%

M
uy

 B
aj

a 18%

M
en

or 40%

B
aj

o

A
ce

pt
ar

1

Instalación de herramientas de libre uso que permitan 
diligenciar y hacer seguimiento a errores

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

Ac
ep

ta
r

2

Las contrataciones nuevas incluirán ans relacionados 
con el registro en bitácoras o bases del conocimiento

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

A
ce

pt
ar

1 Políticas y procedimientos documentados, aprobados y
comunicados

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

Le
ve 20%

B
aj

o

A
ce

pt
ar

2

Control de acceso biométrico a personal autorizado

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 21,6%

B
aj

a 22%

Le
ve 20%

B
aj

o

A
ce

pt
ar

3

Control de acceso en la recepción por medio de 
registro del personal no autorizado

Probabilidad

P
re

ve
nt

iv
o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 13,0%

M
uy

 B
aj

a 13%

Le
ve 20%

B
aj

o

A
ce

pt
ar
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Centro de datos

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Destrucción de equipos o 
medios

• Ubicación en área susceptible 
de inundación la ubicación en áreas susceptibles de 

inundación puede facilitar la destrucción de 
equipos o medios lo que causaría la 
pérdida de disponibilidad del lugar.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 
imagen de la 
entidad 
internamente, 
de 
conocimiento 
general, nivel 
interno, de 
junta dircetiva 
y accionistas 
y/o de 
provedores

     El riesgo 
afecta la 
imagen de la 
entidad 
internamente, 
de 
conocimiento 
general, nivel 
interno, de 
junta dircetiva 
y accionistas 
y/o de 
provedores

Menor 40% Moderado 1

Mantenimiento agentes provocadores de inundación

Probabilidad

Pr
ev

en
tiv

o

M
an

ua
l

40%

D
oc

um
en

ta
do

C
on

tin
ua

C
on

 R
eg

ist
ro 36,0%

B
aj

a 36%

M
en

or 40%

M
od

er
ad

o

R
ed

uc
ir 

(m
iti

ga
r)

30/06/2023130

Pr
oc

es
o

H
ar

dw
ar

e

Servidores 
físicos

Computadores 
área Informática
SAN (Storage 
Area Network)

Portátiles
Unidades de 

Backup
Dispositivos de 
conectividad de 

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Hurtos medios o 
documentos.

• Almacenamiento sin 
protección física

• Falta de cuidado en la 
disposición final

• Copia no controlada

El almacenamiento sin protección, las 
copias no controladas, así como también 

la falta de cuidado en la disponibilidad final 
podrían facilitar el hurto de medios o 
documentos, causando pérdida de la 

disponibilidad de los procesos realizados 
por el personal de la coordinaciòn

Usuarios, 
productos y 
practicas , 

organizacional
es

365      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

Soporte técnico
Servicios de 

comunicación 
(Correo 

electrónico, 
reuniones , chat, 

trabajo 
colaborativo)

Acceso a 
Internet

Acceso a la red
Soporte 

aplicativos Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Incumplimiento en el 
mantenimiento del sistema 

de información
Incumplimiento en la 

disponibilidad del Sistema de 
Información

• Respuesta inadecuada de 
mantenimiento del servicio

• Ausencia de acuerdos de nivel 
de servicio o insuficiencia de los 

mismos
• Ausencia de capacitaciones y 

laboratorios de pruebas.
• Equipos de comunicación 
obsoletos y/o en mal estado

• Personal no capacitado

La falta de un plan de mantenimeiento y la 
ausencia de capacitaciones y laboratorios 

de pruebas pueden facilitar el 
incumplimeinto en el mantenimiento y 

disponibilidad de los sistemas de 
información, lo que causaría la pérdida de 

disponibilidad de los servicios.

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 
y accionistas 

y/o de 
provedores

Menor 40% Moderado

Coordinación de Informática 
Corporativa

Moderado

Creación y divulgación de 
políticas de disponibilidad

Coordinación de Informática 
Corporativa

30/06/2023
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es
o

Media

Pe
rs

on
al

Personal de la 
Coordinación

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Incumplimiento en la 
disponibilidad del personal

• Ausencia del personal
La ausencia de personal podría  traer 
como consencuencia incumplimiento, 

causando pérdida de la disponibilidad del 
personal de la coordinación

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

Creación y divulgación de 
políticas de disponibilidad

Gestionar la 
documentación de los 
Sistemas de Información 
a través de la plataforma 
establecida por la 
dependencia

Menor Moderado
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o

Se
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oc

es
o

Pe
rs

on
al

Personal de la 
Coordinación

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Error en el uso • Entrenamiento insuficiente en 
seguridad

• Uso incorrecto de software y 
hardware

• Falta de conciencia acerca de 
la seguridad

La ausencia de conocimiento y experiencia 
en seguridad, asì como también el uso 

incorrecto de software  y hardware podría 
provocar error en el uso, lo que causaría 

pérdida de la disponibilidad de los 
procesos realizados por el personal de la 

coordinación

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 

     El riesgo 
afecta la 

imagen de la 
entidad 

internamente, 
de 

conocimiento 
general, nivel 

interno, de 
junta dircetiva 

Menor 40%

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

134

Pr
oc

es
o
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ib
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s

Conocimiento 
técnico relevante

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Reprocesos en la gestión de 
los Sistemas de información 

institucional

• Ausencia de herramientas 
para diligenciar Bitácoras de 

errores
• Los objetivos y/o acuerdos de 
niveles del servicio, no incluyen 
registro de bitácoras o bases del 

conocimiento

La ausencia de herramientas para 
diligenciar las bitácoras de errores pueden 
facilitar los reprocesos en la gestión de los 
sistemas de información lo que causaría 

pérdida de disponibilidad de los 
intangibles.

Solicitar plan de 
mantenimiento  a 
servicios generales que 
garanticen las 
condiciones requeridas 
para que funcione bien

Coordinación de Informática 
Corporativa

31/03/2023

Gestionar la 
documentación de los 
Sistemas de Información 
a través de la plataforma 
establecida por la 
dependencia

Coordinación de Informática 
Corporativa

31/03/2023

     El riesgo 
afecta la 

imagen de 
alguna área de 
la organización

Leve 20% Moderado

Coordinación de Informática 
Corporativa

31/03/2023
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Centro de datos

Pérdida 
de la  

disponibil
idad

Económico y 
Reputacional

Hurto de medios o 
documentos

• Uso inadecuado o descuidado 
del control de acceso físico a las 

edificaciones y los recintos
Ausencia de protección física de 

la edificación (Puertas y 
ventanas)

La ausencia de protección física y el uso 
descuidado del control de acceso físico, 

podrían ocasionar hurto de medios o 
documentos, lo cual causaría pérdida de 

disponibilidad en la infraestuctura 
relacionada con el lugar

Usuarios, 
productos y 
practicas , 

organizacional
es

365 Media 60%      El riesgo 
afecta la 

imagen de 
alguna área de 
la organización


